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Aplikacie WWW

Plan wyktadu

» Metody konstrukcji logiki prezentacji
* Programy CGlI
» Serwlety Java
— implementacja
— korzystanie z nagtéwkéw HTTP
— obstuga zmiennych Cookies
— obstuga sesji HTTPSession
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Celem wyktadu jest przedstawienie klasyfikacji metod konstrukciji logiki prezentacji oraz oméwienie dwdch
przyktadowych technologii implementacji serwletéw: technologii CGl i technologii serwletéw Java. Wyktad
obejmie architekture i sposoby implementacji programéw CGl, architekture serwletéw Java, sposoby
implementac;ji serwletéw Java, obstuge nagtéwkéw HTTP, zmiennych Cookies i sesji HTTPSession.



Aplikacie WWW
= Implementacja logiki prezentacii

« Zadania logiki prezentacji
« Technologie serwletow
— programy CGl
— serwlety Java
» Technologie szablonow
— JavaServer Pages
— PHP
— ASP.NET
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Logika prezentacji stanowi czes¢ aplikacji WWW znajdujaca sie po stronie serwera HTTP odpowiedzialng
za generowanie graficznego interfejsu uzytkownika, np. w formie dokumentéw HTML. Wykonanie kodu
logiki prezentacji odbywa sie zawsze wytacznie na zgdanie uzytkownika koncowego. Z kolei kazde zadanie
uzytkownika koncowego powoduje ponowne wykonanie kodu logiki prezentacii.

W wyniku ewolucji technologii WWW wyodrebnione zostaty dwa zasadnicze podejscia do konstrukcji
modutow logiki prezentacji:

1. Technologie serwletéw - logika prezentacji ma posta¢ aplikacji wykonywalnej, ktéra odpowiada za
wygenerowanie kompletnego dokumentu dla uzytkownika koncowego. Tego typu aplikacje sg zwykle
nazywane serwletami (servlets), a najwazniejszymi technologiami ich implementaciji sg;: CGl i serwlety
Java.

2. Technologie szablonow - logika prezentacji ma posta¢ szablonu dokumentu, w ktéry wplecione sg
fragmenty kodu wykonywalnego. Obstuga zadania uzytkownika kohcowego polega na wykonaniu
fragmentéw kodu, a nastepnie osadzeniu ich wynikow w szablonie. Najwazniejszymi technologiami
implementacji szablonoéw sg: JavaServer Pages, PHP, ASP.NET.

W dalszej czesci tego wyktadu omowimy wybrane technologie serwletow, wykorzystywane do
implementac;ji logiki prezentaciji.



Aplikacie WWW
Przyktad: serwlety vs. szablony

ol x|
import javax.servlet.http.*; Serwlet Bk Edvon ok > &
import java.io.*; ﬁjsmt&;w 5 ﬂL:::]dé
public class MyServlet1 extends HttpServlet { Witai Maciei -
public void doGet(HttpServietRequest request, e
HttpServletResponse response) o [Ewwr— —/'

throws IOException {
String imie = request.getParameter("imie");
response.setContentType("text/t] <o, String imie = Szablon
PrintWriter out = response.getW
out.printin("<HTML><BODY>");
out.printin("<H2>Witaj "+imie+"< <BODY>
out.printin("</BODY></HTML>") <H2>Witaj <%=imie%></H2>

1 </BODY>
</HML>

request.getParameter("imie"); %>
<HTML>
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Powyzszy slajd ilustruje oba wymienione podejscia do konstrukcji logiki prezentacji na przyktadzie
identycznych funkcjonalnie implementacji. Serwlet zostat zaimplementowany jako tzw. serwlet Java, a
szablon jako tzw. JavaServer Page. W wiekszosci przypadkéw kod zrodtowy serwletu bedzie
obszerniejszy od kodu zrodtowego alternatywnego szablonu, w zwigzku z czym technologie szablonéw
cieszg sie wiekszg popularnoscig wsrdd programistow.
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Architektura CGl
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Common Gateway Interface (CGl) byt pierwszg specyfikacjg opracowang na potrzeby aplikacji WWW
uruchamianych po stronie serwera HTTP. Zgodnie z zatozeniami CGI, serwer HTTP moze na zadanie
klienta HTTP uruchomic¢ lokalng aplikacje, nazywang programem CGl, ktéra odpowiada za wygenerowanie
tresci dokumentu, np. w formacie HTML, przekazywanego w odpowiedzi na zgdanie klienta. Program CGI
moze komunikowac sie z zewnetrznym kodem logiki biznesowej, jednak nie mieéci sie to w zakresie

omawianej specyfikaciji.




Aplikacie WWW

Cechy programéw CGl

« Dowolny jezyk programowania

* Proces uruchamiany przez serwer HTTP w odpowiedzi
na zadanie klienta HTTP

« Parametry wejsciowe
— zmienne srodowiskowe
— wejscie standardowe

* Dokument wynikowy
— wyjscie standardowe

+ Wydajnos$¢, bezpieczenstwo
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Program CGI moze by¢ zaimplementowany w dowolnym jezyku programowania, ktéry jest wykonywalny w
srodowisku systemu operacyjnego serwera HTTP (np. C, Pascal, Perl, skrypt UNIX, skrypt BAT).

Na potrzeby obstugi kazdego zadania HTTP, serwer HTTP tworzy nowy proces systemu operacyjnego i w
jego ramach wykonuje program CGI. Po zakohczeniu pracy programu CGI proces ten jest usuwany.

Komunikacja pomiedzy serwerem HTTP a programem CGI ma bardzo uproszczong forme. Serwer HTTP
przekazuje programowi CGI parametry wejsciowe za pomocg zestawu predefiniowanych zmiennych
srodowiskowych, za pomocg mechanizmu systemowego wejscia standardowego (np. stdin), a bardzo
rzadko za pomocag parametrow wiersza polecen. Komunikacja w przeciwnym kierunku odbywa sie
wytgcznie za posrednictwem mechanizmu systemowego wyjscia standardowego (np. stdout).

Powaznym problemem programoéw CGl jest ich niska wydajnos$¢ spowodowana koniecznoscig
uruchamiania nowego procesu na potrzeby obstugi kazdego zadania HTTP. Przyktadowo, obstuga 100
réwnoczesnych zgdan HTTP wymaga uruchomienia 100 proceséw! Aby rozwigzac ten problem,
zaproponowano rozwiniecie technologii CGl o nazwie FastCGI - programy FastCGl moga by¢ buforowane
W pamieci operacyjnej i ponownie wykorzystywane do obstugi kolejnych zadan HTTP.

Technologia CGI nie cieszy sie tez dobrg opinig w zakresie bezpieczenstwa, poniewaz stwarza mozliwosci
uruchamiania dowolnych programéw wykonywalnych w systemie operacyjnym serwera HTTP. Z tego
powodu wielu administratoréw serwerow HTTP wytgcza obstuge CGI.
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== Wybrane zmienne $rodowiskowe CGl

« SERVER_SOFTWARE
« SERVER_NAME

+ REQUEST_METHOD
* QUERY_STRING

« REMOTE_HOST

+ REMOTE_ADDR

« HTTP_USER_AGENT
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Dla potrzeb komunikacji serwera HTTP programem CGI zdefiniowano zbidr kilkunastu zmiennych
srodowiskowych, w ktérych serwer HTTP zapisuje parametry wywotania programu CGI. Odczyt tych
parametréw jest zadaniem programisty. Warto nadmienié¢, ze dla potrzeb komunikacji wybrano mechanizm
zmiennych srodowiskowych, poniewaz jest on obstugiwany przez wszelkie jezyki programowania.

Najpopularniejsze zmienne srodowiskowe predefiniowane na potrzeby programéw CGl to:

* SERWER_SOFTWARE - zawiera nazwe i numer wersji oprogramowania serwera HTTP, ktory przyjat
zgdanie HTTP,

* SERVER_NAME - zawiera nazwe sieciowa, adres IP lub alias DNS komputera, do ktérego skierowane
byto zadanie HTTP,

* REQUEST_METHOD - zawiera otrzymang komende HTTP, np. GET, POST,

* QUERY_STRING - tancuch znakowy rozpoczynajacy sie od znaku "?" w adresie URL zadania HTTP;
stuzy do przekazywania parametréw zgdania HTTP typu GET

« REMOTE_HOST - zawiera nazwe sieciowg komputera, z ktérego pochodzi zgdanie HTTP,
* REMOTE_ADDR - zawiera adres IP komputera, z ktérego pochodzi zagdanie HTTP,

* HTTP_USER_AGENT - zawiera nazwe i numer wersji oprogramowania klienta HTTP, ktéry wystat
zadanie HTTP.

Pozostate zmienne srodowiskowe CGI sg opisane w specyfikacji CGl.
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Zmienne $rodowiskowe CGI - przyktad

4 . - Microsoft Internet Explorer

htkp: f fvavin, poznan. plfcagi-bingshow-cgi. bat ?Maciej |, >

adres | hitp:jfwww,poznan.plfcgi-binjshow-cai batzMacie; v | [ Preeid

. SERVER_SOFTWARE Apache/1 0.0

ShOW-Cg|_ bat SERVER_NAME: wiww poman ol
REQUEST_METHCD: GET

QUERY_STRING: Maciej

@eChO Off EEMOTE_HOST: mz poznan pl

REMOTE_ADDE: 192.168.0.3
echo Content-Type: text/ntml R e 0 |
e Ch o Elootowe | | [ [ [ [S3 okalny intranet 4

echo SERVER_SOFTWARE: %SERVER_SOFTWARE% A<BRA>
echo SERVER_NAME: %SERVER_NAME% A<BRA>

echo REQUEST_METHOD: %REQUEST _METHOD% A<BRA>
echo QUERY_STRING: %QUERY_STRING% A<BRA>

echo REMOTE_HOST: %REMOTE_HOST% A<BR">

echo REMOTE_ADDR: %REMOTE_ADDR% A<BRA>

echo HTTP_USER_AGENT: %HTTP_USER_AGENT% A<BRA>
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Na slajdzie przedstawiono przyktad prostego programu CGl, ktéry w odpowiedzi na zadanie HTTP
generuje dokument HTML przedstawiajgcy wartosci wybranych zmiennych srodowiskowych CGl.
Szczegoty implementaciji programéw CGl zostang oméwione w dalszej czesci wyktadu.

W celu uruchomienia programu CGI uzytkownik kohcowy formutuje zgdanie zawierajgce adres URL pliku
programu CGI. Aby takie wywotania byty pomysinie obstugiwane, serwer HTTP musi potrafi¢ rozrézniaé¢
zadania pobrania dokumentu od zgdan uruchomienia programu. W tym celu administrator serwera HTTP
definiuje, ktére katalogi dyskowe zawierajg programy wykonywalne, a ktére zawierajg dokumenty
statyczne.
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Typy programéW CGl

» Bez nagtowka HTTP
— nazwa pliku nie rozpoczyna sie od "nph-"
— Content-type
— Location
— Status
» Z nagtébwkiem HTTP
— nazwa pliku rozpoczyna sie od "nph-"
— wszystkie pola nagtowka odpowiedzi HTTP
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Istniejg dwa sposoby implementacji programéw CGl, réznigce sie sposobem tworzenia nagtéwka

1.

odpowiedzi HTTP:

Programy CGI nie generujgce nagtdéwka odpowiedzi HTTP - nagtéwek odpowiedzi HTTP jest
generowany automatycznie przez serwer HTTP. Program CGI moze przekazaé serwerowi HTTP
wybrane informacje do umieszczenia w nagtdéwku HTTP. Stuzg do tego celu trzy dyrektywy: "Content-
type", ktéra wskazuje format dokumentu wynikowego, "Location", ktéra wskazuje adres URL dla
przekierowania zgdania, "Status", ktéra zawiera kod zwrotny odpowiedzi HTTP. Programy tego typu
muszg by¢ zapisane w plikach, ktérych nazwa nie rozpoczyna sie od stowa "nph-".

Programy CGI generujace nagtéwek odpowiedzi HTTP - kompletny nagtéwek odpowiedzi HTTP musi
zosta¢ wygenerowany przez program CGI. Programy tego typu muszg by¢ zapisane w plikach, ktérych
nazwa rozpoczyna sie od stowa "nph-" (Non-Parsed Headers).
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Przyktadowy program CGl (1)

hikkp: ) fease, poznan., plfcgi-bingtest-cgi, bat ¥Marciej

test-cgl bat HTTP/1.1 200 OK
echo off '
(Ca@cho Content-type: text/html Date: Sat, 24 Jun 2006...
] Server: Apache/1.0.0

echo. Content-Type: text/html
echo A<HTML">"<BODY"> .

ACLIAA Content-Length: 152
echo A<H2/> —
echo Witaj <HTML><BODY>
echo %QUERY_STRING%! <H2>Witaj Maciej!
echo Oto lista moich plikow: Oto lista moich plikow:
echo "<PRE”"> <PRE>
dir /b c:\pliki demo.exe

foto1.jpg ...
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Na slajdzie przedstawiono przyktad programu CGI nie generujacego nagtéwka odpowiedzi HTTP. Program
zostat zaimplementowany w jezyku skryptéw BAT, jest uruchamiany w odpowiedzi na zadanie HTTP
zawierajgce parametr, ktorym jest imie uzytkownika koncowego. Struktura programu jest nastepujaca:

1. Program CGI wysyta do standardowego wyjscia dyrektywe "Content-type", ktéra wskazuje serwerowi
HTTP format, w jakim zostanie przekazane ciato odpowiedzi. Nalezy podkresli¢, ze w omawianym
przypadku "Content-type" jest dyrektywa dla serwera HTTP, a nie polem nagtéwka odpowiedzi o tej same;j
nazwie. Rozréznienie to nie ma jednak zadnych konsekwencji funkcjonalnych.

2. Program CGI wysyta do standardowego wyjscia pusty wiersz, oznaczajacy, ze zakonczono wysylanie
dyrektyw dla serwera HTTP i przystgpiono do generowania tresci ciata odpowiedzi HTTP.

3. Program CGI wysyta tresc¢ ciata odpowiedzi HTTP. Tresc¢ te stanowi dokument HTML. Poniewaz znaki
"<" i ">" pelnig role znakéw specjalnych w MS DOS, to zostaly poprzedzone znakiem sterujgcym "A".
Wewnatrz generowanego dokumentu HTML umieszczono warto$¢ zmiennej Srodowiskowe;j
QUERY_STRING, ktora wg specyfikacji CGl zawiera parametry zgdania HTTP typu GET. Ponadto,
program CGI wykonuje polecenie systemowe DIR, a jego wynik rowniez umieszcza w generowanym
dokumencie HTML.

Po prawej stronie slajdu przedstawiono przyktadowg odpowiedz HTTP powstatg w wyniku pracy programu
CGl. Zauwazmy, zZe ta odpowiedZ zawiera nagtowek, ktory zostat wygenerowany automatycznie przez
serwer HTTP, czesciowo na podstawie wskazowek (dyrektyw) programu CGIl. W przyktadowym wywotaniu
uzytkownik dotgczyt swoje imie (Maciej) do adresu URL Zgdania: "http://www.poznan.pl/cgi-bin/test-
cgi.bat?Maciej".
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Przyktadowy program CGl (2)

nph-test-cgi.bat hitkps f e, poznian, plfcgi-bingnph-test-coi.bat *Marek
@echo off HTTP/1.0 200 OK

echo HTTP/1.0 200 OK Content-type: text/html
echo Content-type: text/html
echo Expires: Thu, 25 Jun

Expires: Thu, 25 Jun

2006 16:00:00 GMT 2006 16:00:00 GMT
echo. L Content-Length: 152
echo A<HTMLA>A<BODY*>
echo A<H2/> < o< S
echo Witaj %QUERY_STRING%! | | <HTML><BODY

<H2>
Witaj Marek!
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Na tym slajdzie przedstawiono przyktad analogicznego programu CGI generujacego peten nagtéwek
odpowiedzi HTTP. Zauwazmy, ze nazwa pliku programu rozpoczyna sie od stowa "nph-". Struktura
przyktadowego programu jest nastepujaca:

1. Program CGI wysyta do standardowego wyjscia zbior pél nagtéwka odpowiedzi HTTP. Pola te sg bez
zmian przekazywane przez serwer HTTP do klienta HTTP.

2. Program CGI wysyta do standardowego wyjscia pusty wiersz, oznaczajgcy, ze zakonczono wysylanie
pol nagtéwka HTTP i przystgpiono do generowania tresci ciata odpowiedzi HTTP.

3. Program CGI wysyta tresc¢ ciata odpowiedzi HTTP. Tresc¢ te stanowi dokument HTML. Poniewaz znaki
"<" i ">" pelnig role znakéw specjalnych w MS DOS, to zostaly poprzedzone znakiem sterujgcym "A".
Wewnatrz generowanego dokumentu HTML umieszczono warto$¢ zmiennej Srodowiskowe;j
QUERY_STRING, ktora wg specyfikacji CGl zawiera parametry zgdania HTTP typu GET. Ponadto,
program CGI wykonuje polecenie systemowe DIR, a jego wynik réwniez umieszcza w generowanym
dokumencie HTML.

Po prawej stronie slajdu przedstawiono przyktadowg odpowiedz HTTP powstatg w wyniku pracy programu

CGl. Zauwazmy, ze ta odpowiedz zawiera pola nagtéwka HTTP, ktére pochodzg bezposrednio od
programu CGl, zostaty jednak wzbogacone o pole "Content-length", zawierajgce rozmiar ciata odpowiedzi
HTTP. Rozmiar ten jest automatycznie wyznaczany przez serwer HTTP. W przyktadowym wywotaniu
uzytkownik dotgczyt swoje imie (Marek) do adresu URL zadania: "http://www.poznan.pl/cgi-bin/nph-test-
cgi.bat?Marek".
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Parametry zadania HTTP

* Rozkaz GET

— zmienna QUERY_STRING
* Rozkaz POST

— standardowe wejscie

» Koniecznos¢ programowego wyodrebniania parametrow
z fahcucha znakowego

wylot=Pozna%F1&przylot=New+York&godzina=11%3A00

1l

wylot="Poznan", przylot="New York", godzina="11:00"
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Programy CGI czesto pobierajg parametry wywotania od uzytkownikéw koncowych. Parametry te sg
najczesciej przekazywane za pomocg jednej z dwoch metod:

1. Metoda HTTP GET, w ramach ktorej klient HTTP dotacza parametry wywotania do adresu URL zadania,
oddzielajac je znakiem "?", a kolejne parametry separujgc od siebie znakiem "&". Takie parametry sg
przekazywane programowi CGl za posrednictwem predefiniowanej zmiennej srodowiskowej o nazwie
QUERY_STRING.

2. Metoda HTTP POST, w ramach ktorej klient HTTP umieszcza parametry wywotania w ciele zgdania
HTTP. Takie parametry sg przekazywane programowi CGl za posrednictwem mechanizmu systemowego
wejscia standardowego.

Niezaleznie od wybranej metody przekazywania parametrow wywotania, program CGI otrzymuje
pojedynczy fancuch znakowy zawierajgcy liste wszystkich parametréw wraz z ich wartoSciami. Zadaniem
programisty jest wyodrebnienie z takiego tancucha poszczegdlnych nazw i wartosci parametrow.
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Aplikacje WWW
= Architektura serwletow Java

o serwer
e
(I serwer
HTTP aplikacji | serwlet logika
Java EE | Java biznesowa
<>

klient HTTP
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Serwlety Java to technologia implementacyjna wchodzaca w sktad obszernej dystrybucji Java Platform,
Enterprise Edition (Java EE, dawniej J2EE). Serwlet Java jest programem Java umiejscowionym po stronie
serwera HTTP, stuzacym do automatycznego generowania dokumentéw (np. HTML) stanowigcych
odpowiedzi na zadania HTTP. Serwlety Java wymagajg dedykowanego srodowiska uruchomieniowego
nazywanego serwerem aplikacji Java EE, ktéry odpowiada m.in. za zarzadzanie pamiecig operacyjna,
kontrole dostepu, komunikacje z bazami danych, itp. Przyktadami serweréw Java EE sg: BEA Weblogic
(www.beasys.com), Borland Visibroker (www.borland.com), Caucho Resin (www.caucho.com), JBOSS
(www.jboss.org), IBM WebSphere (www.ibm.com), Jakarta Tomcat (jakarta.apache.org), Oracle
Application Server (www.oracle.com), Orion (www.orionserver.com), Sun Java Web Server
(www.sun.com), W3 Jigsaw (www.w3.0rg), itd.

Serwlety Java moga odwotywac sie do kodu logiki biznesowej zaimplementowanego w formie obiektéw
Java Beans, Enterprise Java Beans, itp.
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Aplikacje WWW
Struktura serwletu Java

» Klasa dziedziczaca z HttpServiet
» Implementacja co najmniej jednej z metod:
— doGet()
— doPost()
— init()
— destroy()
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Implementacja serwletu Java polega na utworzeniu klasy dziedziczacej z klasy bibliotecznej
javax.servlet.http.HttpServlet i zaimplementowaniu w niej co najmniej jednej z nastepujacych metod:

* public void doGet(HttpServietRequest request, HttpServlietResponse response) throws ServletException,
IOException

* public void doPost(HttpServietRequest request, HttpServietResponse response) throws ServletException,
IOException

oraz opcjonalnie:
* public void init(ServletConfig config) throws ServlietException
* public void destroy()

Metoda doGet() jest wywotywana w odpowiedzi na zadanie HTTP typu GET. Metoda doPost() jest
wywotywana w odpowiedzi na zgdanie HTTP typu POST. Metoda init() jest wywotywana w chwili
tadowania serwletu do pamieci operacyjnej serwera aplikacji. Metoda destroy() jest wywotywana w chwili
usuwania serwletu z pamieci operacyjnej serwera aplikacji. Szczegotowy cykl zycia serwletu Java zostanie
przedstawiony w dalszej czesci wykfadu.
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Przyktadowy serwlet Java

1

import javax.servlet.http.*; 3. ricrosot interaS =TT
Import java_io_*; hitkp: f v, poznan., plfyServiets My Servlet 1 Fimie=Macie]
. acres [ utpisjwiz] (£ Preeict |
public class MyServlet1 extends HttpServlet { Wital Maciei
1 1 ‘1ta dacle
public void doGet(HttpServletRequest request, L .
HttpServietResponse response) — Sissems Z

throws |OException {
String imie = request.getParameter("imie");
a response.setContentType("text/html");
PrintWriter out = response.getWriter();
out.printin("<HTML><BODY>");
out.printin("<H2>Witaj "+imie+"</H2>");
out.printin("</BODY></HTML>");

1}
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Na slajdzie zamieszczono kod zrédtowy przykltadowego serwletu Java. Jego klasa nazywa sie MyServlet1 i
zawiera tylko jedng metode: doGet(). Metoda ta bedzie wywotywana w odpowiedzi na kazde otrzymane
zgdanie HTTP. Oto najwazniejsze sktadniki kodu zrédtowego:

1. Metoda doGet() przyjmuje dwa obiektowe argumenty: request i response. Obiekt request zawiera
metadane zgdania, natomiast obiekt response stuzy do przekazywania odpowiedzi. W pewnym
uproszczeniu, obiekty te stanowig jednokierunkowe kanaty komunikacyjne pomiedzy serwerem aplikacji a
serwletem Java. Metoda doGet() propaguje wyjatki typu IOException, ktére moga by¢ generowane przez
wywotanie response.getWriter().

2. Serwlet pobiera wartos¢ parametru wejsciowego o nazwie "imie". Parametr ten jest przekazywany przez
uzytkownika koncowego i zawiera jego imie. Do odczytu wartosci parametréw wejsciowych stuzy metoda
getParameter() obiektu request.

3. Serwlet przekazuje serwerowi aplikacji informacje o formacie generowanego dokumentu wynikowego.
Na tej podstawie serwer aplikacji wygeneruje nagtéwek odpowiedzi HTTP zawierajacy pole "Content-type".

4. Serwlet powotuje nowy obiekt klasy PrintWriter, stanowigcy wyjsciowy strumien alfanumeryczny,
poprzez ktory zostanie przekazana tres$¢ ciata odpowiedzi HTTP.

5. Serwlet wysyta tres¢ ciata odpowiedzi HTTP w formie dokumentu HTTP. W tres¢ dokumentu wpleciono
wartos¢ odebranego parametru wywotania. Zapis do strumienia wyjsciowego odbywa sie za pomocag
metody printin() obiektu out.

W celu uruchomienia serwletu Java, uzytkownik koncowy formutuje Zgdanie zawierajgce adres URL klasy
serwletu. Adres ten zwykle zawiera nazwe klasy oraz zdefiniowang przez administratora wirtualng Sciezke
dostepowa. Parametry wejSciowe moga by¢ przekazywane za pomocg dowolnej z metod protokotu HTTP
(GET lub POST).
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Aplikacje WWW
Cykl zycia serwletu Java

serwer aplikacji destroy()
rzeglgdarka Java EE

RO WNEING) O

init()

klient HTTP

MyServlet1
doGet()
init()
destroy()

Logika prezentac;ji | (16)

Cykl zycia serwletu Java przebiega wedtug nastepujacych krokow:

1. Klient HTTP przekazuje zadanie HTTP do serwera HTTP. Zadanie jest kierowane do serwera aplikacji
Java EE.

2. Serwer aplikacji analizuje adres URL Zzadania HTTP, pobiera z dysku klase wskazanego serwletu i
tworzy jej obiekt (tzw. obiekt serwletu).

3. Serwer aplikacji wywotuje metode init() obiektu serwletu.

4. Serwer aplikacji wywotuje metode doGet() obiektu serwletu. Dokument bedacy wynikiem dziatania
metody doGet() jest przekazywany klientowi HTTP. Obstuga zadania zostata zakonczona.

Po zakonczeniu obstugi Zgdania HTTP obiekt serwletu pozostaje w pamieci operacyjnej. W zwigzku z tym,
podczas obstugi kolejnych zgdanh nie jest konieczne pobieranie klasy serwletu z dysku ani tworzenie jej
nowego obiektu. Kolejne zadania nie powodujg tez wykonania metody init(), a jedynie doGety().

Obiekt serwletu zwykle pozostaje w pamieci operacyjnej az do zatrzymania serwera aplikacji. W chwili
usuwania obiektu serwletu z pamieci operacyjnej wykonywana jest jego metoda destroy().

Metody init() i destroy() stuzg zwykle do realizacji zadan inicjacyjnych i koncowych, np.
nawigzanie/roztgczenie potaczenia z bazg danych, odczyt plikdw konfiguracyjnych, otwarcie/zamkniecie
pliku dziennika.
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Aplikacie WWW
Interfejs HttpServletRequest

» Cookie[] getCookies()

» String getHeader(n) sadanie
» String getMethod() HTTP
» String getRemoteUser()
» HttpSession getSession()
» String getParameter(n) @
» String getRemoteAddr()

request

Logika prezentaciji | (17)

Metoda doGet() serwletu otrzymuje dwa obiektowe argumenty: request i response. Obiekt request
reprezentuje zadanie HTTP, a obiekt response - odpowiedz HTTP. W pierwszej kolejnosci oméwimy
strukture obiektu request.

Obiekt request implementuje metody zgodnie z interfejsem HttpServletRequest. Najwazniejsze z nich
zostaty przedstawione na slajdzie. Ich znaczenie jest nastepujace:

* Cookie[] getCookies() - udostepnia tablice zmiennych Cookies przekazanych przez klienta HTTP,
» String getHeader(n) - udostepnia wartos¢ wskazanego pola nagtéwka zgdania HTTP,

» String getMethod() - wskazuje komende HTTP uzyta w zadaniu, np. GET, POST,

« String getRemoteUser() - zwraca nazwe, pod jakg uzytkownik koncowy zostat uwierzytelniony,

* HttpSession getSession() - odczytuje lub tworzy obiekt aktualnej sesji (sesjami serwletéw zajmiemy sie w
dalszej czesci wykfadu),

« String getParameter(n) - odczytuje warto$¢ wskazanego parametru zadania HTTP,
« String getRemoteAddr() - zawiera adres IP komputera, z ktérego pochodzi zadanie HTTP.

Opis pozostatych metod interfejsu HttpServlietRequest znajduje sie w dokumentacji Java EE SDK.
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Aplikacie WWW

HttpServletRequest a zmienne CGI

SERVER_NAME < > String getServerName()
REQUEST_METHOD < > String getMethod()
QUERY_STRING <€ > String getQueryString()

REMOTE_HOST <
REMOTE_ADDR <
REMOTE_USER <

> String getRemoteHost()
String getRemoteAddr()
> String getRemoteUser()

\ 4

Logika prezentac;ji | (18)

Czes¢ interfejsu HttpServletRequest zachowuje kompatybilnos¢ z semantykg zmiennych CGl, dzieki
czemu funkcjonalno$¢ serwletéw Java moze by¢ nadzbiorem funkcjonalnosci programéw CGI. Na slajdzie
przedstawiono wybrane zmienne CGl i odpowiadajgce im metody interfejsu HttpServletRequest.
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Aplikacie WWW

HttpServietRequest - przyktad

Pk Edycja tWidok Ulbione Marzedzia Pomoc ‘ 7

hikkp: fhananay, poznan, pl My Servlets My Servlet 2 Y Macie]
=

SERVEE_NAME=www. poznan pl
REQUEST_METHOD=GET

response.setContentType("text/html"); e T
PrintWriter out = response.getWriter(); FEMOTEADDRSISE 10502
out.printin("<HTML><BODY>"); @esioe [ T T T T @i
out.printin("SERVER _NAME="+request.getServerName()+"<BR>");
out.printin("REQUEST_METHOD="+request.getMethod()+"<BR>");
out.printin("QUERY_STRING="+request.getQueryString()+"<BR>");
out.printin("REMOTE_HOST="+request.getRemoteHost()+"<BR>");
out.printin("REMOTE_ADDR="+request.getRemoteAddr());
out.printin("</BODY></HTML>");

R

Logika prezentac;ji | (19)

Na slajdzie przestawiono fragment kodu przyktadowego serwletu Java wyswietlajacego metadane zgdania
HTTP w sposéb analogiczny do programu CGI przedstawionego we wczesniejszej czesci wyktadu.
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Aplikacie WWW

Odczyt parametréw zgdania HTTP

4. - Microsoft Internet Explorer:

. request_getparameter() http:,I',I'www.p\u:ufnan.|:||{MySirvljts{ClalcServlet?x=12&y=1.22

I T
adres| hittp: ffummy, poznan, pliMyServistsiCale Servietx=128y=1,22 j ﬂPr:eidé ‘

+ request.getParameterNames() =

120x1.22=14.04

* request.getParameterValues() a

[&] Gotowe L[ 4 mternet

float x = Float.parseFloat(request.getParameter("x"));
float y = Float.parseFloat(request.getParameter("y"));
float result = x * y;
response.setContentType("text/html");

PrintWriter out = response.getWriter();
out.printin("<HTML><BODY>"),

out.printin(x + " x" +y + " =" + result);
out.printin("</BODY></HTML>");

Logika prezentac;ji | (20)

Programista serwletéw Java moze w nieskomplikowany sposoéb siega¢ do parametréw zadania HTTP,
ktére spowodowato uruchomienie serwletu. Do tego celu stuzg m.in. nastepujace metody interfejsu
HttpServiletRequest:

« String getParameter(n) - zwraca tancuch znakowy zawierajgcy wartos¢ parametru o podanej nazwie,
* Enumeration getParameterNames() - zwraca zbiér nazw otrzymanych parametréw,
» Enumeration getParameterValues() - zwraca zbior wartosci otrzymanych parametrow.

Powyzsze metody udostepniajg wartosci parametrow przekazanych zaréwno za pomocg metody GET, jak
i POST.

Na slajdzie przedstawiono fragment przyktadowego serwletu Java, ktéry pobiera dwa parametry,
konwertuje ich znakowe wartosci do typu zmiennoprzecinkowego, a nastepnie wyswietla ich iloraz. Nalezy
podkresli¢, ze wartosci parametrow zadania HTTP sg zawsze tancuchami znakowymi. Ponadto, nazwy
parametréw sg wrazliwe na wielkos¢ znakow.
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Aplikacie WWW
Serwlety Java - metoda doPost()

Metoda doGet() odpowiada na zadania typu GET
Metoda doPost() odpowiada na zadania typu POST
Jednakowy dostep do parametréw zadania
Identyczne lub rézne implementacja

public class MyServlet extends HttpServlet {
public void doGet(HttpServletRequest request,
HttpServletResponse response)
throws |OException {...}
public void doPost(HttpServlietRequest request,
HttpServletResponse response)
throws |IOException {...}}

Logika prezentaciji | (21)

W zaleznosci od typu zadania HTTP, obiekt serwletu Java wykonuje jedng z dwdch metod: doGet(), jezeli
otrzymano zadane HTTP typu GET, lub doPost(), jezeli otrzymano zadanie HTTP typu POST. Obie
metody majg identyczne sygnatury. Programista moze zaimplementowac¢ jedng z nich, obie w jednakowy
sposéb lub obie w rézny sposob. Niezaleznie jednak od rodzaju implementacji, dostep do parametrow
zadania odbywa sie w taki sam sposéb - np. za pomoca metody request.getParameter().



Aplikacie WWW
s Interfejs HttpServietResponse

 void addCookie(c)

+ void addHeader(n,v) response
* void sendError(v)

» void sendRedirect(url)

» void setHeader(n,v)

* PrintWriter getWriter() @

» ServletOutputStream

- getOutputStream() odpowiedz
HTTP

« void flushBuffer()

Logika prezentaciji | (22)

Drugim argumentem metody doGet() lub doPost() jest obiekt response, reprezentujacy odpowiedz HTTP.
Obiekt reponse implementuje metody zgodne z interfejsem HttpServietResponse. Najwazniejsze z nich
zostaty przedstawione na slajdzie. Ich znaczenie jest nastepujace:

+ void addCookie(c) - umieszcza w nagtéwku odpowiedzi HTTP zmienng Cookie,

+ void addHeader(n,v) - dotgcza pole nagtéwka do odpowiedzi HTTP; jezeli takie pole zostato juz
dotaczone wczesniej, to staje sie wielowartosciowym,

+ void sendError(v) - okresla kod zwrotny odpowiedzi HTTP,

+ void sendRedirect(url) - wysyta kod zwrotny 302 (Moved Temporarily), powodujacy przekierowanie
klienta HTTP pod nowy adres URL,

+ void setHeader(n,v) - nadaje warto$¢ wskazanemu polu nagtéwka odpowiedzi HTTP, nadpisujac ew.
wartos¢ dotychczasowa,

* PrintWriter getWriter() - zwraca obiekt wyjSciowego strumienia alfanumerycznego, poprzez ktéry zostanie
przekazana tre$¢ ciata odpowiedzi HTTP; moze stuzy¢ np. do wystania dokumentu HTML

+ ServletOutputStream getOutputStream() - zwraca obiekt wyjsciowego strumienia binarnego, poprzez
ktory zostanie przekazana tre$¢ ciata odpowiedzi HTTP; moze stuzy¢ np. do wystania obrazu GIF

« void flushBuffer() - wymusza wystanie buforowanej odpowiedzi HTTP do klienta HTTP; jesli ta metoda nie
zostanie wywotana, wtedy odpowiedz zostanie wystana po zakonczeniu metody doGet() lub doPost().

Opis pozostatych metod interfejsu HttpServlietResponse znajduje sie w dokumentacji Java EE SDK.
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Aplikacje WWW
Metoda sendError() - kody zwrotne

SC_BAD_REQUEST (400) Niewtasciwy format zadania
SC_UNAUTHORIZED (401) Wymagana autoryzacja klienta
SC_FORBIDDEN (403) Odmowa dostepu
SC_NOT_FOUND (404) Dokument nie znaleziony
SC_GONE (410) Dokument zmienit adres, a

nowa lokalizacja nie jest znana

SC_SERVICE_UNAVAILABLE (503) System jest chwilowo
przecigzony lub niedostepny

SC_NOT_MODIFIED (304) Dokument nie ulegt
modyfikacji od poprzedniego
dostepu

Logika prezentac;ji | (23)

Metoda sendError() obiektu response stuzy do okreslenia kodu zwrotnego umieszczanego w odpowiedzi
HTTP. Argumentem tej metody moze by¢ liczba catkowita lub nazwa statej zadeklarowanej przez interfejs
HttpServletResponse. Na slajdzie przedstawiono nazwy przyktadowych statych reprezentujgcych
najczesciej wykorzystywane kody zwrotne. Opis pozostatych statych interfejsu HttpServietResponse
znajduje sie w dokumentacji Java EE SDK.
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Aplikacie WWW

Metoda sendError() - przyktad

if (Irequest.getRemoteAddr().equals("192.168.0.3"))
response.sendError(HttpServlietResponse.SC_FORBIDDEN);

else
H n "\,
out.printin("<h1>Welcome!</h1>");
/3 http://192.168.0.3:8988/MyServlets/servlet/ -0 x|
/) 403 Forbidden - Microsoft Internet Explorer Bk Edycja Widok Ulbione HMarzedzia  Fomac | i
Eﬁk Edycja  Widok  Ulubione Narz?dzia rPomo; OWStEEZ . J B IiLI @ :\J ‘ /VXWyszulm] »J e P
) " 3 i
Qe - Q- [x] B & ‘ o adres [ hiepjuman.poznan pljMyservistsiityServietz =] Edpreept
&dresl http: ffvmer, poznan, plMy ServletsiMy Servistz j =
403 Forbidden WG
L]
|&] Gotawe [ [ | mtermet 4
&) Gatawe T T [ e meemet 2|
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Na slajdzie przedstawiono fragment kodu zrédiowego serwletu Java, ktéry wykorzystuje metode
sendError() w celu poinformowania klienta HTTP o braku autoryzacji. Jezeli adres IP klienta HTTP jest
réwny "192.168.0.3", to wysytany jest dokument HTML zawierajacy napis "Welcome". W przeciwnym
przypadku do odpowiedz HTTP zawiera kod zwrotny 403 (Forbidden), oznaczajacy odmowe dostepu do

dokumentu.



Aplikacie WWW
= Obstuga zmiennych Cookies

« Zmienne Cookies reprezentowane w postaci obiektow
klasy Cookie

» Wysytanie zmiennych Cookies: response.addCookie()
» Odczyt zmiennych Cookies: request.getCookies()

Logika prezentac;ji | (25)

Technologia serwletéw Java umozliwia programiscie wygodne operowanie zmiennymi Cookies (patrz
wykfad pt. "Protokot HTTP"). Kazda zmienna Cookie moze by¢ reprezentowana przez obiekt bibliotecznej
klasy Cookie (javax.servlet.http.Cookie). Do wysytania zmiennych Cookies do klienta HTTP stuzy metoda
addCookies() obiektu response, natomiast do odczytu zmiennych Cookies odebranych od klienta HTTP
stuzy metoda getCookies() obiektu request. Obie te metody w istocie operujg na nagtdéwkach zadan i
odpowiedzi HTTP.
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Aplikacje WWW
Klasa Cookie

Cookie(n,s) Tworzy zmienng o nazwie n i wartosci s

String getbomain() | Odczytuje/ustawia adres domenowy, dla
void setDomain(s) |ktorego przeznaczona jest zmienna

String getMaxAge() | Odczytuje/ustawia czas zycia zmienne;j,
void setMaxAge(Vv) |liczony w sekundach (-1 -> ulotne)
String getName() Odczytuje/ustawia nazwe zmienne;
void setName(s)
String getPath() Odczytuje/ustawia prefiks $ciezki URL na
void setPath(s) serwerze, dla ktérej przeznaczona jest
zmienna

String getvalue() | Odczytuje/ustawia warto$¢ zmienne;
void setValue(s)

Logika prezentac;ji | (26)

Klasa Cookie stuzy do reprezentowania zmiennych Cookies za pomocg obiektéw Java. Kazdy obiekt
implementuje metody przedstawione na slajdzie. Za pomoca tych metod programista moze odczytaé lub
okresli¢: nazwe, wartos$¢, czas zycia oraz zasieg zmiennej. Podczas wysytania zmiennej Cookie do klienta
HTTP nastepuje serializacja obiektu Java do postaci fancucha znakowego umieszczanego w nagtéwku
odpowiedzi HTTP, w polu Set-Cookie. Odczyt zmiennej Cookie polega na zbudowaniu obiektu Java na
podstawie pola Cookie nagtéwka zgdania HTTP.
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Aplikacie WWW
== Wysytanie zmiennych Cookies

1 )Cookie myCookie1 = new Cookie("Imie","Maciej");

Cookie myCookie2 = new Cookie("Miasto","Poznan");
myCookie1.setMaxAge(24*60*60);

response.addCookie(myCookie1);

response.addCookie(myCookie2);

HTTP/1.0 200 OK
Set-Cookie: Imie=Maciej; Expires=Mon, 03-Jul-2006 17:48:36 GMT
Set-Cookie: Miasto=Poznan

nagiéwek odpowiedzi HTTP

Logika prezentaciji | (27)

Na slajdzie przedstawiono fragment przyktadowego kodu zrédtowego serwletu Java, ktéry wysyta do
klienta HTTP dwie nowe zmienne Cookies: zmienng "Imie" o wartosci "Maciej" i zmienng "Miasto" o
wartosci "Poznan". Ponadto, dla zmiennej "Imie" okreslono czas zycia wynoszacy 24 godziny (24x60x60
sekund). Czas zycia zmiennej "Miasto" jest domysiny, co oznacza, ze jest ona zmienng ulotng, tracong po
zakonhczeniu pracy klienta HTTP. Znaczenie wierszy kodu zrodtowego jest nastepujace:

1. Tworzony jest obiekt o nazwie myCookie1, reprezentujgcy zmienng Cookie o nazwie "Imie".
Jednoczesnie okreslana jest warto$¢ zmiennej.

2. Tworzony jest obiekt o nazwie myCookie2, reprezentujgcy zmienng Cookie o nazwie "Miasto".
Jednoczesnie okreslana jest warto$¢ zmiennej.

3. Dla obiektu myCookie1, reprezentujacego zmienng "Imie", wywotywana jest metoda setMaxAge(),
stuzgca do okreslenia czasu zycia zmienne;.

4. Do nagtéwka odpowiedzi HTTP dodawana jest zmienna "Imie", reprezentowana przez obiekt
myCookie1.

5. Do nagtéwka odpowiedzi HTTP dodawana jest zmienna "Miasto", reprezentowana przez obiekt
myCookie1.

W dolnej czesci slajdu przedstawiono fragment nagtéwka odpowiedzi HTTP wygenerowanego przez
omawiany serwlet Java. W nagtéwku wystepujg pola zawierajgce definicje zmiennych Cookies. Zmienne te
zostang zapamietane przez klienta HTTP i beda dotgczane do przysziych zadah HTTP.

27



Aplikacie WWW
= Odczytywanie zmiennych Cookies

out.printin("<h1>0Odebrane Cookies</h1>");
Cookiel] allCookies = request.getCookies();
2 )for (int i=0; i<allCookies.length; i++)
out.printin(allCookies[i].getName()+": "+
@ allCookiesli].getValue()+"<br>");

T http:/ /192 LLILLREG00 MyServiets serviet =101 %]

B [dyca ok (Rbione  faredda  Pomog I

Qwema - D~ 2] B D i o™
GET /MyServlets/MyServlet2 HTTP/1.0 0 M —
Cookie: Imie=Maciej; Miasto=Poznan Odebrane Cookies

Toe: Maciegg

Miasto: Poznan

£] Gotowe oD Intemet

nagtéwek zadania HTTP
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Na slajdzie przedstawiono fragment przyktadowego kodu zrédtowego serwletu Java, ktéry wyswietla
nazwy i wartosci wszystkich zmiennych Cookies otrzymanych od klienta HTTP w nagtéwku zgdania HTTP.
W dolnej czesci slajdu zamieszczono fragment przyktadowego nagtéwka zadania HTTP, zawierajgcego
definicje dwdch zmiennych Cookies: zmiennej "Imie" o wartosci "Maciej" i zmiennej "Miasto" o wartosci
"Poznan".

Odczyt wszystkich zmiennych Cookies otrzymanych od klienta HTTP jest mozliwy za pomocg metody
getCookies() obiektu request. Metoda ta zwraca tablice obiektéw klasy Cookie. Niestety, obiekt request nie
oferuje mozliwosci odczytu pojedynczej zmiennej Cookie o podanej nazwie. Zmienng takg nalezy
wyszuka¢ programowo w tablicy zwréconej przez metode getCookies().

Znaczenie wierszy przedstawionego kodu zrodtowego jest nastepujgce:

1. Wywotanie metody getCookies() obiektu request w celu pobrania tablicy obiektéw klasy Cookie,
reprezentujgcych wszystkie zmienne przekazane przez klienta HTTP w nagtéwku Zzadania HTTP.

2. Petla programowa kroczgca po wszystkich elementach otrzymane;j tablicy obiektow. W kazdej iteraciji
petli wybierany jest pojedynczy obiekt z tablicy, reprezentujacy pojedynczg zmienng przekazang przez
klienta HTTP.

3. Dla biezacego obiektu pobierana jest nazwa i wartos¢ reprezentowanej przez niego zmiennej Cookie.
Nazwa i warto$¢ zmiennej sg umieszczane w wynikowym dokumencie HTML.
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Aplikacie WWW

Sesje HTTPSession

* Problem: protokdt HTTP jest bezstanowy

« Emulacja sesji

» Kazda sesja otrzymuje identyfikator

» Stan sesji przechowywany przez serwer aplikacji

« Stan sesji usuwany po wygasnieciu czasu waznosci

Logika prezentac;ji | (29)

Protokét HTTP zostat zaprojektowany jako bezstanowy, co oznacza, ze serwer HTTP nie potrafi rozpozna¢
czy okreslone zgdania HTTP pochodzg od tego samego uzytkownika kohcowego, czy od uzytkownikow
niezaleznych. Poniewaz wiele zastosowan serwletéw Java wymaga korelowania zgdan HTTP, dlatego
zaproponowano mechanizm emulacji sesji nazwany HTTPSession.

Idea mechanizmu HTTPSession opiera sie na zatozeniu, ze serwer aplikaciji generuje dla kazdego klienta
HTTP niepowtarzalny identyfikator, nazywany identyfikatorem ses;ji. Identyfikator ten jest zwykle
zapisywany w zmiennej Cookie, dzieki czemu powraca do serwera aplikacji przy kazdym kolejnym zadaniu
HTTP zgtaszanym przez tego samego klienta HTTP. Po stronie serwera aplikacji znajduje sie tzw. tablica
sesji, w ktérej z kazdg wartoscig identyfikatora sesji zwigzany jest zbiér programowych obiektéw Java
reprezentujgcych stan sesji. Serwlety Java majg mozliwo$¢ odczytu i zapisu obiektow w tym zbiorze za
posrednictwem tzw. obiektu sesji, bedacego obiektem interfejsu javax.servlet.http.HTTPSession.
Powigzanie wywotanego serwletu Java ze zbiorem obiektow sesji konkretnego klienta HTTP jest
automatycznie realizowane przez serwer aplikaciji.

Stan ses;ji klienta HTTP jest przechowywany przez serwer aplikacji az do momentu jego jawnego usuniecia
przez serwlet Java, badz po przekroczeniu czasu nieaktywnosci zdefiniowanego przez administratora
serwera aplikacji.
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Aplikacie WWW
Architektura HTTPSession
ID=324
| zadanie HTTP > ‘ serwlet Java
klient HTTP . @
serwer aplikacji
HTTPSession
ID=567 tablica sesijii
ID__| CZAS_DOSTEPU | STAN I
[ 324 || 20:45 x:@ y:@
567 |20:20 x:(0)
klient HTTP
Logika prezentac;ji | (30)

Na slajdzie przedstawiono architekture mechanizmu HTTPSession. Kazdy klient HTTP posiada
niepowtarzalny identyfikator ses;ji. Identyfikatory te sgq zwykle przydzielane podczas pierwszego kontaktu
klienta HTTP z serwerem aplikacji. Gérny klient posiada identyfikator o wartosci "324", a dolny - "567".
Serwer aplikacji przechowuije tablice sesji, w ktorej kazdy wiersz odpowiada jednej wartosci identyfikatora
sesji, czyli jednemu klientowi HTTP. Gdy klient HTTP wysyta zadanie HTTP do serwera aplikaciji, do
nagtéwka zadania dotacza swoj identyfikator sesji. Na tej podstawie serwer aplikacji udostepnia serwletowi
Java specjalny obiekt, nazywany obiektem HTTPSession, zawierajacy zbior obiektéw reprezentujgcych
stan danej sesji. Obiekty stanu nalezace do ses;ji innych klientow HTTP sg dla serwletu niedostepne ze
wzgledéw bezpieczenstwa. Serwlet Java moze obiekty stanu odczytywaé, modyfikowaé, tworzy¢ i usuwac.

Z kazdym obiektem zwigzana jest alfanumeryczna etykieta, np. "x", "y".
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Aplikacie WWW
Interfejs HTTPSession

Object getAttribute(n) Zapamietuje na czas ses;ji obiekt
void setAttribute(n,o0) pod podang nazwg / odczytuje
obiekt o podanej etykiecie

long getCreationTime() Odczytuje czas rozpoczecia
sesji, liczony w ms od 1.01.1970

String getld() Odczytuje jednoznaczny
identyfikator sesiji

long Odczytuje czas ostatniej operacii

getLastAccessedTime() wykonanej w ramach sesiji
(1.01.1970)

void invalidate() Zamyka sesje i usuwa wszystkie
jej obiekty
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Serwer aplikacji udostepnia serwletowi Java tzw. obiekt HTTPSession, ktory jest obiektem Java
implementujacym metody interfejsu javax.servlet.http.HTTPSession. Na slajdzie przedstawiono
najwazniejsze metody interfejsu HTTPSession.



Aplikacie WWW

Wykorzystywanie HTTPSession

OF]  2

Pracownik p = new Pracownik();

p.imie = "Maciej";

p.miasto = "Poznan";

HttpSession mySess = request.getSession(true);
mySess.setAttribute("prac1”, p);

HttpSession mySess = request.getSession(false);
Pracownik e = (Pracownik) mySess.getAttribute("prac1");

out.printin(e.imie + " " + e.miasto);
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Slajd przedstawia fragmenty przyktadowego kodu zrédtowego serwletow Java wykorzystujacych
mechanizm HTTPSession. Gorny fragment kodu Zzrédtowego umieszcza nowy obiekt stanu sesji. Dolny
fragment kodu zrédtowego odczytuje zapisany wczesniej obiekt stanu. Znaczenie przedstawionych wierszy
kodu zrodtowego jest nastepujace:

1. Serwlet Java tworzy przyktadowy obiekt, ktéry ma reprezentowaé czes¢ stanu sesji. Jest to obiekt klasy

Pracownik, posiadajacy dwa atrybuty, "imie" i "miasto”.

2. Serwlet Java pobiera od serwera aplikacji obiekt HTTPSession. Obiekt ten zostat nazwany mySess. Do
pobrania obiektu HTTPSession stuzy metoda getSession() obiektu request. Parametrem metody
getSession() jest wartos¢ logiczna wskazujaca, czy klientowi HTTP powinien zosta¢ nadany identyfikator
sesji w sytuaciji, gdyby byto to jego pierwsze zadanie.

3. Do obiektu HTTPSession zapisywany jest nowoutworzony obiekt o etykiecie "prac1”. Obiekt ten zostanie
przez serwer aplikacji zapisany w tablicy sesji, w wierszu opisanym identyfikatorem sesji biezacego klienta
HTTP.

4. Serwlet Java pobiera od serwera aplikacji obiekt HTTPSession.

5. Z obiektu HTTPSession odczytywany jest obiekt o etykiecie "prac1" i jest on umieszczany w zmiennej e.
W tym celu serwer aplikacji wybiera z tablicy sesji wiersz opisany identyfikatorem ses;ji biezgcego klienta.
Nastepnie wartosci atrybutéw tego obiektu sg umieszczane w wynikowym dokumencie HTML.
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Aplikacie WWW
HTTPSession czy Cookies?

» Oba mechanizmy pozwalajg przechowywacé stan sesji

» Cookies wymaga przesytania obiektow stanu w
nagtowkach HTTP

» HTTPSession obstuguje dowolne typy obiektow stanu
» Bezpieczenstwo
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Przedstawilismy dotad dwie alternatywne metody umozliwiajgce programistom przechowywanie stanu
sesji klienta HTTP: metode opartg na zmiennych Cookies i metode opartg na sesjach HTTPSession.
Dokonajmy teraz ich funkcjonalnego poréwnania:

1. Mechanizm zmiennych Cookies wymaga przesytania wszystkich obiektéw stanu w nagtéwkach HTTP,
natomiast mechanizm HTTPSession przesyta wylgcznie identyfikator sesji. Ma to okreslone implikacje
zwigzane z bezpieczenstwem systemow.

2. Mechanizm zmiennych Cookies obstuguje tylko jeden typ obiektow stanu - tancuchy znakéw
alfanumerycznych. Z kolei HTTPSession umozliwia wykorzystywanie praktycznie dowolnych typow
obiektowych.

3. Mechanizm HTTPSession moze funkcjonowa¢ nawet wéwczas, gdy klient HTTP nie obstuguje Cookies.
Wtedy serwer aplikacji przekazuje identyfikatory sesji np. metodg URL Rewriting.
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Aplikacie WWW

Podsumowanie

» Dwa podejscia do konstrukcji logiki prezentaciji
» Przyktadowe technologie serwletow
« Zagadnienia implementacji serwletow Java

« Serwlety Java wymagajg specjalizowanego serwera
aplikacji
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Istniejg dwa gtéwne podejscia do konstrukcji logiki prezentacji: technologie serwletéw i technologie
szablondéw. Najwazniejszymi przyktadami technologii serwletow sa: programy CGl i serwlety Java.
Implementacja programu CGI polega na utworzeniu programu wykonywalnego w systemie operacyjnym.
Implementacja serwletu Java polega na utworzeniu klasy Java zawierajgcej standardowe metody. Serwlety
Java moga korzystaé z bogatych bibliotek umozliwiajgcych manipulacje nagtéwkami HTTP, przetwarzanie
zmiennych Cookies, obstuge stanu sesiji, itp. Serwlety Java wymagajg obecnosci specjalizowanego
serwera aplikacji, nazywanego serwerem Java EE.
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Aplikacje WWW
Materiaty dodatkowe

* "The Common Gateway Interface",
http://hoohoo.ncsa.uiuc.edu/cgi/

» "FastCGIl Home", http://www.fastcgi.com
« "Java EE At a Glance", http://java.sun.com/javaee
» "Java EE 5 SDK", http://java.sun.com/javaee/5/docs/api/
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*"The Common Gateway Interface", http://hoohoo.ncsa.uiuc.edu/cgi/
*"FastCGIl Home", http://www.fastcgi.com

*"Java EE At a Glance", http://java.sun.com/javaee

*"Java EE 5 SDK", http://java.sun.com/javaee/5/docs/api/
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