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Aplikacje WWW

Plan wyktadu

* Wprowadzenie do architektury serwera HTTP Apache
+ Podstawowe parametry konfiguracyjne

* Dziennik serwera

« Sciezki logiczne i fizyczne

» Dyrektywy blokowe

* Ochrona dostepu

Serwery HTTP (2)

Celem wyktadu jest przeglad wtasnosci funkcjonalnych serweréw HTTP na przyktadzie serwera
Apache. W ramach wyktadu oméwimy wewnetrzng architekture serwera Apache, jego podstawowe
parametry konfiguracyjne, strukture i zastosowania dziennika serwera, mechanizmy odwzorowania
logicznych sciezek dostepu w $ciezki fizyczne, dyrektywy blokowe oraz funkcje ochrony dostepu do
dokumentéw znajdujacych sie po stronie serwera Apache.
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Serwer Apache

* Najpopularniejszy serwer HTTP

* Projektu open-source

» Tekstowy plik konfiguracyjny httpd.conf
* Uruchamianie, zatrzymywanie:

- apachectl start
- apachectl restart
- apachectl stop

Serwery HTTP (3)

Apache (www.apache.org) to najpopularniejszy dzis serwer HTTP, rozwijany w ramach projektu
open-source. Wywodzi sie on z pierwszego serwera HTTP autorstwa Tima Bernersa-Lee. Dzis jest
uznawany za doskonaty przyktad i wzorzec dla implementacji innych serweréw HTTP. Swojg
popularno$¢ zawdzigcza w duzej mierze obecnosci w dystrybucyjnej wersji systemu Linux, jednak
dostepne sa tez bezptatne wydania serwera Apache dla rozmaitych platform operacyjnych.

Apache postuguje sie pojedynczym plikiem konfiguracyjnym o nazwie "httpd.conf". Do jego
uruchamiania i zatrzymywania stuzy skrypt o nazwie "apachectl". Na slajdzie przedstawiono
przyktadowe komendy skryptu "apachectl":

sapachectl start - powoduje uruchomienie serwera HTTP Apache
«apachectl restart - powoduje zatrzymanie i ponowne uruchomienie serwera HTTP Apache
«apachectl stop - powoduje zatrzymanie serwera HTTP Apache
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= Architektura serwera Apache
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Serwery HTTP (4)

Serwer Apache posiada architekture wieloprocesowg i wielomodutowg. Na poziomie systemu
operacyjnego serwer Apache jest reprezentowany przez jeden proces nadrzedny, tzw. parent
process, i wiele proceséw podrzednych, tzw. child processes. Zadaniem procesu nadrzednego jest
prowadzenie nieprzerwanego nastuchu sieciowego w oczekiwaniu na zadania nadchodzace od
klientow HTTP. Gdy proces nadrzedny otrzymuje zadanie HTTP, wtedy uruchamia proces potomny i
zleca mu obstuge tego zadania, a sam powraca do nastuchu. Proces potomny przetwarza zgdanie
HTTP i wysyta odpowiedz HTTP do klienta HTTP. Po przestaniu odpowiedzi HTTP proces potomny
konczy prace. Liczba rownoczes$nie pracujacych procesow potomnych wynika z liczby rownoczeénie
obstugiwanych zagdah HTTP. Przy braku zadan liczba proceséw potomnych moze wynosic zero.

Czesto administratorzy koryguja taki domysiny model zarzgdzania procesami serwera Apache i za
pomoca stosownych parametréw konfiguracyjnych sprawiaja, ze w pamieci operacyjnej zawsze
znajduje sie niewielka pula bezczynnych proceséw potomnych, gotowych przyja¢ nowe zadania. Pula
ta jest tworzona w chwili uruchomienia serwera Apache, a gdy wolne procesy potomne sg
konsumowane przez nowe zgdania, dochodzi do automatycznego uruchamiania dalszych
zapasowych procesow. Gdy proces potomny konczy obstuge zagdania HTTP, wtedy moze nie
konczy¢ pracy lecz powrdcié do puli proceséw bezczynnych.

Kazdy proces Apache ma budowe modutowa. Sktada sie z modutu interfejsu HTTP,
odpowiadajgcego za obstuge komunikacji sieciowej oraz z wielu modutéw rozszerzajacych. Kazdy
modut rozszerzajgcy odpowiada za realizacje fragmentu funkcjonalnosci serwera. Moduty posiadajg
niepowtarzalne nazwy, rozpoczynajgce sie od stowa "mod_". Przykltadowo, modut "mod_access"
odpowiada za zapisy historii zgdan HTTP w pliku dziennika serwera Apache.

Architektura serwera Apache moze by¢ rozszerzana przez programistow. W oparciu o opublikowang
specyfikacje interfejsow istnieje mozliwos¢ implementacji wiasnych modutéw rozszerzajacych i ich
dotaczania do serwera. Administrator serwera Apache ma tez mozliwos¢ usuwania modutéw, z
ktorych funkciji nie chce korzystac.
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Plik konfiguracyjny httpd.conf

# ServerRoot: The top of the directory tree under which the server's

# configuration, error, and log files are kept.

ServerRoot "C:\oracle\ora90\Apache\Apache"

# PidFile: The file in which the server should record its process

# identification number when it starts.

PidFile logs/httpd.pid

# Timeout: The number of seconds before receives and sends time out.
Timeout 300

Serwery HTTP (5)

Parametry pracy serwera Apache sg definiowane w jego tekstowym pliku konfiguracyjnym o nazwie
"httpd.conf". Z logicznego punktu widzenia jest to jeden plik, lecz fizycznie moze by¢ podzielony na
wiele fragmentoéw zapisanych w odrebnych plikach. Sktadnia zapisu parametréw w pliku
konfiguracyjnym jest bardzo prosta: podajemy nazwe parametru, po niej spacje, a nastepnie wartosc.
Wiersze rozpoczynajace sie od znaku "#" sg traktowane jako komentarze. Na slajdzie przedstawiono
fragment oryginalnego pliku konfiguracyjnego "httpd.conf". Widoczne sg trzy parametry: ServerRoot,
PidFile i Timeout. Wartoscig parametru Timeout jest "300". Znaczenie wybranych parametréw
zostanie omowione w dalszej czesci wyktadu.

Plik konfiguracyjny "httpd.conf" jest odczytywany tylko w chwili uruchamiania serwera. Z tego powodu
ewentualne zmiany wartosci parametrow wymagajg jego zatrzymania i ponownego uruchomienia.
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Podstawowe parametry konfiguracyjne (1)

» ServerRoot

+ PidFile

* DocumentRoot

» ErrorLog

» StartServers

» MaxClients

* MaxSpareServers
* MinSpareServers

Serwery HTTP (6)

Na slajdzie przedstawiono wybrane podstawowe parametry konfiguracyjne serwera Apache. Ich
znaczenie jest nastepujace:

* ServerRoot - to nazwa katalogu domowego serwera Apache; moze by¢ stosowany jako sciezka
odniesienia dla innych parametréw okreslajacych lokalizacje plikow,

* PidFile - to lokalizacja pliku, w ktérym nadrzedny proces serwera zapisuje swoj wiasny identyfikator
procesu w systemie operacyjnym aby umozliwi¢ procesom potomnym odnalezienie procesu
nadrzednego,

* DocumentRoot - to nazwa katalogu, w ktérym znajdujg sie dokumenty HTML udostepniane przez
serwer klientom HTTP,

* ErrorLog - to lokalizacja pliku, w ktérym zapisywane sg komunikaty o btedach obstugi zgdan i
btedach wewnetrznych serwera Apache,

« StartServers - liczba proceséw potomnych serwera, automatycznie uruchamianych podczas jego
startu,

» MaxClients - to maksymalna liczba zadan, jakie mogg by¢ obstugiwane wspétbieznie - jest to wiec
maksymalna liczba proceséw potomnych, jakie moga pracowac¢ réwnoczesnie,

* MaxSpareServers - to maksymalna liczba potomnych proceséw serwera, jakie mogg pozostawaé
bezczynne; po przekroczeniu tej liczby nadmiarowe procesy potomne sg zatrzymywane,

* MinSpareServers - to minimalna liczba potomnych proceséw serwera, jakie muszg pozostawac
bezczynne w ramach gotowosci do przyjmowania nowych zadan.
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= Podstawowe parametry konfiguracyjne (2)

» KeepAlive

+ KeepAliveTimeout

+ MaxKeepAliveRequests
+ Port

+ Listen

» CustomLog

* LogFormat

* Directorylndex

Serwery HTTP (7)

Na slajdzie przedstawiono kolejne parametry konfiguracyjne serwera Apache. Ich znaczenie jest
nastepujace:
» KeepAlive - uaktywnia obstuge mechanizmu Persistent Connections protokotu HTTP 1.1,

» KeepAliveTimeout - okresla maksymalny czas oczekiwania procesu potomnego serwera
podtrzymujacego potaczenie HTTP 1.1 Persistent Connection, po uptywie ktérego nastepuije
zamkniecie potgczenia HTTP; jest to mechanizm ochrony przed atakami typu Denial of Service
(DoS),

* MaxKeepAliveRequests - okresla maksymalng liczbe zgdan, jakie moga zostac¢ obstuzone w
ramach jednego potaczenia HTTP 1.1 Persistent Connection; to réwniez jest mechanizm ochrony
przed atakami typu Denial of Service (DoS),

* Port - to numer gtéwnego portu TCP, na ktérym serwer nastuchuje potaczen HTTP; domysinie jest
to port 80,

« Listen - to alternatywne adresy IP i numery portéw, na ktérych serwer Apache nastuchuje zadan
HTTP,

» CustomLog - to lokalizacja pliku dziennika, w ktérym rejestrowane sg wszystkie zadania HTTP
otrzymane przez serwer Apache,

* LogFormat - okre$la format rekordéw zapisywanych do pliku dziennika serwera Apache,

* Directorylndex - to nazwa pliku, ktéry zostanie przestany w odpowiedzi na zadanie HTTP
zawierajgce niepetny adres URL, np. http://www.poznan.com/dir/ (brak nazwy pliku).
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= Dziennik serwera

LogFormat "%h %l %u %t \"%r\" %>s %b" common
CustomLog logs/access.log common |

150.254.31.11 - - [19/Mar/2006:19:05:35 +0100] "GET /manual/index.html
HTTP/1.0" 200 9268

sLogFormat "%h %l %u %t \"%r\" %>s %b
\"%{Referer}\" \"%{User-Agent}i\"" custom

*CustomLog logs/access2.log custom _l

150.254.31.11 - - [19/Mar/2006:19:05:35 +0100] "GET /manual/index.html
HTTP/1.0" 200 9268 "http://localhost:7778/" "Mozilla/4.0 (compatible; MSIE 6.0;
Windows NT 5.1)"

Serwery HTTP (8)

Waznym elementem serwera Apache jest mechanizm dziennika (ang. web log). Kazde otrzymane
zgdanie HTTP jest odnotowywane w pliku dziennika wraz z m.in. adresem IP klienta HTTP,
znacznikiem czasowym i statusem odpowiedzi serwera HTTP. Informacje te moga by¢ zapisywane w
formacie konwencjonalnym, nazywanym Common Log Format (CLF) lub w formacie zdefiniowanym
przez administratora serwera. Do definiowania wtasnego formatu wierszy stuzy parametr LogFormat,
natomiast lokalizacje i nazwe pliku dziennika okresla parametr CustomLog. Znaczenie symboli
uzywanych podczas definiowania formatu pliku dziennika jest nastepujace:

* %h: adres IP klienta HTTP

* %l: nazwa uzytkownika uzyta podczas ew. uwierzytelniania

* %u: nazwa uzytkownika w systemie operacyjnym klienta

* %t: czas otrzymania zadania

* %r: pierwszy wiersz nagtéwka zgdania HTTP

* %>s: status obstugi zagdania HTTP (200=0K)

* %b: rozmiar odpowiedzi HTTP w bajtach

* %{Referer}: adres dokumentu, z ktérego pochodzi tacznik powodujacy zadanie HTTP
* %{User-Agent}: nazwa programu klienta HTTP

Na slajdzie przedstawiono dwie przyktadowe konfiguracje plikéw dziennika. Pierwsza powoduje
rejestrowanie zgdan HTTP w pliku access.log, w formacie zgodnym z Common Log Format. Kazde
zadanie jest odnotowywane w postaci wiersza (rekordu) zawierajacego: adres IP klienta HTTP,
nazwy uzytkownika uzyte podczas uwierzytelniania (w przedstawianym przyktadzie nie dochodzito do
uwierzytelniania, stad znaki minus), znacznik czasowy otrzymania zgdania HTTP, tres¢ pierwszego
wiersza nagtéwka zadania HTTP, kod zwrotny (OK) i rozmiar udzielonej odpowiedzi HTTP w bajtach.

Druga przyktadowa konfiguracja powoduje rejestrowanie zadan HTTP w pliku access2.log, w
rozszerzonym formacie, obejmujacym dodatkowo adres dokumentu, z ktérego nastapit skok do
dokumentu bedacego przedmiotem zadania HTTP oraz nazwe programu klienta HTTP, uzywanego
przez uzytkownika koncowego.
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Analiza plikow dziennika
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Serwery HTTP (9)

Pliki dziennika serweréw HTTP stanowig interesujgce zrédto informaciji o charakterystyce obcigzenia,
gtéwnych odbiorcach, najpopularniejszych dokumentach, typowych sciezkach nawigacyjnych, itp.
Niestety, manualna analiza zawartoéci plikow dziennika zapisanych np. w formacie CLF jest
niezwykle trudna za wzgledu na ogromna liczbe wierszy opisujacych zadania HTTP uzytkownikow. W
praktyce analize plikdw dziennika wykonuje sie z uzyciem automatycznych narzedzi, ktére prezentujg
wyniki w postaci tabel, rankingéw i wykresow graficznych. Popularnymi narzedziami do analizy plikéw
dziennika (ang. web analyzers) sg: AWStats (awstats.sourceforge.net), HTTP-Analyze (http-
analyze.org), Webalizer (www.webalizer.com).
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Sciezki logiczne i fizyczne

http://www.poznan.pl/dir/subdir/file.html

0 (®

DocumentRoot /home/html/ Alias /dir/ /ext/html/

N/ /

/home/html/dir/subdir/file.html lext/html/subdir/file.html

Serwery HTTP (10)

Adresy URL zamieszczane w zgdaniach HTTP specyfikujg nazwe i Sciezke dostepu do dokumentu.
Sciezka dostepu ma charakter $ciezki logicznej, tzn. nie opisuje rzeczywistego potozenia dokumentu
w systemie plikéw serwera HTTP. Zadaniem serwera HTTP jest odwzorowanie Sciezki logicznej,
uzytej w adresie URL, na Sciezke fizyczng w systemie plikéw. Odwzorowanie to odbywa sie za
pomocag jednej z dwéch metod:

1. Sciezka fizyczna powstaje poprzez potaczenie wartosci parametru DocumentRoot i $ciezki
logicznej,
2. Sciezka fizyczna jest zdefiniowana za pomoca parametru Alias jako odwzorowanie $ciezki
logiczne.

Przykfad przedstawiony na slajdzie obrazuje oba sposoby generowania fizycznej sciezki dostepu do
zgdanego pliku. W pierwszym przypadku, katalogiem gtéwnym jest "/home/html/", a uzyta w adresie
URL $ciezka "/dir/subdir/" jest traktowana jako wzgledna. Stad wynikowa Sciezka fizyczna to
"/home/htmi/dir/subdir/". W drugim przypadku, administrator serwera Apache zdefiniowat powigzanie
Sciezki logicznej "/dir/" z katalogiem fizycznym "/ext/html". Uzyta w adresie URL S$ciezka "/dir/subdir/"
zmienia sie wiec na fizyczny podkatalog "/subdir/* wewnatrz katalogu "/ext/htmi/".
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Parametr ErrorDocument

ErrorDocument 404 "Przepraszamy, hie posiadamy dokumentu o takim URL

ErrorDocument 401 /messages/accessdenied.html
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Wows [ o i =] D v = =] B rowm | v =
Authorization Required Nieprawidlowa autoryzacja uzytkownika
= =

Serwery HTTP (11)

Jezeli obstuga zadania konczy sie niepowodzeniem, serwer HTTP umieszcza w nagtowku
odpowiedzi HTTP kod zwrotny btedu. Kod ten jest wykorzystywany przez program klienta HTTP do
wyswietlenia stosownego komunikatu dla uzytkownika koricowego. Serwer Apache daje jednak
mozliwos¢ podmiany kodu btedu na kompletny poprawny dokument opisujacy problem, ktéry
wystgpit. Wéwczas program klienta HTTP potraktuje swoje zadanie jako obstuzone wtasciwie i
wyswietli otrzymany dokument.

Do zastepowania standardowych kodéw zwrotnych dokumentami opisowymi stuzy parametr
ErrorDocument. Parametr ten jest dwuwartosciowy. Pierwsza wartos¢ to podmieniany kod zwrotny, a
druga to nazwa pliku dokumentu lub wrecz tres¢ dokumentu opisowego. W przyktadzie na slajdzie
dokonano dwoéch podmian standardowych kodéw zwrotnych:

sjezeli obstuga zadania HTTP zakonczy sie kodem 404, wtedy klient HTTP otrzyma dokument
tekstowy o tresci "Przepraszamy, nie posiadamy dokumentu o takim URL",

*jezeli obstuga zadania HTTP zakonczy sie kodem 401, wtedy klient HTTP otrzyma dokument HTML
0 nazwie "accessdenied.html" znajdujacy sie w katalogu "/messages”.
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Dyrektywy blokowe

» <Directory>

» <DirectoryMatch>
* <Files>

» <FilesMatch>

» <lLocation>

» <LocationMatch>
* <VirtualHost>

Serwery HTTP (12)

Domysinie, parametry konfiguracyjne serwera Apache sg jednowersyjne i majg zasieg globalny.
Istnieje jednak mozliwos¢ zawezenia ich zasiegu i wprowadzenia wielowersyjnosci. Do tego celu
stuzg tzw. dyrektywy blokowe. Dyrektywy blokowe majg posta¢ znacznikéw, przypominajgcych
znaczniki HTML. Kiedy znaczniki dyrektywy blokowej otaczajg grupe parametréw, to parametry te sg
aktywne wylacznie wtedy, gdy spetniony jest warunek opisujacy dyrektywe blokowa. Na slajdzie
przedstawiono najpopularniejsze dyrektywy blokowe:

« <Directory>: ogranicza zasieg parametréw do zadan dotyczacych nazwanego katalogu fizycznego i
jego wszystkich podkatalogéw,

» <DirectoryMatch>: jak wyzej, lecz zamiast nazwy katalogu podawane jest wyrazenie regularne,

« <Files>: ogranicza zasieg parametrow do zgdan dotyczacych plikow spetniajacych podany wzorzec
nazwy,

 <FilesMatch>: jak wyzej, lecz zamiast wzorca nazwy pliku podawane jest wyrazenie regularne,
* <Location>: ogranicza zasieg parametréw do zadanh dotyczacych nazwanego katalogu wirtualnego,

+ <LocationMatch>: jak wyzej, lecz zamiast nazwy katalogu wirtualnego podawane jest wyrazenie
regularne,

+ <VirtualHost>: ogranicza zasieg parametréw do zadanh dotyczacych podanego serwera wirtualnego.

Przykfady uzycia dyrektyw blokowych zostang przedstawione na kolejnych slajdach.
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Dyrektywy blokowe - przyktad (1)

<VirtualHost 150.254.31.10>
ServerName www.abc.com

DocumentRoot "C:\serv1\htdocs" ‘ http://www.abc.com/index.html ‘

CustomLog "C:\servi\logs\access.log" common

ErrorLog "C:\serv1\logs\error.log"
</VirtualHost>
<VirtualHost 150.254.31.10>
ServerName www.xyz.com

‘ C:\serv1\htdocs\index.html ‘

‘ http://www.;(yz.com/index.htmI ‘

DocumentRoot "C:\serv2\htdocs"

CustomLog "C:\serv2\logs\access.log" common

ErrorLog "C:\serv2\logs\error.log" ‘ C:\serv2\htdocs\index.html ‘
</VirtualHost>

Serwery HTTP (13)

Na slajdzie przedstawiono przyktad uzycia dyrektyw blokowych do definicji wielu tzw. wirtualnych
serwerow HTTP. Idea serwerdw wirtualnych opiera sie na emulowaniu obecnosci wielu komputeréw
posiadajgcych rézne adresy sieciowe, wyposazonych w odrebne serwery HTTP, posiadajace odmienne
ustawienia konfiguracyjne. W celu uzyskania takiego efektu nalezy:

1. Przypisac posiadanemu komputerowi wiele adreséw DNS, skojarzonych z tym samym adresem IP.
2. Przygotowac wiele alternatywnych zestawéw ustawien parametrow konfiguracyjnych.

3. Otoczy¢ alternatywne zestawy ustawien parametrow konfiguracyjnych znacznikami dyrektyw
blokowych VirtualHost.

4. Wewnatrz zestawow parametrow umiesci¢ parametry ServerName, skojarzone z adresami DNS, dla
ktérych zestawy te majg by¢ aktywowane.

Serwer Apache skonfigurowany zgodnie z przyktadem przedstawionym na slajdzie bedzie sie
zachowywac nastepujaco. Gdy uzytkownik wystosuje zadanie pobrania pliku "index.html" z serwera
"www.abc.com", wtedy Zzadanie to zostanie obstuzone zgodnie z nastepujacymi ustawieniami
parametréw konfiguracyjnych:

*DocumentRoot "C:\serv1\htdocs"
*CustomLog "C:\serv1\logs\access.log" common
*ErrorLog "C:\serv1\logs\error.log"

W zwigzku z tym, uzytkownik koncowy otrzyma w odpowiedzi plik "index.html" z fizycznego katalogu
"C:\serv1\htdocs", a zadanie to zostanie odnotowane w pliku dziennika "access.log" umieszczonego w
katalogu "C:\serv1\logs".

Jezeli natomiast uzytkownik wystosuje zadanie pobrania pliku "index.html" z serwera "www.xyz.com",
wtedy zadanie to zostanie obstuzone zgodnie z nastepujgacymi ustawieniami parametréw
konfiguracyjnych:

*DocumentRoot "C:\serv2\htdocs"
*CustomLog "C:\serv2\logs\access.log" common
*ErrorLog "C:\serv2\logs\error.log"
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W zwigzku z tym, uzytkownik koncowy otrzyma w odpowiedzi plik "index.html" z fizycznego katalogu
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Dyrektywy blokowe - przyktad (2)

hitkp:ffwn, abe . comfaf 1€
Directorylndex index.html Forbidden 1
DocumentRoot C:\serv1\htdocs

<Directory C:\serv1\htdocs\a>

Options -Indexes - —

</Directory> %

htkp: .ab, by

<Directory C:\serv1\htdocs\b> [ni‘{f:"ww abe. comfb/ o
Options +Indexes :>

</Directory>

¥ EFEES0

Serwery HTTP (14)

Kolejny przyktad uzycia dyrektyw blokowych zostat przedstawiony na slajdzie. Przyktad dotyczy
obstugi zadan opisanych niepetnym adresem URL, tj. adresem URL, w ktérym brakuje nazwy
zadanego dokumentu. Domysine zachowanie sie serwera Apache polega w takim przypadku na
przekazaniu klientowi HTTP tzw. dokumentu domysinego, czyli dokumentu o nazwie zdefiniowanej za
pomocg parametru Directorylndex. Dokument ten jest pobierany z katalogu opisanego w adresie
URL.

Jezeli we wspomnianym katalogu nie znajduje sie dokument domysiny, mozliwe sg dwa warianty
dalszej obstugi:

1. Zadanie konczy sie btedem - klient HTTP otrzymuje kod zwrotny Forbidden.

2. Klient HTTP otrzymuje automatycznie wygenerowany dokument zawierajacy liste plikow
znajdujacych sie w katalogu.

Do wyboru powyzszych wariantéw stuzy parametr Options. Wartos$¢ "-Indexes" oznacza zakaz
prezentacji zawartosci katalogu, a wartos¢ "+Indexes" oznacza, ze lista plikow zostanie przekazana
klientowi HTTP.

Przyktad na slajdzie wykorzystuje parametr Options wraz z dyrektywami blokowymi w celu uzyskania
nastepujacego efektu:

1. Jezeli zadanie HTTP dotyczy katalogu fizycznego "C:\serv1\htdocs\a", to w przypadku braku
dokumentu domysinego, odpowiedzig na zadanie bedzie kod zwrotny Forbidden.

2. Jezeli zgdanie HTTP dotyczy katalogu fizycznego "C:\serv1\htdocs\b", to w przypadku braku
dokumentu domysinego, odpowiedzig na zadanie bedzie automatycznie wygenerowany dokument
zawierajacy liste plikéw znajdujgcych sie w katalogu.
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Aplikacje WWW

Ochrona dostepu wg adreséw

* allow from
+ deny from
» order

<Directory C:\serv1\htdocs\private>
order deny,allow
deny from all
allow from 150.254.31.10 192.168.1.12

</Directory>

Serwery HTTP (15)

W wielu przypadkach zalezy nam na ograniczeniu dostepu uzytkownikéw do dokumentéw
znajdujacych sie po stronie serwera Apache. Jedng z mozliwo$ci rozwigzania tego problemu jest
blokada dostepu do plikow wedtug adreséw IP klientéw HTTP. Za pomocg parametrow "allow from" i
"deny from" administrator definiuje listy adresowe komputeréw uprawnionych lub nieuprawnionych do
dostepu do zasobdéw serwera Apache. Poniewaz listy te mogq sie przecinac, to istotna jest kolejnos¢
ich analizowania przez serwer. O tej kolejnosci decyduje kolejny parametr o nazwie "order".
Wszystkie te parametry umieszcza sie zwykle wewnatrz dyrektyw blokowych Directory lub Location.

Przyktad przedstawiony na slajdzie ma nastepujace znaczenie. Dla plikow znajdujgcych sie w
fizycznym katalogu "C:\serv1\htdocs\private" ustala sie ograniczenia dostepu wg adreséw IP klientéw
HTTP. Definiuje sie dwie listy adreséw. Lista adreséw, ktérym odmawia sie dostepu obejmuje "all",
czyli wszystkie mozliwe adresy. Lista adresow, kiérym zezwala sie na dostep obejmuje dwa adresy
IP: 150.254.31.10 i 192.168.1.2. Serwer Apache przeanalizuje te listy w nastepujacej kolejnosci:
"deny,allow" - najpierw liste zakazow, potem liste zezwolen. W rezultacie zakaz dostepu do plikow
bedzie obejmowac wszystkie mozliwe adresy IP z wytgczeniem adreséw 150.254.31.10 i
192.168.1.2.
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Aplikacje WWW : . .
- Ochrona dostepu poprzez uwierzytelnianie
uzytkownikow

Utworzenie pliku haset

htpasswd -c c:\pwd\users.pwd scott P
Automatically using MD5 format.
New password: *****

Re-type new password: *****
Adding password for user scott

htpasswd c:\pwd\users.pwd guest Ochrona dostepu do katalogu
Automatically using MD5 format. <Directory C:\serv1\htdocs>

New password: ******

Re-type new password: ******
Adding password for user guest

AuthName "Dostep tylko dla pracownikéw"
AuthType Basic
AuthUserFile "C:\pwd\users.pwd"
Require user scott

</Directory>

Serwery HTTP (16)

Inng formg ochrony dostepu do dokumentéw znajdujacych sie po stronie serwera Apache jest
uwierzytelnianie uzytkownikéw koncowych. W celu skorzystania z tego mechanizmu administrator
serwera musi przygotowacé tzw. plik haset uzytkownikéw, w ktérym bedg znajdowacé sie nazwy i hasta
uzytkownikow kohcowych. Do tworzenia i modyfikacji pliku haset stuzy narzedzie "htpasswd", ktérego
przyktad uzycia przedstawiono na slajdzie. Pierwsze wywotanie narzedzia "htpasswd" postuguje sie
parametrem "-c", wskazujacym, ze ma zosta¢ utworzony nowy plik haset. Kolejne parametry
wywotania to nazwa pliku haset i nazwa pierwszego uzytkownika, ktérego hasto zostanie
umieszczone w pliku haset. Narzedzie "htpasswd" pobiera wtedy hasto uzytkownika, transformuje je
algorytmem MD5 i zapisuje w pliku. Kolejne wywotania narzedzia "htpasswd" sg juz pozbawione
parametru "-c" i stuzg dopisywaniu nastepnych uzytkownikéw i ich haset.

Po utworzeniu pliku haset mozemy go wykorzysta¢ do kontroli dostepu uzytkownikéw do plikow
znajdujacych sie po stronie serwera Apache. W tym celu parametrowi konfiguracyjnemu AuthType
nadajemy warto$¢ "Basic", za pomocg parametru "AuthUserFile" wskazujemy lokalizacje
utworzonego wczesniej pliku haset, a za pomoca parametru "Require user" okreslamy ktérzy
uzytkownicy z pliku haset bedg uprawnieni do pobierania plikéw, oczywiscie pod warunkiem
pomysinego uwierzytelnienia. Parametr "AuthName" definiuje informacyjny komunikat tekstowy
wyswietlany w oknie logowania.

Na slajdzie przedstawiono przyktad konfiguracji takiej metody kontroli dostepu. Do plikow
znajdujacych sie w fizycznym katalogu "C:\serv1\htdocs" dostep ma wytacznie uzytkownik o nazwie
"scott", ktéry musi w tym celu poda¢ hasto zgodne z zapisem w pliku haset 0 nazwie
"C:\pwd\users.pwd". Okienko do logowania zwraca sie do uzytkownika z komunikatem "Dostep tylko
dla pracownikow".
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Aplikacje WWW

Potaczenia HTTPS

I Fibbps s e, abic ooy 25 s s £

Aktywacja modutu SSL

<VirtualHost 150.254.31.10> B Ko e et
ServerName www.abc.com - ng. it copts |
DocumentRoot "C:\serv1\htdocs" i 4

SSLEngine On

SSLCertificateFile confissl.crt\server.crt

SSLCertificateKeyFile confissl.key\server.key
</VirtualHost>

Serwery HTTP (17)

Serwer Apache obstuguje rowniez potagczenia HTTPS inicjowane przez klientéw HTTP. Aby
potaczenie HTTPS mogto byé nawigzane, nalezy skonfigurowac i uaktywnié jego modut
kryptograficzny nazywany mod_ssl. Do aktywacji modutu mod_ssl stuzy parametr SSLEngine,
ktéremu nalezy nadac wartos¢ "On". Ponadto, serwer Apache musi zosta¢ wyposazony w dwa
dodatkowe pliki: plik klucza prywatnego i plik certyfikatu X.509. Lokalizacje tych plikdw wskazujemy
za pomocg parametréw SSLCertificateFile i SSLCertificateKeyFile.

Przyktad przedstawiony na slajdzie obrazuje aktywacje potaczen HTTPS dla jednego serwera
wirtualnego. Potaczenia z pozostatymi serwerami wirtualnymi beda nadal odbywac sie z uzyciem
standardowego protokotu HTTP.
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Aplikacje WWW
= Podsumowanie

* Modutowa architektura

* Wielowariantowa konfiguracja
+ Katalogi logiczne i fizyczne

* Mechanizmy ochrony dostepu

Serwery HTTP (18)

Serwer Apache jest najpopularniejszym serwerem HTTP dostepnym na rynku. Posiada modutowa,
rozszerzalng architekture, ktéra utatwia dostosowywanie jego funkcjonalnosci do specyficznych
wymagan systemowych. Parametry konfiguracyjne serwera Apache moga by¢ wielowersyjne,
dobierane do charakteru zgdania HTTP, a dzieki temu mozliwa jest m.in. konstrukcja serweréw
wirtualnych. Sciezki dostepu umieszczane w adresach URL majg charakter $ciezek logicznych,

odwzorowywanych w sciezki fizyczne na podstawie parametréw konfiguracyjnych serwera Apache.

Standardowe moduty serwera Apache oferujg trzy mechanizmy ochrony dostepu: wg adreséw IP,
przez uwierzytelnianie uzytkownika i przez zastosowanie protokotu HTTPS.
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Aplikacje WWW
= Materiaty dodatkowe

* "Apache HTTP Server Documentation”,
http://httpd.apache.org/docs/

* "Log File Formats",
http://www.summary.net/manual/log_formats.html

Serwery HTTP (19)

*"Apache HTTP Server Documentation", http://httpd.apache.org/docs/
*"Log File Formats", http://www.summary.net/manual/log_formats.html
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