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Aplikacie WWW
Plan wykfadu

» Wprowadzenie do protokotu HTTP

» Struktura komunikatow zgdania i odpowiedzi
» Specyfikacja MIME

» Uwierzytelnianie metodg Basic Authentication
» Zmienne Cookies

» Buforowanie dokumentow

« HTTP Persistent Connections

« Serwery HTTP Proxy

» Bezpieczny protokot HTTPS

» Narzedzia do analizy transmisji HTTP

Protokdt HTTP (2)

Celem wyktadu jest przedstawienie podstawowych wiasnosci i mechanizméw protokotu sieciowego HTTP,
stanowigcego podstawe architektury WWW. Wyktad obejmie oméwienie struktury komunikatéw protokotu,
podstawowe rozkazy, mechanizm uwierzytelniania uzytkownikéw, mechanizm zmiennych Cookies,
obstuge buforowania dokumentéw, mechanizm potaczen o przedtuzonej zywotnosci, koncepcje serweréw
HTTP Proxy oraz bezpieczny protokét HTTPS. Na zakonczenie zostang przedstawione narzedzia do
analizy transmisji HTTP, pozwalajgce na lepsze poznanie szczegotow technicznych protokotu.



Aplikacie WWW
Protokét HTTP

» Stuzy do transportu dokumentéw udostepnianych przez
serwery HTTP

» Tekstowy, oparty na protokole TCP, domy$iny port 80
* Model klient-serwer, styl zZgdanie-odpowiedz
* Po dostarczeniu dokumentu potgczenie jest zamykane

| zadanie HTTP >

odpowiedz HTTP ()
klient HTTP serwer HTTP

Protokét HTTP (3)

HTTP (Hypertext Transfer Protocol) jest protokotem sieciowym stuzacym do transportu dokumentéw (pliki
HTML, pliki graficzne, strony generowane dynamicznie, itp.) udostepnianych przez serwery HTTP. HTTP
jest protokotem tekstowym, opartym na TCP, zwykle wykorzystujacym port komunikacyjny 80.

HTTP wykorzystuje model komunikacyjny typu klient-serwer. Klient HTTP nawiazuje potaczenie sieciowe z
serwerem HTTP i przekazuje mu komunikat zawierajacy zadanie HTTP. Serwer HTTP odpowiada na to
zadanie wysytajac odpowiedz HTTP, zawierajaca zadany dokument. Po dostarczeniu zadanego dokumentu
serwer HTTP zamyka potaczenie. HTTP jest protokotem bezsesyjnym i bezstanowym, co z jednej strony
pozytywnie przektada sie na skalowalno$¢ srodowisk WWW, a z drugiej stanowi istotne utrudnienie dla
projektantéw i programistéw transakcyjnych aplikacji WWW.



Aplikacie WWW

Komunikaty HTTP - zgdanie

zgdany dokument

GET /lotniska.html HTTP/1.0
' Accept: */*

Accept-Language: pl
User-Agent: Mozilla/4.0

| Host: www.poznan.pl:8888

pola
nagtowkowe <

Protokdt HTTP (4)

tacznos¢ HTTP ma forme wymiany komunikatéw. Formaty zapisu zadania HTTP i odpowiedzi HTTP sa
podobne, zawieraja: wiersz poczatkowy (np. adres URL dokumentu), zero lub wiele wierszy
nagtowkowych (np. nazwe programu klienta HTTP), wolny wiersz (kody CR LF), opcjonalne ciato
komunikatu (np. tres¢ dokumentu).

Wiersz poczatkowy przybiera inng posta¢ dla komunikatu zadania HTTP, a inna dla komunikatu
odpowiedzi HTTP. Zadanie HTTP rozpoczyna sie zwykle wierszem podobnym do ponizszego:

GET /sciezka/plik.html HTTP/1.0

gdzie ,GET” jest rozkazem protokotu HTTP wyrazajacym zadanie otrzymania dokumentu, ,$ciezka”
opisuje lokalizacje¢ zadanego dokumentu w wirtualnym systemie plikéw serwera HTTP, ,plik.html” jest
nazwa zadanego pliku, ,HTTP/1.0” wskazuje wersje protokotu HTTP, ktéra postuguije si¢ klient HTTP.

Wiersze nagtéwkowe zawieraja metadane opisujace zadanie HTTP lub odpowiedz HTTP. Kazdy wiersz
nagtéwkowy przedstawia jedno pole, zapisane w formacie: ,Nazwa-pola: wartos¢”, np.:

User-Agent: Mozila/4.0

gdzie ,User-Agent® to nazwa pola nagtéwkowego, w ktérym program-klient HTTP umieszcza swoja
nazwe. Wielkos¢ znakdw nie jest rozrézniana w nazwach pol nagtéwkowych. Pelna lista nazw pél
nagtéwkowych zadan HTTP i odpowiedzi HTTP jest czescia specyfikacji protokotu HTTP (RFC 2068).



Aplikacie WWW
Przyktadowe pola nagtowkowe
zgdania HTTP

» Accept

» Accept-Charset
» Accept-Language
» Authorization
 If-Modified-Since
* If-None-Match

» Referer

Protokét HTTP (5)

Pole Accept jest wykorzystywane przez klienta HTTP do przedstawienia serwerowi HTTP listy
obstugiwanych formatéw danych. Na podstawie tej listy serwer HTTP dobiera wiasciwg posta¢ tresci
dostepnej w wielu formatach. Np.: "Accept: text/html, text/plain; g=0.5" oznacza, ze klient HTTP preferuje
dokumenty w formacie "text/html", a jezeli takie nie sg dostepne, to w formacie "text/plain", zaznaczajac
jednoczesnie, ze bedzie to oznaczac 50% utrate jakosci. Gdyby serwer HTTP nie mogt dostarczy¢ tresci w
zadnym z podanych formatéw, wtedy odpowiedz HTTP bedzie zawiera¢ kod zwrotny 406 (Not
Acceptable).

Pole Accept-Charset jest wykorzystywane przez klienta HTTP do przedstawienia serwerowi HTTP listy
preferowanych standardéw kodowania znakéw narodowych. Sktadnia pola oraz zachowanie serwera
HTTP sg analogiczne jak w przypadku pola Accept.

Pole Accept-Language jest wykorzystywane przez klienta HTTP do wskazania preferowanego jezyka
narodowego dla dokumentu udostepnianego przez serwer HTTP. Pole to moze by¢ wykorzystywane
zarowno przez tworcéw dokumentéw HTML, jak i przez tworcow aplikacji WWW do automatycznej selekgciji
jezyka narodowego dla uzytkownika klienta HTTP.

Pole Authorization zawiera zakodowang nazwe i hasto uzytkownika, wymagane dla potrzeb
uwierzytelnienia przez serwer HTTP.

Pole If-Modified-Since jest stosowane wraz z rozkazem GET w celu sformutowania warunkowego zadania
HTTP. Warunkowe Zzadanie HTTP bedzie obstuzone przez serwer HTTP tylko wtedy, gdy tre§¢ Zzadanego
dokumentu ulegta zmianie po czasie wskazanym w polu If-Modified-Since. W przeciwnym razie serwer
HTTP zwroci kod 304 (Not Modified). Warunkowe zadania HTTP sg wykorzystywane w obecnosci bufora
dokumentéw pobranych w przesztosci przez klienta HTTP w celu badania spojnosci posiadanej kopii z
dokumentem oryginalnym.

Pole If-None-Match réwniez umozliwia formutowanie warunkowych zgdan HTTP lecz w tym przypadku
warunek jest oparty na kodzie wersji dokumentu, tzw. ETag. Serwer HTTP obstuzy takie warunkowe
zgdanie tylko wtedy, gdy kod wersji dokumentu oryginalnego rézni sie od podanego, tzn. oryginalny
dokument ulegt zmianie w stosunku do posiadanej w buforze kopii.

Pole Referer umozliwia klientowi HTTP poinformowanie serwera HTTP o adresie URL dokumentu, w
ktérym znajdowat sie adres URL przedmiotowego zgdania HTTP. Informacja ta moze by¢ wykorzystana
przez serwer HTTP do $ledzenia Sciezek nawigacyjnych uzytkownikow.
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Komunikaty HTTP - odpowiedz

kod
zwrotny

HTTP/1.0 200 OK
Date: Fri, 09 Jun 2006 17:59:10 GMT

Server: Apache/1.0.0

Last-Modified: Fri, 09 Jun 2006 17:55:44 GMT
Content-Length: 200
Content-Type: text/html <——

rozmiar ciata
odpowiedzi

format ciata

<html> odpowiedzi
<body> ciato
odpowiedzi

Protokét HTTP (6)

Odpowiedz HTTP rozpoczyna si¢ zwykle wierszem podobnym do ponizszego:

HTTP/1.0 200 OK

gdzie ,HTTP/1.0” wskazuje wersje protokotu HTTP, kidra postuguje si¢ serwer, ,200” jest kodem zwrotnym
(OK) oznaczajacym, ze serwer HTTP bezbtednie obstuzyt zadanie HTTP. Przyktady innych kodéw
zwrotnych to: 404 (Not Found), oznaczajacy, ze zadany dokument nie zostat znaleziony przez serwer
HTTP, 500 (Server Error), oznaczajacy, ze nastapila awaria serwera, itp. Pelna lista kodéw zwrotnych jest
czescia specyfikacji protokotu HTTP (RFC 2068).

Ciato komunikatu zadania HTTP lub odpowiedzi HTTP jest umieszczane ponizej wierszy nagtéwkowych. W
przypadku odpowiedzi HTTP ciatem komunikatu jest zadany dokument. W przypadku zadania HTTP, ciato
komunikatu moze zawiera¢ wartosci lub pliki wprowadzone przez uzytkownika do formularza HTML. Jezeli
komunikat HTTP zawiera ciato, to w jego wierszach nagtéwkowych znajduja si¢ zwykle nastepujace pola:
,content-Type”, deklarujace format pliku stanowiacego ciato, ,Content-Length”, deklarujace rozmiar tego
pliku w bajtach, np.:

Content-Type: text/html
Content-Length: 200

gdzie “text/html” to symbol oznaczajacy format HTML, a ,200” to rozmiar zataczonego dokumentu HTML
wyrazony w bajtach. Symbole formatéw plikow sa definiowane przez specyfikacje MIME (RFC 1521), np.
»image/gif’ oznacza plik graficzny w formacie GIF, a ,application/zip” oznacza plik skompresowany w
formacie ZIP. Odpowiedz HTTP moze zawiera¢ tylko jeden zatgczony plik/dokument.



Aplikacie WWW
Przyktadowe pola nagtowkowe
odpowiedzi HTTP

» Content-Language

« ETag

» Expires

» Last-Modified
« Server

Protokdt HTTP (7)

Pole Content-Language zawiera symbol jezyka narodowego, w ktdrym zapisana jest treS¢ przesytanego
dokumentu.

Pole ETag zawiera identyfikator wersji przesytanego dokumentu. Jego wartos¢ jest dowolnym tarncuchem
znakowym cechujacym sie tym, ze gdy zmianie ulega tres¢ oryginalnego dokumentu, zmienia sie rowniez
jego identyfikator wersiji. Pole to stuzy klientowi HTTP do poréwnywania wersji kopii dokumentow
znajdujacych sie w buforze z ich oryginatami umieszczonymi po stronie serwera HTTP.

Pole Expires definiuje moment czasowy, do ktérego klient HTTP moze przechowywaé otrzymany
dokument w buforze i wykorzystywac¢ do lokalnej obstugi powtérnych zadah HTTP, np. "Expires: Thu, 22

Jun 2006 16:00:00 GMT" . Po przekroczeniu zadeklarowanego czasu dokument powinien zosta¢ usuniety
z bufora.

Pole Last-Modified wskazuje czas ostatniej modyfikacji tresci dokumentu przesytanego przez serwer
HTTP. Pole to moze by¢ wykorzystywane na potrzeby zarzadzania buforem.

Pole Server zawiera nazwe oprogramowania serwera HTTP, ktéry obstuzyt zadanie.
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* MIME okresla sposéb opisu formatéw plikow
» Content-Type:

— dokumenty tekstowe: text/*

— pliki dzwiekowe: audio/*

— pliki graficzne: image/*

— pliki wideo: video/*

— pliki obstugiwane przez dedykowang

aplikacje: application/*

Protokét HTTP (8)

Specyfikacja MIME (RFC1521) definiuje sposob opisu formatoéw plikéw przesytanych m.in. za pomocg
protokotow SMTP, POP3, IMAP, HTTP. Kazdy format pliku jest opisany jednoznacznym symbolem,
sktadajgcym sie z dwdch czesci: nazwy typu i nazwy podtypu, rozdzielonych znakiem "/". Ponizej
przedstawiono najczesciej wykorzystywane formaty MIME:

text/html - dokument hipertekstowy w formacie HTML
text/css - arkusz stylistyczny CSS

text/plain - dokument tekstowy

audio/midi - plik muzyczny w formacie MIDI
audio/mpeg - plik dzwiekowy w formacie MP3
audio/x-realaudio - strumien dzwiekowy w formacie Real Audio
audio/x-wav - plik dzwiekowy w formacie WAV
image/gif - plik graficzny w formacie GIF

imageljpeg - plik graficzny w formacie JPEG
image/png - plik graficzny w formacie PNG
video/mpeg - plik wideo w formacie MPEG
video/quicktime - plik wideo w formacie QuickTime
application/pdf - dokument w formacie PDF
application/zip - plik skompresowany w formacie ZIP
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Inne rozkazy HTTP

« HEAD - pobierz metadane bez pobierania dokumentu
» POST - zgdanie z ciatem zawierajgcym parametry

POST /szukaj_lotow HTTP/1.0
Accept-Language: pl

Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/4.0

Host: www.poznan.pl:8888

Content-Length: 63

wylot=Pozna%F1&przylot=New+York&data=04.07.2006&
godzina=11%3A00

Protokét HTTP (9)

Oproécz rozkazu GET, powszechnie wykorzystuje sie tez rozkazy HEAD i POST.

Rozkaz HEAD

Rozkaz HEAD jest podobny do rozkazu GET — reprezentuje zadanie klienta HTTP, jednak z ta roznica, ze w
jego wyniku klient otrzymuje wytacznie wiersze nagtéwkowe odpowiedzi HTTP, bez zalaczonego ciata
(dokumentu wynikowego). Rozkaz ten umozliwia przegladarce pobranie metadanych opisujacych
dokument, bez koniecznosci pobierania petnej tresci dokumentu. Gtéwne zastosowania obejmuja
weryfikowanie poprawnosci adreséw i taczy URL.

Rozkaz POST

Rozkaz POST jest podobny do rozkazu GET — reprezentuje zadanie klienta HTTP, lecz do zadania tego
dotaczone jest ciato, ktére reprezentuje dane wysytane przez klienta HTTP do serwera HTTP (np.
parametry, plik). W zwiazku z obecnoscia ciata zadania, komunikat sieciowy zawiera pola nagtéwkowe
~content-Type” i ,Content-Length”, a najpopularniejszym formatem przekazywanej tresci jest ,Content-
Type: application/x-www-form-urlencoded”, oznaczajacy dane formularza HTML przeksztatcone do postaci
ASCII metoda ,URL-encoding” (RFC 1738)

W przedstawionym przyktadzie ciato komunikatu zawiera cztery parametry przekazane serwerowi HTTP
przez klienta HTTP: parametr ,wylot” o wartosci ,Poznan”, w ktorej litera ,n”, jako niekompatybilna z
zestawem znakoéw ASCII zostata zastapiona kodem heksadecymalnym; parametr ,przylot” o wartosci ,New
York”, w ktérej znak spacji zostat zastapiony znakiem ,+”; parametr ,data” o wartosci ,04.07.2006” oraz
parametr ,godzina” o wartosci ,11:30”, w ktérym znak ,.:” zostat zastapiony kodem heksadecymalnym wg
ASCII.



Aplikacie WWW

Parametry zadania HTTP

3 o oot ikt Exphines aloix|

hikkp: f v, paznan. pliry_appix=18y=2

@ GET /my_app?x=1&y=2 HTTP/1.0

el 9 oeret

=icix

BS [ Wik (Mbore  Mamedtia  Pomop

W - ) - (%] 2] 7y

“ POST /my_app HTTP/1.0

x=1&y=2

Protokét HTTP (10)

Czesto w przypadku gdy zadanie klienta HTTP dotyczy uruchomienia aplikacji znajdujacej sie po stronie
serwera HTTP, klient HTTP przekazuje parametry wywotania takiej aplikacji. Parametry wywotania moga
by¢ przekazane za posrednictwem protokotu HTTP na dwa sposoby:

1. Rozkaz GET, parametry dotgczone do adresu URL skojarzonego z aplikacjg
2. Rozkaz POST, parametry w ciele zgdania HTTP

Na slajdzie przedstawiono obie metody przekazywania parametréw wywotania aplikacji znajdujacej sie po
stronie serwera HTTP.

W pierwszym przypadku zwykle istnieje ograniczenie na taczny rozmiar taricucha znakowego
zawierajgcego parametry zadania HTTP - dla Microsoft Explorera 6 wynosi ono 2083 znaki na caty adres
URL. W drugim przypadku rozmiary parametrow nie sg ograniczone.
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Aplikacie WWW
= Uwierzytelnianie: Basic Authentication

HTTP/1.1 401 Authorization Required — .
Date: Wed, 21 Jun 2006 17:05:49 GMT =
Server: Apache/1.0.0 i

WWW-Authenticate: Basic realm="Tylko pracownicy"

GET /secret/document.html HTTP/1.0
Accept-Language: pl

Authorization: Basic bWFjaWVqOmFiYzEyMw==
User-Agent: Mozilla/4.0

Host: www.poznan.pl:8888

Protokdt HTTP (11)

Nie wszystkie dokumenty zgromadzone po stronie serwera HTTP powinny by¢ udostepniane kazdemu
uzytkownikowi. Jedng z najprostszych metod ochrony dostepu jest uwierzytelnianie uzytkownikéw za
pomoca nazwy i hasta.

Protokét HTTP obstuguje prostag metode uwierzytelniania uzytkownikow nazwang Basic Authentication.
Jezeli serwer HTTP wymaga uwierzytelnienia uzytkownika, wtedy odpowiedz na zgdanie HTTP zawiera
kod zwrotny 401 (Authorization Required), oznaczajacy, ze klient HTTP powinien zazgda¢ od uzytkownika
wprowadzenia nazwy i hasta. W takiej sytuacji klient HTTP pobiera od uzytkownika jego nazwe i hasto,
taczy je w jeden tancuch znakowy, koduje za pomoca algorytmu Base64, a nastepnie zapisuje w polu
nagtéwka ,Authorization” ponowionego zadania HTTP. Jezeli wynik weryfikacji nazwy/hasta uzytkownika
przez serwer HTTP jest negatywny, serwer HTTP ponownie przesyta kod zwrotny 401 (Authorization
Required) — az do skutku.

Wprowadzone przez uzytkownika dane uwierzytelniajgce sa przez klienta HTTP automatycznie dotagczane
do kolejnych zadan HTTP.

Nalezy zauwazy¢, ze metoda HTTP Basic Authentication nie zapewnia ochrony przekazywanych danych
uwierzytelniajgcych. Kodowanie Base64 jest odwracalne, dzieki czemu ewentualny podstuch potgczenia
HTTP umozliwia intruzowi przejecie nazwy i hasta uzytkownika. Pewniejsze metody uwierzytelniania
uzytkownikow opieraja sie na formularzach HTML, ktérych dane sg przekazywane za posrednictwem
szyfrowanego protokotu HTTPS.

11



Aplikacje WWW
Kodowanie Base64
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Protokdt HTTP (12)

42

al

Kodowanie Base64 zostato opracowane na potrzeby poczty elektronicznej - umozliwia zapisanie ciggu
bajtéw w formie fancucha znakowego, dzieki czemu mozliwa jest jego transmisja za posrednictwem
znakowej infrastruktury komunikacyjnej (np. SMTP). Ze Zrédtowego ciggu bajtow wybierane sg 6-bitowe
odcinki, ktére po konwersji do wartosci dziesietnych stuza jako indeksy w specjalnej tablicy kodowej

Base64. Wskazywane znaki sg umieszczane w wynikowym tancuchu znakowym.

Powyzszy slajd ilustruje przebieg kodowania nazwy uzytkownika "maciej" na potrzeby uwierzytelniania
Basic Authentication. Kazdy znak nazwy uzytkownika jest opisywany przez swéj kod ASCII, przeksztatcany
do postaci binarnej. Nastepnie z ciggu bitéw wycinane sg 6-bitowe odcinki. Kazdy 6-bitowy odcinek jest
przeksztatcany do postaci dziesietnej, a nastepnie zastepowany odpowiednim znakiem z tablicy Base64.

Wynikowy ciag znakow to "bWFjaWVq".
Tablice kodowg Base64 przedstawiono ponize;.

indeks znak indeks znak indeks znak indeks znak
0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 (o} 19 T 36 k 53 1
3 D 20 U 37 | 54 2
4 E 21 \ 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 o] 57 5
7 H 24 Y 41 p 58 6
8 | 25 A 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v

14 O 31 f 48 w (pad) =

15 P 32 g 49 X

16 Q 33 h 50 y

12



Aplikacje WWW
Zmienne Cookies

« Zmienne tekstowe przechowywane przez klienta HTTP
na zadanie serwera HTTP

» Posiadaja: nazwe, wartos¢, czas zycia i zasieg

* Przechowywane w pamieci lub na dysku

« Umozliwiajg przechowywanie stanu aplikacji WWW

» Obstugiwane przez HTTP za pomocg pél nagtéwkowych

Protokdt HTTP (13)

Protokét HTTP zostat zaprojektowany jako bezstanowy, co oznacza, ze serwer HTTP nie potrafi rozpozna¢
czy okreslone zgdania HTTP pochodzg od tego samego uzytkownika kohcowego, czy od uzytkownikow
niezaleznych. Poniewaz wiele zastosowan aplikacyjnych wymaga korelowania zadah HTTP, dlatego
zaproponowano rozszerzenie funkcjonalnosci protokotu o obstuge niewielkich zmiennych o czasie zycia
dtuzszym od czasu trwania potaczenia HTTP. Zmienne te nazwano Cookies.

Zmienna Cookie jest powotywana do zycia przez aplikacje pracujaca po stronie serwera HTTP, a
nastepnie przesytana do klienta HTTP. Zadaniem klienta HTTP jest przechowa¢ te zmienna, a nastepnie
wysytaé jg do serwera HTTP wraz z kolejnymi zgdaniami HTTP. Dzieki temu serwer HTTP ma mozliwo$¢
tymczasowego przechowywania zmiennych w pamieci klienta HTTP, a co sie z tym wigze, podtrzymywac
stan aplikacji obstugujacej klienta.

Kazda zmienna Cookie posiada nazwe, warto$¢ bedaca fancuchem znakowym, czas zycia okreslajgcy jak
dtugo klient HTTP powinien jg przechowywagé, oraz zasieg rozumiany jako dziedzine adreséw URL, ktorym
zmienna ta bedzie udostepniana. Jezeli czas zycia zmiennej Cookie wynosi "-1", to zmienna jest

przechowywana w pamieci operacyjnej. W przeciwnym przypadku jest zapisywana na dysku przez klienta
HTTP.

13



Aplikacie WWW
== Przesyfanie zmiennych Cookies

@@ 2adanie HTTP > ‘
odpowiedz HTTP | 2 O
klient HTTP Set-Cookie: vi=ABC serwer HTTP

O ;

v1=ABC 2qdanie HTTP
- Cookie: vi=ABC
Cookie: vi=ABC
=cporonrre—rr Y

dysk lokalny Cookie: vi=ABC

Protokét HTTP (14)

Przesytanie zmiennych Cookies pomiedzy klientem HTTP a serwerem HTTP przebiega wediug
nastepujacego schematu:

1. Klient HTTP wysyta do serwera HTTP zadanie uruchomienia aplikacji.

2. Serwer HTTP wysyta do klienta HTTP odpowiedz wygenerowang przez aplikacje. W nagtéwku
odpowiedzi HTTP znajduje sie pole Set-Cookie, zawierajace m.in. nazwe i wartos¢ zmiennej Cookie:
v1=ABC.

3. Klient HTTP pobiera zmienng Cookie z otrzymanego nagtéwka odpowiedzi HTTP i zapisuje na dysku
lokalnym.

4. Podczas wysyfania kazdego nastepnego zadania HTTP klient umieszcza w jego nagtéwku pole Cookie,

zawierajgce nazwe i wartos¢ zmiennej Cookie. W ten sposob zmienna powraca do serwera HTTP i
moze by¢ wykorzystywana przez jego aplikacje. Jezeli klient HTTP otrzymat wiele zmiennych Cookies,
to wszystkie umieszcza w polu nagtéwkowym Cookie, separujac srednikiem.
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Aplikacje WWW
Buforowanie dokumentéw

» Klient HTTP buforuje pobierane dokumenty w celu
skrocenia czasu odpowiedzi na powtarzalne zgdania

» Bufor dokumentoéw znajduje sie na dysku
» Algorytmy kontroli spéjnosci bufora:
— W oparciu o czas waznosci
— w oparciu o date ostatniej modyfikac;ji
— w oparciu o identyfikator wersiji

Protokdt HTTP (15)

W celu skrocenia czasu odpowiedzi na zgdanie uzytkownika, a takze w celu redukcji obcigzenia serweréw
HTTP, klient HTTP buforuje pobierane w przesztosci dokumenty i wykorzystuje je do uproszczonej obstugi
nowych zgdan.

Bufor dokumentéw jest najczesciej umieszczony w lokalnym systemie plikéw klienta HTTP. Gdy
uzytkownik formutuje nowe zadanie, bufor ten jest przeszukiwany w celu znalezienia kopii zadanego
dokumentu. Jezeli taka kopia zostanie znaleziona, klient HTTP rezygnuje z potaczenia z serwerem HTTP i
natychmiast przedstawia posiadang kopie uzytkownikowi.

Ten rodzaj buforowania stwarza zagrozenie, iz kopia dokumentu znajdujaca sie w buforze nie jest juz
identyczna z oryginalnym dokumentem znajdujacym sie po stronie serwera HTTP, ktéry mogt ulec
modyfikacjom. Aby unikng¢ ryzyka niespdéjnosci, klient HTTP stosuje jeden z algorytmdw kontroli spéjnosci
bufora:

1. Kopie dokumentéw sa przechowywane w buforze wytacznie przez czas waznosci zadeklarowany przez
serwer HTTP.

2. Klient HTTP kazdorazowo odpytuje serwer HTTP, czy kopia dokumentu utworzona w podanym
momencie czasowym jest nadal identyczna z oryginatem.

3. Klient HTTP kazdorazowo odpytuje serwer HTTP, czy identyfikator wersji kopii dokumentu jest nadal
identyczny z identyfikatorem wersji oryginatu.
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Aplikacie WWW .. L. ]
Kontrola spojnosci bufora w oparciu
0 Czas waznosci

zadanie HTTP

Klient HTTP odpowiedz HTTP ()

@ * Expires
e Cache-Control

bufor dokumentéw

Protokdt HTTP (16)

Buforowanie w oparciu o czas waznosci dokumentu jest mozliwe, jezeli serwer HTTP umieszcza w
nagtéwkach odpowiedzi pole Expires lub Cache-Control, zawierajgce deklarowany czas, przez ktéry kopie
dokumentu wolno buforowacé i wykorzystywaé do uproszczonej obstugi nowych zgdan uzytkownikéw. Gdy
czas waznosci dokumentu zostanie przekroczony, klient HTTP powinien usungé¢ kopie dokumentu z bufora
lub pobra¢ aktualng wersje. Réznica pomiedzy uzyciem pdl nagtéwkowych Expires a Cache-Control
polega na tym, ze Expires wskazuje bezwzgledny punkt czasowy, natomiast Cache-Control umozliwia
zliczanie czasu zycia od momentu umieszczenia kopii w buforze.



Aplikacie WWW ] . ]
Kontrola spojnosci bufora w oparciu
o date ostatniej modyfikac;ji

zadanie HTTP
If-Modified-Since: 20 Jun 2006 q

klient HTTP »
odpowiedz HTTP i
304 Not Modified serwer HTTP

bufor dokumentéw

Protokdt HTTP (17)

Buforowanie w oparciu o date ostatniej modyfikacji opiera sie na warunkowych zadaniach HTTP. Klient
HTTP, ktéry posiada w buforze kopie dokumentu zadanego przez uzytkownika, zwraca sie do serwera
HTTP z zadaniem HTTP zawierajagcym znacznik czasowy opisujagcy moment utworzenia kopii w buforze.
Serwer HTTP poréwnuje ten znacznik czasowy z czasem ostatniej modyfikacji oryginalnego dokumentu i
badz przesyta nowa posta¢ dokumentu (jezeli byt on modyfikowany), badz tez odpowiada kodem zwrotnym
304 (Not Modified), zezwalajac klientowi HTTP na uzycie kopii z bufora.
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Aplikacie WWW .. L. .
Kontrola spojnosci bufora w oparciu o
identyfikator wersji

zadanie HTTP
If-None-Match: ver1.2.1

Klient HTTP .
odpowiedz HTTP

304 Not Modified serwer HTTP

* ETag
* If-None-Match

bufor dokumentéw

Protokdt HTTP (18)

Buforowanie w oparciu o identyfikator wersji opiera sie na zatozeniu, ze z kazdym dokumentem
znajdujgcym sie po stronie serwera HTTP zwigzano tahcuch znakowy nazwany identyfikatorem wersji
(entity tag, ETag). Najwazniejszg wtasnoscig identyfikatora wersji jest to, ze ulega zmianie zawsze wtedy,
gdy zmieniana jest tres¢ oryginalnego dokumentu. W wielu implementacjach serweréw HTTP
identyfikatory wersji sg generowane na podstawie sumy kontrolnej dokumentu. Serwer HTTP umieszcza
identyfikator wersji przesytanego dokumentu w polu nagtéwkowym ETag.

Wraz z kopiami dokumentéw klient HTTP zapisuje w buforze ich identyfikatory wersji, a nastepnie
formutuje warunkowe zadania HTTP, informujac serwer HTTP o posiadanej wersji dokumentu.
Identyfikator wersji dokumentu jest umieszczany w polu nagtéwkowym If-None-Match. Serwer HTTP
poréwnuje identyfikator wersji otrzymany od klienta HTTP z aktualnym identyfikatorem wersji oryginalnego
dokumentu i badz przesyta nowg posta¢ dokumentu (jezeli byt on modyfikowany), badz tez odpowiada
kodem zwrotnym 304 (Not Modified), zezwalajac klientowi HTTP na uzycie kopii z bufora.
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Aplikacie WWW
= Mechanizm Persistent Connections

» Czesto pojedyncze zgdanie uzytkownika kohcowego
musi by¢ realizowane w formie serii zgdan HTTP

« HTTP 1.0 - kazde zgdanie HTTP to odrebne potaczenie
sieciowe

« HTTP 1.1 - podtrzymanie potaczenia sieciowego
pomiedzy zgdaniami HTTP
« Wydajnos¢, zagrozenia

Protokdt HTTP (19)

Ze wzgledu na specyfike jezyka HTML czesto zdarza sie, ze w celu obstugi pojedynczego zadania
uzytkownika korncowego konieczne jest wykonanie przez klienta HTTP catej serii zgdan HTTP.
Przyktadowo, gdy uzytkownik pobiera strone HTML zawierajaca dziesie¢ fotografii, to klient HTTP musi
tacznie zazada¢ jedenastu oddzielnych plikdw. Poniewaz podstawowym zatozeniem protokotu HTTP jest
realizowanie jednego zadania HTTP w ramach jednego potaczenia sieciowego, to klient HTTP musiatby
jedenastokrotnie nawigzywac potaczenie sieciowe z serwerem HTTP. Powoduje to duze narzuty czasowe i
w konsekwencji wydtuzenie czasu odpowiedzi na zadanie uzytkownika korncowego.

W specyfikacji 1.1 protokotu HTTP zaproponowano mechanizm potgczen sieciowych o przedtuzonej
zywotnosci (Persistent Connections, Keep-Alive). Polega on na nie zamykaniu potaczenia sieciowego
bezposrednio po odebraniu odpowiedzi HTTP, lecz na umozliwieniu klientowi HTTP wystania kolejnego
zadania HTTP poprzez zestawione juz potaczenie. Dzieki temu czas pobrania wszystkich sktadnikow
skomplikowanego dokumentu ulega skréceniu.

Poniewaz mechanizm Persistent Connections stwarza zagrozenie atakami typu Denial of Service, to
zwykle serwery HTTP ograniczajg zaréwno liczbe zgdan HTTP, jakie wolno przesta¢ w ramach raz
zestawionego potaczenia, jak i czas bezczynnosci potgczenia otwartego przez klienta HTTP.
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Aplikacie WWW
HTTP Proxy

» Aplikacja posredniczaca w komunikacji pomiedzy
klientem HTTP a serwerem HTTP

— przezroczyste HTTP Proxy
— nieprzezroczyste HTTP Proxy
— buforowanie

zadanie HTTP> zadanie HTTP
< <
odpowiedz HTTP w odpowiedz HTTP .
klient HTTP serwer HTTP Proxy serwer HTTP

Protokdt HTTP (20)

Serwer HTTP Proxy to opcjonalna aplikacja posredniczgca w komunikacji pomiedzy klientem HTTP a
serwerem HTTP. Zadania HTTP klienta sg przekazywane do serwera HTTP Proxy, ktéry nastepnie
przekazuje je do zdalnego serwera HTTP. Odpowiedzi HTTP przybywajg ze zdalnego serwera HTTP do
serwera HTTP Proxy, a nastepnie sg przekazywane do klienta HTTP. Serwer HTTP Proxy moze petnic¢
role zapory ogniowej (Firewall), blokujacej potagczenia z wybranymi serwerami HTTP, lub bufora
dokumentéw, umozliwiajgcego skrocenie czasu odpowiedzi na zadanie uzytkownika. Czesto tez serwery
HTTP Proxy sg wykorzystywane do umozliwienia korzystania z zasobow sieci Internet uzytkownikom
pracujgcym w sieci lokalnej.

Serwery HTTP dzieli sie na dwie gtdéwne kategorie:

1. Przezroczyste (transparent HTTP proxy) - nie modyfikujg komunikatéw zadan HTTP ani odpowiedzi
HTTP przekazywanych im przez klientéw HTTP i serwery HTTP.

2. Nieprzezroczyste (non-transparent HTTP proxy) - dokonujg modyfikacji pol nagtéwkow lub odpowiedzi
HTTP, modyfikacji adresow zadan lub modyfikacji ciata zgdania/odpowiedzi HTTP (np. automatyczne
ttumaczenie tresci pobieranego dokumentu z jezyka obcego)

Zwykle korzystanie z serwera HTTP Proxy odbywa sie w wyniku swiadomej decyzji uzytkownika
koncowego, ktdry dokonuje odpowiedniej konfiguracji aplikacji klienta HTTP. Przyktadowo, w aplikac;ji
Microsoft Internet Explorer 6, definicja wykorzystywanego serwera HTTP Proxy znajduje sie w menu
"Narzedzia->Opcje internetowe->Potaczenia->Ustawienia sieci LAN->Serwer proxy".
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Aplikacie WWW
HTTPS: Protokot bezpieczny

 HTTP jest podatny na podstuch
 HTTPS to odmiana protokotu HTTP wykorzystujgca SSL
« HTTPS zapewnia:

— szyfrowanie zgdan i odpowiedzi HTTP

— kontrole integralnosci zadan i odpowiedzi HTTP

— uwierzytelnianie serwera HTTP

— opcjonalne uwierzytelnianie
klienta HTTP

Protokdt HTTP (21)

Wada podstawowego protokotu HTTP jest brak zabezpieczenia poufnosci komunikacji pomiedzy klientem
HTTP a serwerem HTTP. Komendy, parametry, zmienne Cookie i dokumenty sg przesytane w postaci
czytelnego tekstu. Hasta uwierzytelniajace sg kodowane w prymitywny sposaéb.

W celu zapewnienia bezpieczenstwa komunikacji w srodowisku WWW powszechnie stosuje sie protokot
HTTPS, ktory w przeciwienstwie do HTTP, opartego bezposrednio na TCP, wykorzystuje warstwe
komunikacyjng SSL. SSL obstuguje szyfrowanie transmisji, kontrole jej integralnosci oraz uwierzytelnianie
serwera, a opcjonalnie takze klienta. Dzieki temu komunikaty zadan HTTP i odpowiedzi HTTP nie sg
narazone na fatwy podstuch lub ingerencje osob trzecich.

Podczas nawigzywania potaczenia HTTPS klient HTTP otrzymuje od serwera HTTP certyfikat klucza
publicznego, na podstawie ktdrego potwierdza sie tozsamos¢ serwera HTTP. Aby certyfikat ten zostat
uznany przez klienta HTTP, wystawiajacy go urzad certyfikacyjny powinien zostaé uprzednio
zarejestrowany w aplikaciji klienta HTTP. W przeciwnym razie certyfikat serwera HTTP bedzie uznany za
nielegalny. Przyktadowo, w aplikacji Microsoft Internet Explorer 6, definicje uznawanych urzedéw
certyfikacyjnych znajdujg sie w menu "Narzedzia->Opcje internetowe->Zawartos¢->Certyfikaty->Zaufane
gtéwne urzedy certyfikacji".

Protokot HTTPS stwarza rowniez mozliwos¢ uwierzytelniania uzytkownika koncowego za pomoca jego
certyfikatu klucza publicznego. W takim przypadku serwer HTTP zada od klienta HTTP przestfania
certyfikatu uzytkownika. Certifikat uzytkownika musi zostac uprzednio zarajestrowany w aplikaciji klienta
HTTP. Przyktadowo, w aplikacji Microsoft Internet Explorer 6, definicje uznawanych urzedow
certyfikacyjnych znajdujg sie w menu "Narzedzia->Opcje internetowe->Zawarto$¢->Certyfikaty->Osobisty".
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Aplikacie WWW

Przebieg potaczenia HTTPS

otwarcie potgczenia

mz"” F=r=rrls >

https: [ fvava . poznan. plf

certyfikat

klient HTTP « .
@ klucze

>  serwer

zgdanie HTTP HTTP

>
odpowiedz HTTP
o)

Protokdt HTTP (22)

W pewnym uproszczeniu, potaczenie HTTPS przebiega w nastepujacych krokach:

1.

Klient HTTP wysyta do serwera HTTP sygnat otwarcia potagczenia SSL. W tym celu uzytkownik
koncowy postuguje sie symbolem "https" (zamiast "http") w tresci adresu URL.

Serwer HTTP wysyta do klienta HTTP swaj certyfikat klucza publicznego, stanowigcy poswiadczenie
tozsamosci serwera. Nazwa witasciciela certyfikatu powinna by¢ identyczna z nazwg DNS serwera
HTTP.

Klient HTTP dokonuje weryfikacji otrzymanego certyfikatu:
* czy nazwa wilasciciela zgadza sie z nazwg DNS serwera HTTP?

+ czy wystawca certyfikatu nalezy do zbioru zaufanych urzedéw certyfikacyjnych (konfiguracja
aplikacji klienta HTTP)?

» czy data wazno$ci certyfikatu nie wygasta?

Jezeli wynik weryfikacji certyfikatu jest negatywny, aplikacja klienta HTTP zwraca sie do uzytkownika
koncowego z pytaniem o kontynuowanie potgczenia.

Klient HTTP wymienia z serwerem HTTP klucz szyfrujacy.
Klient HTTP szyfruje komunikat zadania HTTP i przesyta go do serwera HTTP.

Serwer HTTP szyfruje komunikat odpowiedzi HTTP i przesyta go do klienta HTTP. Potaczenie jest
zamykane.
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Aplikacie WWW

Analiza komunikatow HTTP: Odysseus

* Interceptor - REQUEST =]

hittp: #/lacalhost: 8888/demo. html %

3 http:/ localhost:668
Flik  Edycja  Widok

eadersl Variables | Content |

/demo. html HTTP/1.0 =]

QWStECZ " 7 |acoepu: wse
l— Accept-Language: pl
Adres @http:,l’,l’luca\hus Pragmwsa: no-cache

Hello Would! E ;ffi;;:imzﬂ . 1?12, hitp: /Aacalhost: 6888/ demo. himl a
Host: localhost:S88E B 4
Proxy-Connection: Ke Request Summawl Raw Headersl Eunlanll
Thu, 22 Jun 2006 18:58:52 GMT

4 I Server Apaches1.3.33 [Win32) PHP/4.3.10

—— |Cornedtion close

lm ETag "0-37-449ae 7l

,— Content-Length 1}
|@|] e ’— ’— '— '— '— Ok I Caneel Abort
\ 4

Protokdt HTTP (23)

W celu praktycznego zapoznania sie z wewnetrznymi mechanizmami funkcjonowania protokotu HTTP
warto skorzysta¢ z oprogramowania monitorujgcego klasy Local Proxy, stuzagcego do monitorowania
transmisji HTTP. Przyktadem takiego produktu jest dostepny bezptatnie Odysseus firmy Wastelands
Technologies (www.wastelands.gen.nz). Odysseus funkcjonuje jako serwer HTTP Proxy, przechwytujgc
zaréwno zgdania HTTP wysytane przez lokalng przegladarke internetowa, jak i przybywajace z serwera
odpowiedzi HTTP. Przechwycone komunikaty sg wyswietlane na ekranie w postaci surowej oraz

ustrukturalizowanej. Uzytkownik ma mozliwos¢ nie tylko obejrzenia komunikatéw, ale takze ingerowania w
ich tresci.
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Aplikacie WWW
Analiza komunikatow HTTP:
< Spike Proxy

B reben - Mhcrwioh bateemet Eplorer

al81x]
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) L 3
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Protokét HTTP (24)

Podobnym narzedziem stuzagcym do monitorowania transmisji HTTP jest bezptatny Spike Proxy
(www.immunitysec.com). Spike Proxy jest zaimplementowany w jezyku Python, funkcjonuje jako serwer
HTTP Proxy i rejestruje przestania HTTP. Umozliwia pézniejszy odczyt zarejestrowanych zgdan i

odpowiedzi HTTP, a takze ich modyfikacje i ponowne wykonanie. Spike Proxy moze réwniez stuzy¢ do
badania serweréw HTTP pod katem ich podatnosci na wiamania.



Aplikacie WWW
Analiza komunikatow HTTP: Mozilla

LiveHTTPHeaders

CEETTT R =loix
Bk (dvoe  fAdok  Proedd  JaMeck  Beaedia  Pomog
+ BN = 5’ # [0 sz snsmemss | G [IGL

Witaj Maciej

Protokdt HTTP (25)

Podglad komunikatéow HTTP jest rowniez mozliwy za pomocg naktadki LiveHTTPHeaders przeznaczonej
dla przegladarki Mozilla Firefox (http://livehttpheaders.mozdev.org/). Po uaktywnieniu tego narzedzia
komunikaty zgdan i odpowiedzi HTTP sg wy$wietlane w panelu bocznym przegladarki. Nie jest mozliwa ich
modyfikacja.



Aplikacie WWW

Podsumowanie

Protokdt HTTP zapewnia tgcznosé w srodowisku WWW
» Poza podstawowg funkcjonalnoscig oferuje:

— uwierzytelnianie

— kontrole spdjnosci bufora

— podtrzymanie stanu aplikacji

HTTP Proxy - posrednik komunikacyjny

HTTPS - wersja protokotu HTTP podnoszgaca poziom
bezpieczenstwa

Protokdt HTTP (26)

Protokét HTTP jest zasadniczym sktadnikiem architektury WWW. Jego podstawowa funkcjonalnosé
dotyczy obstugi dwufazowej komunikacji, w ramach ktérej klient HTTP wysyta zadanie HTTP, a otrzymuje
odpowiedz HTTP. Oprocz swojej podstawowej funkcjonalnosci, protokét HTTP oferuje réwniez
mechanizmy wspomagajace realizacje uwierzytelniania uzytkownikow koncowych za pomocag nazwy i
hasta, mechanizmy kontroli spdjnosci kopii dokumentéw buforowanych przez klienta HTTP oraz
mechanizmy podtrzymywania stanu aplikacji za pomocg zmiennych Cookies. Architektura komunikacyjna
HTTP moze by¢ wzbogacona przez posredniczace serwery HTTP Proxy. W celu podniesienia poziomu
bezpieczenstwa komunikacji stosuje sie rozszerzong wersje protokotu HTTP nazywang HTTPS.
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Aplikacje WWW
Materiaty dodatkowe

+ RFC1945: "Hypertext Transfer Protocol HTTP/1.0"
 RFC2068: "Hypertext Transfer Protocol HTTP/1.1"
« RFC1738: "Uniform Resource Locators"

« RFC1521: "MIME Part One"

« RFC3548: "The Base16, Base32, and Base64 Data
Encodings"

« RFC2165: "HTTP State Management Mechanism"

Protokdt HTTP (27)

*RFC1945: "Hypertext Transfer Protocol HTTP/1.0"

*RFC2068: "Hypertext Transfer Protocol HTTP/1.1"

*RFC1738: "Uniform Resource Locators"

*RFC1521: "MIME Part One"

*RFC3548: "The Base 16, Base32, and Base64 Data Encodings”
*RFC2165: "HTTP State Management Mechanism"
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