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Zaawansowane aplikacje internetowe

Plan wyktadu

* Projektowanie warstwy prezentacji
— Sesja, kontrola dostepu, duplikacja, walidacja
» Zte praktyki w warstwie prezentaciji
* Projektowanie warstwy biznesowej
— Komponenty sesyjne, komponenty encyjne
» Zte praktyki w warstwie biznesowej
» Refaktoryzacja warstwy prezentacji
» Refaktoryzacja warstwy biznesowej

Projektowanie (2)

Celem wykfadu jest przedstawienie podstawowych zagadnien zwigzanych z poprawnym
projektowaniem aplikacji internetowych. Podczas wyktadu skupimy sie na warstwach
prezentacji i biznesowej. W pierwszej czesci omowione zostang istotne elementy sktadajace
sie na warstwe prezentacji: zarzgdzanie sesjg, kontrola dostepu klienta, duplikacja formularzy,
walidacja danych. Nastepnie przedstawione zostang btedne praktyki i rozwigzania, ktére
czesto sg spotykane w warstwie prezentacji. W drugiej czesci przedstawimy najwazniejsze
zasady zwigzane z projektowaniem warstwy biznesowej, w szczegdlnosci skupimy sie na
poprawnym stosowaniu komponentéw sesyjnych i encyjnych. Podobnie jak poprzednio,
przedstawiony zostanie katalog czesto spotykanych btedéw projektowych. Trzecia czes¢
wykfadu bedzie poswiecona refaktoryzaciji istniejacych juz aplikacji — przedstawione zostang
proste modyfikacje poprawiajace istniejacy projekt i ulepszajace aplikacje.
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Zarzadzanie sesjg

» Sesja: konwersacja obejmujgca wiele zagdan i
odpowiedzi przesytanych miedzy klientem i serwerem

+ Stan sesji po stronie klienta HTTP
— Ukryte pola formularza HTML
— Cookies
» Stan sesji w warstwie prezentacji
— Demarkacja ses;ji
+ Stan sesji w warstwie biznesowej i warstwie zasobow

Projektowanie (3)

Sesja HTTP nazywamy konwersacje, na ktorg sktada sie wiele zgdan i odpowiedzi
przestanych miedzy klientem HTTP i serwerem. Identyfikacja sesji jest zadaniem trudnym, w
szczegoblnosci w przypadku wykorzystywania serwerdw proxy lub wspétdzielenia komputeréw
przez wielu uzytkownikow. Protokdt HTTP jest protokotem bezstanowym, co w duzej mierze
utrudnia tworzenie aplikacji internetowych.

Stan sesji moze by¢ przechowywany po stronie klienta HTTP, konieczne jest wéwczas
umieszczanie stanu sesji w kazdym dokumencie HTML wysytanym klientowi. Stan sesji moze
by¢ przekazany klientowi poprzez ukryte pola formularza HTML (znacznik <input
type="hidden">). Rozwigzanie to posiada wiele wad. Dokumenty stajg sie duze, poniewaz
kazdy dokument przechowuje caty stan sesji, wzrasta obcigzenie komunikacji sieciowe;.
Zjawisko to staje sie bardzo niekorzystne w przypadku gdy sesja zawiera wiele danych. Dane
sesji nie sg szyfrowane i stan sesji jest widoczny w kodzie HTML. Stan ses;ji jest ograniczony
tylko do danych tekstowych, referencje do obiektéw muszg by¢ serializowane. Innym
rozwigzaniem jest przechowywanie stanu sesji w zmiennych cookies. Rozwigzanie to posiada
podobne wady jak wykorzystanie ukrytych pol formularzy HTML. Dodatkowo, pojawiajq sie
ograniczenia dotyczace rozmiaru i typu elementdéw stanu sesji u klienta oraz ograniczenie
dotyczace dtugosci nagtowka HTTP. Kolejnym problemem jest bezpieczenstwo i poufno$c
stanu sesji po stronie klienta.

W aplikacjach klasy enterprise zaleca sie przechowywanie stanu sesji po stronie serwera.
Klient jest zobowigzany do dostarczenia identyfikatora sesji (przekazywany przez zmienng,
cookie lub jako czes¢ adresu URL), zmienne sesji sg przechowywane w warstwie prezentacji.
Takie rozwigzanie wymaga demarkaciji sesji. Zazwyczaj sesja konczy sie gdy (1) uptynat
okreslony czas bezczynnosci (2) sesja zostata jawnie zakonczona. Przechowywanie stanu
sesji w warstwie prezentacji pozwala na przechowywanie stanu sesji postaci obiektéw (brak
koniecznosci serializacji obiektow), wspiera skalowalnos¢ i wptywa pozytywnie na wydajnosé
systemu.

Istnieje takze mozliwos¢ wykorzystania warstw biznesowej lub zasobdw do przechowywania
stanu sesji. W pierwszym przypadku stan sesiji jest przechowywany w komponentach
encyjnych, w drugim przypadku jest umieszczany w relacyjnej bazie danych. Oba rozwigzania
sg jednak mniej wskazane niz przechowywanie stanu sesji w warstwie prezentacji.
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Kontrola dostepu klienta

* Ochrona widoku
— Mechanizm ochrony "wszystko albo nic"
— Dotgczanie ochrony do fragmentow widoku
— Ochrona widoku na podstawie rol
— Ochrona przez konfiguracje
» Standardowe zasady bezpieczenstwa
» Wykorzystanie katalogu /WEB-INF

Projektowanie (4)

Ochrona widoku jest najczesciej zwigzana z tym, ze pewne fragmenty aplikacji powinny byé
dostepne tylko dla uprawnionych uzytkownikéw, np. po identyfikacji i podaniu hasta dostepu.
Dwie podstawowe metody ochrony widoku to (1) uzycie kontrolera zarzadzajacego dostepem
do elementéw i odpowiednia konstrukcja logiki aplikacji (2) konfiguracja aplikacji w taki
sposob, aby wywotanie widoku byto mozliwe tylko jako wewnetrzne wywotanie z innego
zasobu aplikacji. W przypadku uzycia kontrolera ochronie moze podlega¢ caty widok (ochrona
typu "wszystko albo nic"), wéwczas logika zwigzana z ochrong powinna zostaé
scentralizowana w kontrolerze a nie umieszczana w poszczegolnych widokach. Mozliwe jest
réwniez chronienie fragmentow widoku. Fragmenty widoku moga by¢ wyswietlane w
przypadku gdy uzytkownik dysponuje wtasciwg rolg lub w zaleznosci od stanu aplikacji (np.
fragment widoku zawierajacy koszyk zakupow nie jest wyswietlany do momentu dodania
pierwszego produktu do koszyka).

Serwer aplikacji umozliwia ochrone zasobdéw poprzez wiasciwg konfiguracje srodowiska
aplikacji internetowej. Podstawowym mechanizmem ochrony sg deklaracje wpisywane w pliku
wdrozenia web.xml. Przyktadowo, dodanie znacznikéw <security-constraint> zawierajacych
wzorce adreséw URL (znacznik <url-pattern>) do pliku wdrozenia web.xml powoduje objecie
zasobow opisanych przez adresy URL zasadami ochrony. Zasoby chronione w ten sposéb nie
sg dostepne bezposrednio z poziomu klienta HTTP, natomiast mozna do nich sie odwotywac z
poziomu kontrolera. W przypadku prostej ochrony wystarcza umieszczenie zasobu w katalogu
/WEB-INF, kazdy zaséb umieszczony w tym katalogu jest dostepny tylko i wytgcznie z
poziomu kontrolera (np. przez mechanizm RequestDispatcher).
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Duplikacja formularzy HTML

» Dwukrotne wystanie formularza
» Token synchronizujgcy (Déja vu)

Projektowanie (5)

Mozliwos¢ wykorzystania przyciskow przegladarki Wstecz, Przetaduj i Stop powoduije, ze
uzytkownicy mogg nieswiadomie wielokrotnie przesytac¢ ten sam formularz HTML. Takie
zachowanie jest bardzo niepozadane z punktu widzenia logiki aplikacji internetowej. W
praktyce chcemy wychwytywacé i obstugiwa¢ zdarzenie duplikacji formularzy HTML.
Podstawowym mechanizmem ochrony przed duplikacjg formularzy HTML jest wprowadzenie
tokenu synchronizujgcego (tzw. rozwigzanie "deja vu") do kontrolera sterujgcego. Token
synchronizujacy jest dodawany do kazdego formularza HTML przesytanego do klienta HTTP i
przesytany wraz z formularzem z powrotem. W serwerze HT TP nastepuje poréwnanie tokenu
przechowywanego w sesiji klienta z tokenem przestanym w formularzu. Jesli sg identyczne, to
oznacza to poprawne pierwsze wystanie formularza, token z sesji jest usuwany lub
modyfikowany. Jesli tokeny sg rézne, to nastgpita duplikacja zgtoszeh formularza.
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Walidacja

* Walidacja po stronie klienta

— Jezyk skryptowy umieszczony w widoku

— Prosta walidacja: formaty, pola wymagane
+ Walidacja po stronie serwera

— Walidacja oparta na formularzu

— Walidacja oparta na typach abstrakcyjnych

Projektowanie (6)

Walidacja, czyli sprawdzenie poprawnosci danych, moze zachodzi¢ zaréwno po stronie
klienta, jak i po stronie serwera. Walidacja po stronie klienta jest za zwyczaj znacznie prostsza
i implementowana w postaci kodu napisanego w jezyku skryptowym (np. JavaScript)
osadzonym w widoku. Tego typu walidacja najczesciej dotyczy podstawowych testéw: czy
wszystkie wymagane pola zostaty wypetnione, czy wprowadzone dane majg poprawny format
(liczba, kod pocztowy, nazwisko, adres email), ew. czy wprowadzone dane sg zgodne z
wzorcowymi wyrazeniami regularnymi. Walidacja po stronie klienta jest niewystarczajaca, w
celu przeprowadzenia zaawansowanych testow konieczne jest przeniesienie cze$ci walidaciji
na strone serwera. Po stronie serwera walidacja moze by¢ przeprowadzona na dwa sposoby.
Walidacja oparta na formularzu polega na powigzaniu kazdego formularza z kodem
walidujgcym, ktéry moze dokonaé sprawdzenia ztozonych ograniczen integralnosciowych.
Takie rozwigzanie jest popularne w wielu architekturach szkieletowych, np. Apache Struts.
Wada jest brak centralizacji i rozbicie walidacji na wiele niezaleznych modutéw powigzanych z
poszczegolnymi formularzami. Alternatywa jest walidacja bazujgca na typach abstrakcyjnych.
Taka walidacja powoduje wytgczenie metadanych i ograniczen narzuconych na stan modelu z
logiki aplikacji oraz centralizacje metod walidacji. Metadane i ograniczenia sg zapisywane w
plikach konfiguracyjnych lub bazie danych, poszczegdélne procedury obstugi formularzy nie
posiadajg wlasnego kodu walidujgcego lecz korzystajg ze wspadlnej, ujednoliconej wersiji.
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Zte praktyki w warstwie prezentac;i

* Kod sterujacy w wielu widokach

» Udostepnianie struktur danych warstwy prezentaciji
warstwie biznesowej

* Duplikacja formularzy
+ Uzycie skryptletéw w widoku
* Znacznik <jsp:setProperty>

Projektowanie (7)

W trakcie projektowania warstwy prezentacji mozna popetni¢ wiele btedéw. Najczesciej
spotykane btedy i zte praktyki to:

Umieszczanie kodu sterujacego (kontrola dostepu, walidacja) w postaci skryptletéw lub
wiasnych znacznikéw w wielu widokach: takie rozwigzanie powoduje, ze pielegnacja kodu
staje sie bardzo ucigzliwa

Udostepnianie struktur danych warstwy prezentacji bezposrednio warstwie biznesowej
(np. przekazywanie do warstwy biznesowej specyficznych struktur danych warstwy
prezentacji takich jak HTTPServletRequest): powoduje to niepotrzebne powigzanie
warstwy biznesowej z warstwa prezentacji, niszczy modutowos¢ i uniwersalnos¢ warstwy
biznesowej, zwieksza liczbe wewnetrznych zaleznosci wewnatrz aplikacji

Duplikacja formularzy: brak kontroli nad nawigacja miedzy stronami w przegladarce,
mozliwos¢ wielokrotnego przesytania tego samego formularza

Uzycie skryptletow w widoku: powoduje nadmierng komplikacje kodu, uniemozliwia
modutowg prace nad widokiem (podziat na osoby programujace HTML i logike
prezentacji), ujawnia logike implementac;ji

Zatozenie, ze <jsp:setProperty> zresetuje wtasnosci komponentu JavaBean: nalezy
pamietaé, ze <jsp:setProperty> nie modyfikuje cech komponentu JavaBean, ktérym
odpowiadajg parametry o warto$ci null

Rozwigzaniem powyzszych problemoéw jest przeprowadzenie wtasciwych refaktoryzaciji,
opisanych szczegdtowo w dalszej czesci wykfadu
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Korzystanie z komponentéw sesyjnych

* Komponenty sesyjne stanowe i bezstanowe

+ Skalowalnos¢ i wydajnosc

* Wybdr w zaleznosci od procesu biznesowego
* Przechowywanie stanu sesji
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klienta prezentac;ji biznesowa zasobow
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Komponenty sesyjne wystepujg w dwdch wersjach: stanowej i bezstanowej. Bezstanowy
komponent sesyjny nie przechowuje zadnej informacji o stanie ses;ji klienta i po jednorazowym
wykonaniu metody wywotanej przez klienta ta sama instancja komponentu moze byé
wykorzystana do obstugi innego zadania innego klienta. Stanowy komponent sesyjny pamieta
stan sesji klienta, ta sama instancja komponentu moze by¢ wykorzystana do obstugi zadania
nowego klienta dopiero po zakonczeniu sesji aktualnie obstugiwanego klienta. Komponenty
stanowe wymagajq wiec wiekszej ilosci zasobdéw i majg negatywny wptyw na skalowalnos¢ i
wydajnos¢ aplikacji. Wyboér rodzaju wykorzystanego komponentu sesyjnego powinien byc¢
jednak podyktowany nie skalowalnoscia, lecz logikg procesu biznesowego implementowanego
przez komponent. Jesli proces biznesowy jest bezkonwersacyjny (tzn. mozna zrealizowac¢
proces biznesowy za pomoca jednego wywotania metody), wowczas nalezy uzy¢
komponentéw bezstanowych. Jesli proces biznesowy jest konwersacyjny, wéwczas
zdecydowanie nalezy wykorzysta¢ komponenty stanowe. Wykorzystanie w drugim przypadku
komponentéw bezstanowych powoduje niepotrzebng komplikacje aplikacji i wigze sie z
koniecznoscig przesytania stanu sesji w kazdym wywotaniu.

Jesli aplikacja jest prosta i dostep do aplikacji zawsze odbywa sie poprzez warstwe prezentacji
(serwlety i widoki JSP), to wéwczas stan sesji mozna przechowywac w warstwie prezentacji,
np. za pomocg obiektu HTTPSession. Jesli jednak aplikacja obstuguje rézne rodzaje klientow
HTTP komunikujace sie takze bezposrednio z warstwag biznesowa, woéwczas stan sesji
powinien by¢ przechowywany w warstwie biznesowej za pomocg stanowych komponentéw
sesyjnych.
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Korzystanie z komponentdéw encyjnych

* Komponenty encyjne
— Obiektowy widok danych
— Transakcyjnosc¢
— Wspdétdzielenie
— Odpornos¢ na awarie kontenera
* Logika biznesowa w komponentach encyjnych
— Brak logiki, metody dostepu do danych
— Logika samowystarczalna obstugi wiasnych danych

Projektowanie (9)

Zgodnie ze specyfikacjg EJB, komponenty encyjne sg zdefiniowane jako obiektowa
reprezentacja trwatych danych przechowywanych w bazie danych. Komponenty encyjne mogq
uczestniczy¢ w transakcjach, sg wspétdzielone przez wielu uzytkownikéw, posiadajg dtugi
czas zycia i sg odporne na awarie kontenera. Komponenty encyjne sg zatem wspotdzielonymi,
rozproszonymi i trwatymi obiektami transakcyjnymi. Silne powigzanie komponentéw encyjnych
z danymi powoduje, ze umieszczanie w nich logiki biznesowej staje sie co najmniej
problematyczne. Popularne jest przekonanie, ze komponenty encyjne w ogdle nie powinny
zawierac logiki biznesowej, a tylko i wytgcznie metody dostepu do danych (odczyt i zapis).
Rzeczywiscie, wprowadzenie logiki biznesowej do komponentéw encyjnych moze
spowodowac powstanie niepotrzebnych zwigzkéw miedzy komponentami encyjnymi czy
przeniesie odpowiedzialnos¢ za zarzadzanie przeptywem interakcji z uzytkownikiem do
warstwy biznesowej. Uznaje sie, ze jesli komponent encyjny ma zawierac¢ logike biznesowa,
powinna by¢ to logika samowystarczalna z punktu widzenia danych przechowywanych przez
komponent encyjny, ew. logika obstugujgca obiekty zalezne od komponentu encyjnego.
Wystepowanie zaleznosci miedzy komponentami encyjnymi wigze sie z koniecznosciag,
wprowadzenia dodatkowego komponentu sesyjnego zarzadzajacego przeptywem sterowania
miedzy powigzanymi komponentami encyjnymi.
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Zte praktyki w warstwie biznesowe]

* Mapowanie modelu obiektowego na model
komponentéw encyjnych

* Mapowanie modelu relacyjnego na model komponentow
encyjnych

+ Korzystanie z komponentéw encyjnych tylko do odczytu

» Osadzanie ustug wyszukiwania po stronie klienta

* Rozdrabnianie komponentéw encyjnych
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Podobnie jak w warstwie prezentacji, w warstwie biznesowej tatwo jest popetni¢ wiele bteddéw

projektowych. Ponizej przedstawiono najczesciej spotykane zte praktyki programistyczne
wystepujgce w warstwie biznesowej lub warstwie integracji.

Mapowanie modelu obiektowego aplikacji bezposrednio na model komponentéw
encyjnych: odwzorowanie kazdej klasy modelu obiektowego aplikacji na komponent
encyjny powoduje powstanie zbyt duzej liczby komponentéw, nadmierne obcigzenie
kontenera, wprowadzenie niepotrzebnych zaleznosci miedzy komponentami oraz ogéine
zmniejszenie wydajnosci aplikaciji

Mapowanie modelu relacyjnego bezposrednio na model komponentéw encyjnych: sposéb
reprezentacji zwigzkéw 1:N i M:N (jeden-do-wiele i wiele-do-wiele) w modelu relacyjnym
jest nieprzystajacy do modelu komponentéw encyjnych, kazdy komponent encyjny
powinien reprezentowac jedng encje biznesowa, a nie jej tablicowg reprezentacje w bazie
danych, takie odwzorowanie gwattownie zwieksza liczbe komponentéw i zaleznosci
miedzy nimi, tym samym wplywajac negatywnie na wydajnos¢ systemu

Wiekszos¢ konteneréw EJB nie obstuguje komponentdw "tylko do odczytu" i traktuje takie
komponenty jak zwykte komponenty, synchronizujgc ich stan ze stanem bazy danych, stad
wykorzystywanie komponentéw encyjnych jako obiektow tylko do odczytu powoduje
marnotrawstwo zasobow

Osadzanie ustug wyszukiwania po stronie klienta: wyszukiwanie komponentéw encyjnych
z poziomu aplikacji klienta nie powinno sie odbywac za pomoca interfejsu JNDI, poniewaz
grozi to umieszczeniem kodu wyszukujgcego w wielu miejscach aplikacji w warstwie
klienta, rozwigzaniem jest wprowadzenie specjalnego mechanizmu lokalizacji zasobow,
ktéry zostanie omowiony pdznie;.

Rozdrabnianie komponentéw encyjnych: jak juz wczesniej wspomniano, komponenty
encyjne reprezentujg encje biznesowe, a nie encje wystepujace w bazie danych czy
modelu warstwy prezentacji. Nalezy unika¢ niepotrzebnego podziatu komponentéow
encyjnych na mniejsze jednostki.
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Refaktoryzacja

» Cele refaktoryzaciji
— Uproszczenie pielegnaciji aplikacji
— Poprawienie modutowosci aplikacji
— Rozdzielenie rol cztonkdw zespotu projektowego
— Wielokrotne wykorzystanie komponentéw
— Zwiekszenie bezpieczenstwa
— Redukcja komunikacji sieciowe;j

Projektowanie (11)

Refaktoryzacja polega na takiej zmianie kodu i architektury aplikacji, aby osiagna¢ poprawe
pewnych kryteriow (czytelnosci, efektywnosci, modutowosci, itp.), zachowujac
jednoczesnie wtasnosci i sposéb zachowania aplikacji. Refaktoryzacja moze dotyczy¢
zaréwno etapu projektowania aplikacji, jak i wprowadzania zmian w istniejacym kodzie.
Najwazniejsze cele refaktoryzacji aplikacji internetowych to:

1. Uproszczenie pielegnaciji aplikacji poprzez zmniejszenie liczby zaleznosci miedzy
komponentami aplikacji oraz uproszczenie, ujednolicenie i scentralizowanie kodu

2. Poprawienie modutowosci poprzez identyfikacje wspdlnych modutdw i ich scalenie

3. Rozdzielenie rol cztonkdéw zespotu projektowego poprzez podziat aplikacji na wyraznie
zarysowane moduty odpowiedzialne za obstuge wyznaczonych fragmentoéw dziatania
aplikacji (generowanie widoku, obstuga bazy danych, lokalizacja ustug, obstuga btedéw i
wyjatkow, itp.)

4. Wielokrotne wykorzystanie komponentéw w celu unikniecia duplikowania tego samego
kodu

5. Zwiekszenie bezpieczenstwa przez ujednolicenie procedur kontroli dostepu, deklaratywne
zarzgdzanie uprawnieniami dostepu, czy obstuge transakcyjnosci

6. Redukcja komunikacji sieciowej przez scalanie komponentdw i tworzenie obiektéw do
transferu danych

11



Zaawansowane aplikacje internetowe

Wprowadzenie kontrolera

» Logika sterujgca w jednej klasie sterujacej ktora stanowi
poczatkowe miejsce obstugi zadan klienta

widok kontroler
- widok
formatowanie

Projektowanie (12)

Jesli logika kontroli przeptywu sterowania jest rozproszona po wszystkich sktadowych aplikacji
i dostep do kazdego widoku jest administrowany bezposrednio w widoku (tzn. jesli widoki
posiadajg zaréwno kod formatujacy wynik jak i kod sterujacy), wéwczas pielegnacja takiej
aplikacji bardzo sie komplikuje. Rozwigzaniem jest wprowadzenie pomocniczego kontrolera
(moze by¢ to jedna lub wiele klas), ktory stanowi poczatkowy punkt obstugi wszystkich zadan
pochodzacych od klientéw. Dla kazdego zgdania kontroler przeprowadza konieczne operacje
sterujace i przekierowuje zadanie do wtasciwego widoku. Takie rozwigzanie nadaje sie
najbardziej do ochrony zawartosci typu "wszystko albo nic", ochrona fragmentéw widoku z
poziomu kontrolera sterujgcego jest utrudniona. Kontroler powinien by¢ wprowadzony
praktycznie we wszystkich, z wyjatkiem bardzo matych, aplikacji internetowych.
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Zaawansowane aplikacje internetowe

Wprowadzenie tokenu synchronizujgcego

» Wspotdzielony token monitoruje i steruje przeptywem
zgdan i dostepem klientow do zasobow, wymuszajac
okreslong kolejnos¢ zgdan
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Projektowanie (13)

Klient HTTP moze duplikowa¢ zgdania poprzez wielokrotne wystanie tego samego formularza
lub moze dokonywaé nielegalnych prob bezposredniego dostepu do zasobdw z pominieciem
Sciezki nawigaciji. Praktycznie zawsze jesteSmy zainteresowani kontrolowaniem
nadchodzacych zadan, cho¢by w celu unikniecia powielenia zadan klienta. Rozwigzaniem
moze by¢ utworzenie pomocniczej klasy odpowiedzialnej za generowanie i poréwnywania
unikalnych tokenéw jednorazowego uzytku. Po stronie aplikacji nalezy dodac¢ logike
sprawdzajaca, czy token przestany przez uzytkownika jest identyczny z tokenem
zapamietanym w sesji. W trakcie kazdego zadania token przestany przez klienta powinien by¢
taki sam jak token przestany klientowi przez serwer w poprzedniej odpowiedzi. Brak zgodno$ci
tokendéw moze wynikac z wielokrotnego przestania formularza (w trakcie drugiego wystania
serwer oczekuje juz na inny token) lub z powodu dostepu do zasobu przez niepoprawng
sciezke (np. poprzez zaktadke w przegladarce). Brak zgodnosci tokenéw powinien by¢
obstuzony za pomocg wiasciwej strony z komunikatem o zaistniatym btedzie. Unikalne tokeny
$g za zwyczaj generowane przez kontroler, cho¢ mozna réwniez doda¢ odpowiednig
funkcjonalno$¢ bezposrednio w widokach.
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Zaawansowane aplikacje internetowe

Podziat logiki na niezalezne fragmenty

* Logika biznesowa z widokdéw przeniesiona do jednej lub
kilku klas pomocniczych, ktére sg wykorzystywane przez
widoki JSP lub serwlety

widok

C)CD ( widok )

Projektowanie (14)

Jesli widoki JSP zawierajg zarowno kod formatowania jak i logike biznesowa, konieczne staje
sie wydzielenie logiki i podziat logiki na niezalezne fragmenty realizujgce poszczegdine
procesy biznesowe. Kazdy fragment jest zaimplementowany w postaci klasy pomocniczej,
ktéra moze by¢ wykorzystywana tak przez kontroler, jak i widok (np. jako komponent
JavaBean lub element wtasnego znacznika). Takie rozwigzanie poprawia modutowos¢
aplikacji, umozliwia podziat zadan wewnatrz zespotu projektowego oraz utatwia pielegnacije
aplikaciji.
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Zaawansowane aplikacje internetowe
Ukrycie szczegotdw warstwy prezentacji przed
warstwg biznesowg

* Wszystkie odwotania do struktur danych, klas i
protokotéw komunikacyjnych w warstwie biznesowe;j
muszg by¢ usuniete, dane miedzy warstwami przesyta
sie za pomocg struktur ogoinych

komponent komponent komponent komponent
prezentacyjny ‘ biznesowy prezentacyjny ‘ biznesowy
[ HTTPServietRequest | [ HTTPServietRequest | [ HTTPServietRequest | [Informacje o zadaniu |

Projektowanie (15)

Istotnym btedem projektowym jest prezentowanie szczegdtdw implementacyjnych jednej
warstwy innym warstwom. Zwigzanie ustug w warstwie biznesowej z konkretnymi strukturami
danych i protokotami warstwy prezentacji powoduje zmniejszenie zakresu wykorzystywania
danej ustugi biznesowej i ograniczenie jej tylko do wybranych klientéw. Przyktadowo, jesli
komponent warstwy biznesowej zostanie powigzany z komponentem prezentacyjnym przez
parametr okreslonego waskiego typu (np. HTTPServletRequest), to dany komponent
biznesowy bedzie dostepny tylko i wytacznie z poziomu serwletu. Komunikacja danych miedzy
warstwami nie moze wykorzystywa¢ struktur specyficznych dla okreslonego typu klienta. W
celu przekazania danych miedzy warstwami postugujemy sie strukturami ogéinymi, ktére nie
sg zwigzane Scisle z zadng warstwa.
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Zaawansowane aplikacje internetowe

Usuniecie konwersji z widoku

» Caly kod konwersji musi by¢ przeniesiony z widoku do
klasy pomocniczej

————

Projektowanie (16)

Zdarza sie, ze widok JSP zawiera kod konwersji odpowiedzialny za transformacje modelu do
postaci wiasciwej dla mozliwosci klienta (ekran komputera, ekran PDA, telefon komorkowy,
itp.). Umieszczenie kodu konwersji bezposrednio w widoku zmniejsza modutowo$¢ aplikacji i
uniemozliwia wykorzystanie tego samego widoku na potrzeby innych klientéw. Preferowanym
rozwigzaniem jest wytaczenie kodu konwersji w postaci klasy pomocniczej i wywotywanie tego
kodu po sformatowaniu danych wyjsciowych.
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Zaawansowane aplikacje internetowe

Ukrywanie zasobow przed klientem (1)

* Najbardziej istotne zasoby powinny by¢ ukryte i chronione
przed uzytkownikiem poprzez konfiguracje kontenera
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Projektowanie (17)

W przypadku, gdy dostep do niektdrych zasoboéw, np. wybranych widokéw JSP, powinien by¢
chroniony, nalezy zastosowac¢ ukrywanie zasobow przed klientem. Jesli nie jest stosowane
zadne ukrywanie zasobow, to kazdy zasob jest dostepny z klienta zaréwno przez kontroler, jak
i bezposrednio (np. na podstawie adresu zapisanego w zaktadce). Wprowadzenie
deklaratywnej kontroli dostepu w pliku web.xml powoduje, ze bezposredni dostep do zasobu, z
pominieciem kontrolera, przestaje by¢ mozliwy. Najpopularniejszym i najprostszym sposobem
implementac;ji tej propozycji jest umieszczenie chronionych widokéw w pliku WEB-INF/, dostep
do nich moze sie odbywac tylko przez kontroler. Innym rozwigzaniem jest wprowadzenie
pomocniczej klasy zawierajgcej definicje ograniczen. Wowczas przeptywem sterowania kieruje
kontroler odczytujacy zasady zabezpieczen z komponentu JavaBean.
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Zaawansowane aplikacje internetowe

Ukrywanie zasobow przed klientem (2)

» Zasoby mogaq by¢ chronione przez kontroler i klase
pomocniczg zawierajgcq definicje ograniczen
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Projektowanie (18)

Alternatywnym sposobem ukrywania zasobdéw przed klientem jest wprowadzenie kontrolera i
dodatkowej klasy pomocniczej zawierajacej definicje ograniczeh dostepu. Woéwczas kontroler
kieruje przeptywem sterowania, odczytujac zasady dostepu z klasy pomocniczej. Takie
rozwigzanie pozwala na bardziej elastyczng konfiguracje kontroli dostepu.
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Zaawansowane aplikacje internetowe

Ukrycie komponentow encyjnych

« Jezeli komponenty encyjne w warstwie biznesowej sg
udostepniane klientom w innych warstwach, to nalezy je
ukry¢ za komponentami sesyjnymi
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Projektowanie (19)

Bezposrednie udostepnienie komponentéw encyjnych obiektom innych warstw wprowadza
duzy narzut na komunikacje sieciowg, poniewaz kazde wywotanie dotyczace komponentu
encyjnego powoduje zdalne wotanie metody. Skutkuje to wyraznym spadkiem wydajnosci
aplikacji. Dodatkowo, jesli logika biznesowa, a w szczegdlnosci logika transakcyjna, sg
implementowane po stronie klienta, osoba tworzgca warstwe klienta lub warstwe prezentacji
musi szczegdtowo zrozumiec¢, zaprojektowac i zarzgdza¢ transakcjami dotyczacymi wielu
komponentéw encyjnych. Powoduje to nadmierng komplikacje kodu po stronie klienta
(wyszukanie komponentow, pobranie interfejsu transakcji, operacje w ramach kontekstu
transakcji) i niemoznos¢ wykorzystania zalet zarzgdzania transakcjami przez kontener.
Rozwigzaniem problemu jest przeniesienie logiki biznesowej i logiki transakcyjnej do warstwy
biznesowej pod postacig wzorca Session Fagade (wzorzec zostanie szczegétowo oméwiony w
trakcie wyktadu dotyczacego wzorcow J2EE). Wzorzec Session Fagade jest to komponent
sesyjny zarzadzajacy logika biznesowg i dostepem oraz wspotdziataniem miedzy
komponentami encyjnymi. Logika transakcyjna moze by¢ zaimplementowana przez
komponent sesyjny, a moze byc¢ takze przeniesiona bezposrednio do kontenera, gdzie
deklaratywne zarzadzanie transakcjami definiuje sie w deskryptorze wdrozenia. W obu
przypadkach zdejmuje to z klienta obowigzek sterowania przebiegiem transakciji.
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Zaawansowane aplikacje internetowe

Wprowadzenie obiektéw Business Delegate

+ Komponenty sesyjne warstwy biznesowej powinny by¢
dostepne w innych warstwach poprzez obiekty Business

Delegate
komponent Business komponent
sesyjny Delegate sesyjny
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Projektowanie (20)

Komponenty sesyjne w warstwie biznesowej sg uzywane przede wszystkim do ukrywania
komponentow encyjnych. Jednak udostepnienie komponentéw sesyjnych warstwy biznesowej
bezposrednio klientom jest ztym rozwigzaniem, poniewaz silnie wigze klientéw z interfejsem
oferowanym przez komponent sesyjny oraz wymusza na klientach obstuge wyjatkéw
specyficznych dla komponentéw sesyjnych. Takie rozwigzanie Zle wptywa na elastycznos¢
aplikacji i utrudnia wykorzystanie heterogenicznych klientow. W celu rozwigzania problemu
nalezy wprowadzi¢ obiekty Business Delegate jako obiekty przestaniajgce dostep do
komponentéw sesyjnych. Obiekt Business Delegate to zwykty obiekt Java (POJO)
hermetyzujacy dostep do interfejsu komponentu sesyjnego oraz obstugujacy wyjatki
charakterystyczne dla komponentu sesyjnego. Kazdy obiekt Business Delegate obstuguje
jeden komponent sesyjny. Zysk polega na uniezaleznieniu klienta od zmian w interfejsie
komponentu sesyjnego oraz przeniesienie kodu odpowiedzialnego za lokalizacje
komponentow (JNDI) i kodu odpowiedzialnego za buforowanie do obiektéw Business
Delegate.
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Zaawansowane aplikacje internetowe

taczenie komponentow sesyjnych

+ Komponenty sesyjne reprezentujg ustugi biznesowe i nie
odwzorowujg komponentéw encyjnych 1:1
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Projektowanie (21)

Jedno z najpowazniejszych nieporozumien zwigzanych z projektowg zasadg ukrywania
komponentéw encyjnych za fasadg komponentéw sesyjnych polega na tym, ze wiele oséb
rozumie te zasade jako nakaz odwzorowania kazdego komponentu encyjnego na jeden
komponent sesyjny. W rzeczywistosci takie rozwigzanie przynosi niewiele korzysci, w
zasadzie wprowadza tylko dodatkowg warstwe posredniczgca. Komponenty sesyjne tworzg
fasady reprezentujgce konkretne ustugi biznesowe, a nie komponenty encyjne. Jeéli jakis
proces biznesowy wykorzystuje dwa komponenty encyjne (przyktadowo, zarzadzanie
zadaniami szczegétowymi przypisanymi do projektu), to procesowi biznesowemu powinien
odpowiadac¢ jeden komponent sesyjny stanowiagcy fasade dla obu komponentéw encyjnych:
komponentu reprezentujacego projekty i komponentu reprezentujgcego zadania. Wszystkie
komponenty sesyjne ktére petnig tylko role posrednikéw dla komponentéw encyjnych powinny
zostaé potgczone w wieksze komponenty reprezentujgce ustugi biznesowe. Dzieki temu
warstwa biznesowa jest widoczna dla klientdw przez pryzmat interfejsu definiowanego przez

komponenty sesyjne, a te z kolei sg niezalezne od modelu danych i reprezentujg oferowane
ustugi biznesowe.
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Zaawansowane aplikacje internetowe

Logika biznesowa w komponentach sesyjnych

* Logika biznesowa wyrazajgca relacje miedzy
komponentami encyjnymi jest przeniesiona do
komponentu sesyjnego

komponent komponent komponent
encyjny sesyjny encyjny
-7 logika - i - ¥
7 e S

komponent komponent komponent komponent
encyjny encyjny encyjny encyjny

-7 -
-, .

- -
~ =,

Projektowanie (22)

Logika biznesowa komponentu encyjnego operujgca na innych komponentach encyjnych
wprowadza dodatkowe zaleznosci miedzy komponentami. Moze prowadzi¢ to do nadmiernej
komplikacji komponentéw encyjnych (ktére z definicji powinny by¢ proste). Dobrym
rozwigzaniem projektowym jest wprowadzenie komponentu sesyjnego, do ktérego mozna
przeniesc¢ logike biznesowa wykorzystujgca wiele komponentéw encyjnych. Wigze sie to
bezposrednio z poprzednim zaleceniem, dotyczacym fgczenia komponentéw sesyjnych.
Wprowadzony komponent sesyjny funkcjonuje jako fasada dla komponentéw encyjnych,
centralizuje i upraszcza logike biznesowa, oraz oferuje klientom spéjny interfejs dostepu do
ustug biznesowych.



Zaawansowane aplikacje internetowe

Wydzielenie kodu dostepu do danych

» Caly kod dostepu do danych znajduje sie w wydzielonej
klasie pomocniczej zlokalizowanej logicznie i fizycznie
blisko zrodta danych
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Projektowanie (23)

Rozwigzanie, w ktorym klasa sterujgca, poza swojg normalng funkcjonalnoscia, jest takze
odpowiedzialna za nawigzywanie potaczenia i komunikacje z baza danych, moze stwarza¢
wiele probleméw. Wprowadza niepotrzebne zaleznosci miedzy warstwami aplikacji, uzaleznia
klasy sterujgce od zmian w warstwie zasobdw, zmniejsza modutowos¢ aplikacji i wymaga
duplikacji kodu dostepu do danych we wszystkich klasach sterujgcych. Dobrym rozwigzaniem
jest wydzielenie kodu odpowiedzialnego za dostep do danych i umieszczenie tego kodu w
wydzielonej klasie. W ten sposdb hermetyzuje sie kod dostepu do danych (najczesciej JDBC) i
uniezaleznia warstwe prezentacji lub biznesowg od szczegbtéw implementacyjnych potaczenh z
bazg danych. Wydzielenie kodu dostepu do danych znajduje zastosowanie zaréwno w
warstwie prezentacji (np. wytaczenie kodu JDBC z serwletu petnigcego role kontrolera), jak i w
warstwie biznesowej (np. przeniesienie kodu odpowiedzialnego za logike trwatosci danych z
komponentu encyjnego do osobnej klasy). Rozwigzanie to powoduje wzrost elastycznosci i
modutowosci aplikacji oraz umozliwia tatwg pielegnacje kodu w odpowiedzi na zmiany
zachodzace w warstwie zasobow.
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Zaawansowane aplikacje internetowe

Stosowanie puli potaczen

» Pula potagczen zawiera wczesniej zainicjalizowane
potaczenia z bazg danych
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Projektowanie (24)

Ze wzgledu na koszt zwigzany z otwarciem i nawigzaniem potaczenia z bazg danych w wielu
sytuacjach optaca sie wykorzystywac pule potaczen. Unika sie wowczas wielu niekorzystnych
zjawisk, takich jak utrata skalowalnosci i wydajnosci czy wyczerpanie liczby dostepnych
potaczen (w sytuacji gdy kazdy klient trzyma wtasne potaczenie). Rozwigzaniem tych
probleméw jest wprowadzenie puli potaczen, ktéra zawiera pewng liczbe wczesniej
zainicjalizowanych potaczen. Pula potgczen powinna oferowac interfejs do pobierania i
zwracania potaczen zgodnie z aktualnymi potrzebami klientéw. Stosowanie JDBC 2.0 i
interfejsu javax.sql.DataSource umozliwia skorzystanie z gotowej puli potgczen
zaimplementowanej w ramach standardu JDBC.
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