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Celem wyktadu jest przedstawienie zagadnien wspdibieznego wykonywania
watkow lub procesow, zwlaszcza w przypadku, gdy wchodza one we
wzajemne interakcje. Omowiony zostanie tez jeden z podstawowych
problemoéw synchronizacji — problem wzajemnego wykluczania oraz jego
rozwiazania oparte na S$rodkach dostepnych na poziomie architektury
komputera.

Na potrzeby tego modutu, w celu uwypuklenia pewnych aspektow
wprowadzonych wczesniej pojg¢, pojecia te zostana ponownie zdefiniowane
lub sformalizowane.
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Plan wyktadu

» Abstrakcja programowania wspétbieznego

« Instrukcje atomowe i ich przeplot

« Istota synchronizacji

» Kryteria poprawnosci programoéw wspotbieznych
 Klasyfikacja mechanizmoéw synchronizacji

» Wzajemne wykluczania

« Algorytmy wzajemnego wykluczania (alg. Petersona i
Lamporta)
* Ziozone instrukcje atomowe (test&set, exchange)

Wspétbieznos¢ i synchronizacja procesow (2)

Wyktad obejmuje omdwienie modelu systemu wspoibieznego, opartego na
dwoéch zasadniczych pojeciach: instrukcji atomowej 1 przeplocie. Pokazane
zostana przyktadowe przeploty operacji dwdch wspotbieznych proceséw, z
ktorych nie wszystkie daja wyniki, zgodne z oczekiwaniami programisty. Na
bazie tych poje¢ zostanie wyjasnione, jak rozumiana jest poprawnos¢
programu wspotbieznego oraz na czym polega synchronizacja. Nastepnie
dokonana zostanie klasyfikacja mechanizmow synchronizacji procesow, z
ktorych cze$¢ zostanie omowiona w niniejszym module, a pozostala czg$¢ w
nastgpnym.

Dalsza czg$¢ wyktadu dotyczy podstawowego problemu synchronizacji
procesOw — wzajemnego wykluczania 1 poprawnos$ci jego rozwiazania.
Przedstawione zostana algorytmy oparte wylacznie na zapisie i odczycie
wspoéldzielonych zmiennych — algorytm Petersona oraz Lamporta (tzw.
algorytm piekarni). Nast¢pnie analizowane bg¢da rozwiazania wykorzystujace
zlozone instrukcje atomowe: testé&set oraz exchange.
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Wprowadzenie do abstrakcji przetwarzania
wspoétbieznego

» Realizacja przetwarzania polega na wykonywaniu
instrukcji przez jednostke przetwarzajaca (procesor).

« Instrukcje wykonywane sa w kontekscie jakiego$
procesu.

» Wykonanie instrukcji (akcja) oznacza zajécie zdarzenia
w procesie, skutkiem czego jest zmiana stanu procesu.

« Zajscie zdarzenia jest zdeterminowane poprzedzajagcym
je stanem procesu.

» Na stan procesu wptywaja posrednio akcje innych
procesow w systemie, przejawiajgce sie w stanie
wspotdzielonych zasobow.

Wspétbieznos¢ i synchronizacja procesow (3)

Przetwarzanie w systemie wspotbieznym polega na wykonywaniu instrukcji
roznych procesow. Wykonanie instrukcji (akcja) skutkuje zmiang stanu procesu
1 okreslane jest jako zdarzenie.

Instrukcje wykonywane w systemie, niezaleznie od procesu, wptywaja rowniez
na stan systemu jako calosci. Stan systemu stanowi pewne otoczenie kazdego
procesu (jest tym samym elementem stanu kazdego z proceséw), gdyz niektore
zasoby systemu sa przez procesy wspoldzielone. W najprostszym przypadku
mozna mowi¢ o wspotdzielonych zmiennych, ktorych wartosci wynikaja z
wykonywania instrukcji roznych proceséw. W ten sposob dochodzi do interakcji
pomigdzy procesami.

W celu ujednolicenia opisu stan systemu begdzie wystgpowal wylacznie w
konteks$cie procesu, a interakcja pomigdzy procesami bedzie realizowana
poprzez zmienne wejsciowe 1 wyjsciowe poszczegdlnych procesow.

Przedstawiona abstrakcje mozna rowniez odwzorowac na proces wielowatkowy.
Proces taki odpowiadalby wowczas systemowi, udostepniajac srodowisko do
wykonywania watkow. Zmiana stanu wynikataby z realizacji instrukcji
zwiazanych z watkami tego procesu.
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» C — zbidr instrukcji (operaciji), mozliwych do wykonania
przez jednostke przetwarzajaca (np. dodawanie,
odejmowanie, skok, rozgatezienie warunkowe)

* D — zbiér danych, przetwarzanych (modyfikowanych lub
czytanych) w ramach wykonywania operacji przez
jednostke przetwarzajacq

» efc, O) — wykonanie w ramach procesu P; instrukcji
atomowej ¢ € C na operandach ze zbioru O c D

Wspétbieznos¢ i synchronizacja procesow (4)

Programowanie wspotbiezne opiera si¢ na dwodch zasadniczych pojeciach:
instrukcji atomowej 1 przeplocie. Instrukcja atomowa to taka instrukcja, ktora
wykonywana jest w sposob niepodzielny. W trakcie jej wykonywania nie sa
obstugiwane zadne przerwania.

W systemach z jedna jednostka przetwarzajacq warunki te spetnia kazdy rozkaz
procesora, gdyz sprawdzanie wystapienia przerwan oraz ewentualna ich obstuga
wykonywana jest zawsze na koncu cyklu rozkazowego. Poza tym skutki wykonania
takiej instrukcji sa natychmiast widoczne dla instrukcji nastepnych.

W systemach wieloprocesorowych instrukcje moga by¢ wykonywane jednocze$nie
przez rézne jednostki przetwarzajace. Takie wykonanie instrukcji odbywa si¢ w
izolacji, co gwarantuje, ze zadne czg$ciowe (tymczasowe) wyniki nie sa widoczne 1
tym samym nie wplywaja na wykonanie innych instrukcji. Jesli jednak
jednoczesnie wykonywane instrukcje operuja na tych samych danych, konieczne
jest najczesciej wykonanie ich w okreSlonej sekwencji. W systemach
wieloprocesorowych, opartych na wspolnej magistrali, efekt ten mozna uzyskac
przez zablokowanie dostgpu do magistrali systemowej na czas wykonywania
instrukcji. W architekturach Intel, w tym celu przekazywany jest sygnat LOCK,
ktory jest integralnie zwigzany z cyklem rozkazowym w przypadku niektérych
rozkazéw (np. xchg) lub wynika z jawnego zadania ze strony wykonywanego
programu, poprzez uzycie prefiksu LOCK.

W przyjetych oznaczeniach e; (¢, O) oznacza wykonanie w ramach procesu P,
operacji ¢ € C, w wyniku ktorej czytane lub modyfikowane sa operandy
(argumenty) ze zbioru O = {0y, 0,,..., 0,} < D. Formalnie wykonanie operacji jest
zatem elementem iloczynu kartezjafskiego C x 2P,
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Stan procesu i zdarzenie

» Stan procesu obejmuje te elementy (wartosci
zmiennych, rejestréw, stan zasoboéw), ktére miedzy
innymi determinujg nastepna instrukcje do wykonania.

« Woykonanie instrukcji okreslane jest jako zdarzenie lub
akcja.

+ Zbidr instrukcji do wykonania oraz zalezno$ci pomiedzy
nimi okreslone sa przez program procesu.

+ Zajscie zdarzenia zdeterminowane jest zatem przez
program oraz biezacy stan procesu.

Wspétbieznos¢ i synchronizacja procesow (5)

Z punktu widzenie wspotbieznej 1 asynchronicznej realizacji przetwarzania
przez wiele procesOw istotne jest, kiedy jaka$ instrukcja si¢ wykona,
zwlaszcza instrukcja, ktora wptywa na otoczenie procesu (potencjalnie zatem
na inne procesy). Dlatego najbardziej istotny jest ten aspekt stanu procesu,
ktory dotyczy wykonywania instrukcji 1 posrednio wpltywa na realizacj¢
innych procesow w systemie.

Na poziomie architektury procesora nastgpna instrukcj¢ do wykonania
bezposrednio wskazuje rejestr w procesorze, zwany licznikiem rozkazow lub
wskaznikiem instrukcji. Jednak nastgpna warto$¢ tego rejestru zalezy od
wykonywanego rozkazu oraz ustawienia flag w rejestrze, zwanym stowem
stanu programu. Zawarto$¢ tego rejestru wynika z kolei z wcze$niej
wykonanych instrukcji oraz wartosci ich operandow. Poza tym mozliwo$¢
wykonania instrukcji uwarunkowana jest dostgpnoscia takich zasoboéw jak
pamig¢, czy procesor.

Na potrzeby dalszej analizy zaklada sig, ze okreslony stan procesu jest
unikalny, tzn. ten sam stan nigdy si¢ nie powtdrzy, pomimo ze stan
przetwarzania (stan rejestrOw procesora, pamigci) bedzie doktadnie taki sam
jak wczesniej. Mozna przyjaé, ze elementem stanu procesu jest rzeczywisty
czas ostatniego zdarzenia lub licznik wykonanych instruke;ji, ktory bedzie si¢
monotonicznie zwickszat.
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Proces sekwencyjny

» Proces (watek) sekwencyjny jest wykonaniem ciagu
instrukcji, opisanych przez program dla tego procesu
(procedure dla watku), w taki sposob, ze nastgpna akcja
nie rozpocznie sig, zanim nie skonczy si¢ poprzednia.

« Zdarzenie (akcja) w procesie P; 0znacza zmiang stanu
tego procesu, co formalnie opisane jest poprzez
odwzorowanie (przejscie, tranzycje):

L: S;x E; —» S, gdzie
S; — zbidr stanéw procesu P;
E; — zbior zdarzen w procesie P;

Wspétbieznos¢ i synchronizacja procesow (6)

Przedstawiona definicja jest nieco bardziej sformalizowana postacia
definicji przedstawionej wczes$niej na potrzeby zarzadzania zasobami
systemu.

Odwzorowanie L zdefiniowane jest przez program dla procesu,
zaktadajac, ze program jest deterministyczny. Odzwierciedla ono fakt, ze
zaj$cie zdarzenia w okreslonym stanie prowadzi do nast¢pnego stanu.
Opisyjac to z drugiej strony mozna stwierdzi¢, ze stan nast¢pny
uwarunkowany jest zajSciem zdarzenia i1 stanem poprzedzajacym to
zajscie. Odwzorowanie to nie jest okreslonej dla kazdej pary ze zbioru S,
x E,. W przetwarzaniu sekwencyjnym stan determinuje nast¢pne
zdarzenie, np. licznik rozkazow wskazuje nastepny rozkaz do wykonania.

Jak juz zasygnalizowano na poprzednim slajdzie, uzycie pojgcia wqtek,
obok powszechnie uzywanego w tym kontekScie pojgcia proces,
podkresla fakt, ze realizacja wspotbieznego przetwarzania przebiega we
wspolnej przestrzeni adresowej, czyli przy dostgpie do wspotdzielonych
danych. W tym module pojecia proces 1 wqtek beda utozsamiane.
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Relacja lokalnego porzadku

» Proces P; jest ciagiem (skoriczonym lub nieskoficzonym)
nastepujacych po sobie naprzemiennie stanéw i zdarzen
s, el s, e?, s, ..., gdzie:

s — stan poczatkowy procesu P;

Vo SFES;

Vo0 6/€E;

V0 L(sf, ef*") =s/

» Relacje porzadku w procesie P; — odzwierciedlajaca
kolejnos¢ stanéw i zdarzen w ciggu — nazywana bedzie
lokalnym porzadkiem i oznaczana symbolem —;

k+1

Wspétbieznos¢ i synchronizacja procesow (7)

Przetwarzanie sekwencyjne oznacza nastgpstwo stanéw 1 zdarzen. Zaréwno
zdarzenia, jak 1 stany w procesie sekwencyjnym sa liniowo uporzadkowane
zgodnie z kolejnoscia ich wystapienia.
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zna realizacja zbioru pr

» Zdarzenie w systemie wspétbieznym, ztozonym z
procesow sekwencyjnych P, P,, ..., P,, oznacza zajécie
zdarzenia w jednym z procesow.

« Zdarzenie, zmieniajac stan jednego procesu, zmienia
stan catego systemu, co formalnie opisane jest poprzez
odwzorowanie (przejécie, tranzycje):
G:Zx A — X, gdzie
2c S xS, x ... x §, — zbior standw systemu
A=E,UE,uU ..U E, — zbioér zdarzen w systemie

Wspétbieznos¢ i synchronizacja procesow (8)

Na potrzeby analizy systemu wspotbieznego przyjete zostaje zalozenie, ze
zdarzenia zachodza w sposdb natychmiastowy 1 pojedynczo, stan natomiast
moze trwaé przez pewien interwal czasu. Oznacza to, ze operacje
wykonywane sa sekwencyjnie, co odpowiada systemowi wspoétbieznemu z
jedna jednostka przetwarzajaca.

Zaktadajac, ze w systemie z kilkoma rownolegle dziatajacymi procesorami
operacje jednoczesne (nakladajace si¢ w czasie, ang. overlapping) nie
powoduj¢ konfliktu w dostgpie do danych, model taki jest w dalszym ciagu
adekwatny. Mozna pokaza¢, ze przetwarzanie z jednoczesnym wykonaniem
pewnych instrukcji jest rownowazne wykonaniu sekwencyjnemu.

Jesli wystepuje konflikt w dostepie do danych, tzn. dwie (lub wigcej)
instrukcje wykonywane jednoczesnie maja wspdlny operand, przy czym
przynajmniej jedna z nich go modyfikuje, konieczne jest ich uszeregowanie
w czasie. W wyniku tego uszeregowania instrukcje ,,w konflikcie” beda
wykonane w pewnej sekwencji.

Niezaleznie zatem od sposobu realizacji przetwarzania, instrukcje réznych
procesOw beda analizowane tak, jak gdyby przeplataty si¢ one w czasie.

We wspoélibieznej realizacji zaktada sig, ze procesy dziataja asynchronicznie,
tzn. liczba instrukcji poszczegdlnych proceséw, wykonana w jednostce
czasu, moze by¢ dla kazdego z nich inna. Oznacza to, ze nie ma pewnos$ci, W
jakiej kolejnosci instrukcje réznych proceséw beda nastgpowaty po sobie,
chyba ze kolejnos¢ t¢ wymusza zastosowane mechanizmy synchronizacji.
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Relacja globalnego porzadku

» Przetwarzanie wspotbiezne zbioru proceséw
sekwencyjnych P;, P,, ..., P,, jest ciagiem (skonczonym
lub nieskoriczonym) nastepujgacych po sobie
naprzemiennie stanéw systemu i zdarzen
o, el, o, e?, &, ..., gdzie:

o — stan poczatkowy (s,%, s,0, ..., 5,9
Ve 0F€X

Voo €K€A

V50 G(J, €)= k1

* Relacja porzadku w systemie — odzwierciedlajgca
kolejnos¢ stanéw i zdarzen w ciggu — nazywana bedzie
globalnym porzadkiem i oznaczana symbolem —

Wspétbieznos¢ i synchronizacja procesow (9)

Kontynuujac rozumowanie, przedstawione na poprzednich slajdach,
mozna powiedzie¢, ze na stan przetwarzania wspotbieznego sktadaja si¢
stany poszczegOlnych procesow, a zmiana tego stanu spowodowana jest
zdarzeniem w jednym z tych procesow.

Na stan poczatkowy przetwarzania skladaja si¢ stany poczatkowe
poszczego6lnych procesow.

Podobnie jak odwzorowanie L, odwzorowanie G nie jest okre§lone dla
kazdej pary ze zbioru X x A. Nie kazde zdarzenie moze zatem wystapi¢ w
okreslonym stanie przetwarzania wspotbieznego. W przeciwienstwie do
stanu procesu sekwencyjnego stan przetwarzania wspotbieznego nie
determinuje  jednak jednoznacznie nastgpnego zdarzenia, gdyz
potencjalnie jakie§ zdarzenie moze wystapi¢ w kazdym ze wspoétbieznych
procesow. Liczba mozliwych zdarzen moze by¢ zredukowana poprzez
zastosowanie mechanizméw synchronizacji.
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Niedeterminizm przetwarzania

» Zdarzenie, ktére moze pojawi¢ sie w okreslonym stanie
przetwarzania, okreslane jest jako zdarzenie
dopuszczalne.

* W przetwarzaniu wspotbieznym z kazdym
sekwencyjnym procesem w danym stanie zwigzane jest
jedno zdarzenie. W stanie catego przetwarzania jest
zatem zbiér zdarzen dopuszczalnych.

» W zaleznosci od dostgpnosci zasobodw (procesora,
magistrali systemowej) oraz decyzji planisty,
wykonywany bedzie jeden z proceséw gotowych. Nalezy
wiec przyjac, ze zajscie jednego ze zdarzen
dopuszczalnych ma charakter losowy.

Wspétbieznos¢ i synchronizacja procesow (10)

Analizujac konkretng realizacje przetwarzania mozna okresli¢ jakie stany 1 jakie
zdarzenia miaty miejsce, kiedy mialy miejsce (w jakiej kolejnosci). Analizujac
program dla przetwarzania wspotbieznego, pewne stany 1 zdarzenia nalezy
przewidzie¢, gdyz kazde wykonanie takiego programu moze przebiegaé nieco
inaczej. Poniewaz w wigkszosci przypadkdéw dopuszczalnych jest wiele zdarzen
r6znych proceséw, w przypadku przetwarzania asynchronicznego nie wiadomo,
ktore dokladnie zdarzenie zajdzie jako kolejne. Stad niedeterminizm takiego
przetwarzania.

W niektorych przypadkach kolejno$¢ wystapienia zdarzen nie ma znaczenia,
osiggamy ostatecznie taki sam stan. Sa jednak przypadki, w ktorych wystapienie
okreslonego zdarzenia na tyle istotnie wplywa na stan przetwarzania
wspotbieznego, ze sterowanie w niektérych procesach moze przebiega¢ zupeltnie
inng $ciezka. Zjawisko, w ktorym w zaleznosci od kolejnosci pewnych zdarzen
system osiaga rozne stany, okresla si¢ jako hazard (ang. race condition).
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Przeplot i osiagalnosé stanu

* Przeplotem jest zbiér zdarzen A, uporzadkowany przez
relacje globalnego porzadku —, spetniajaca nastepujacy
warunek:

v

/ .
eeocrdi€ > € >e—e

+ Stan ¢’ systemu jest osiggalny ze stanu o, co bedzie
oznaczone przez o~ o', jesli zachodzi jeden z

warunkow:

1) sa to te same stany, czyli o = ¢
2)3,.,G(o €)=

3)3yez O~ 0" A O~ O

Wspétbieznosé i synchronizacja procesow (11)

Przeplot jest takim globalnym uporzadkowaniem akcji w systemie, ktore
zachowuje porzadek wynikajacy z programu kazdego ze wspdibieznych
procesoOw. Uzywajac zaleznos$ci teoriomnogosciowych, mozna stwierdzi¢, ze
U< < ,—; < — lub doktadniej, ze relacja — jest liniowym rozszerzeniem
przechodniego domknigcia sumy mnogosciowej U, . .« ,—;-

Przeplot moze by¢ analizowany w kontek$cie zrealizowanego juz
przetwarzania, a moze by¢ rozwazany potencjalnie, jako ciag dopuszczalnych
zdarzen 1 wynikajacych z nich standéw, na potrzeby weryfikacji poprawnosci
lub innych wilasnosci. W tym drugim przypadku, uwzgledniajac
niedeterminizm, nalezatoby raczej moéwi¢ o pewnym zbiorze mozliwych
przeplotow, czyli réznych uporzadkowaniach tego samego lub zblizonego
zbioru zdarzen. R6znice w samym zbiorze zdarzen moga wynikac z faktu, ze
w zaleznos$ci od stanu przetwarzania, przebieg sterowania w poszczegdlnych
procesach moze by¢ nieco inny, w zwiazku z czym pewne instrukcje moga
zosta¢ pominigte.

Z punktu widzenia analizy okreslonych wtasnosci, typu bezpieczenstwo,
zywotno$¢, zakleszczenie, istotny jest nie tyle przeplot ile stan systemu, ktéry
powstanie w wyniku zajscia zdarzen w przeplocie. Kluczowe w tym
konteks$cie jest pojecie osiagalnos$ci standw. Osiagalno$¢ jakiego$ stanu z
innego stanu zachodzi wowczas, gdy istnieje przeplot, ktory prowadzi z
jednego stanu do drugiego. Wyraza to formalnie definicja rekurencyjna,
przedstawiona na slajdzie.
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Procesy ni zne a procesy wspotpracujace

» Niech D; c D oznacza zbiér danych przetwarzanych
przez proces P;, czyli dla ciggu instrukcji procesu P;:
&'(c!, O), e(c? OP), ...

D;=U, Of

+ Dwa procesy, P;i P, sa niezalezne, jesli
DNnD;=2

+ Dwa procesy, P;i P, wspéipracuja (sa w interakcji), jesli
DinD;#@

Wspétbieznos¢ i synchronizacja procesow (12)

Procesy niezalezne to takie, w przypadku ktorych nie mozna méwié o
bezposrednim wplywie jednego z nich na stan innego. Procesy takie moga
oczywiscie rywalizowa¢ o zasoby, zarzadzane przez system operacyjny.
Niedostatek tych zasobOéw (np. czasu procesora, pamigci fizycznej,
dostepnosci drukarki itp.) moze spowodowacé spowolnienie przetwarzania
jedno z nich na rzecz drugiego. W kazdym z procesow wystapi jednak
predzej czy pozniej okreslona sekwencja standéw, niezaleznie od
przeplotu operacji tych procesow.

Procesy wspotpracujace ze soba moga si¢ komunikowa¢ 1 rywalizowac o
dostgpnos¢ zasobow, a z faktu wystapienia interakcji migdzy nimi moze
wynikac taka lub inna sekwencja osiaganych stanow a nawet realizowanych
instrukcji (taki lub inny przeptyw sterowania). Zdarzenie zwigzane z
jednym z proceséw moze mie¢ zatem wplyw na wybor instrukcji do
wykonania w innym. Na przyktad, jeden z procesow modyfikuje
wspotdzielona zmienna, od wartosci ktorej zalezy spelnienie warunku
wykonania instrukeji lub petli w innym procesie.
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Dane wspoétdzielone a lokalne

» Dane lokalne (prywatne) procesu P; to takie, ktdre sg
przetwarzane wytacznie przez P;, formalnie zatem jest to
zbior:

DI \ U1Sj£n,}‘£f D/

» Dane wspotdzielone przez proces P, to takie, ktére
przetwarzane sg oprécz P; przez co najmniej jeszcze
jeden inny proces, formalnie zatem jest to zbiér:

D;"Uigjenji D,

f

Wspétbieznos¢ i synchronizacja procesow (13)

Niektére zmienne moga by¢ dostepne w obrebie tylko jednego procesu.
Nie moga one by¢ oni czytane ani modyfikowane przez inne procesy.
Takie zmienne beda okre$lane jako lokalne, a w algorytmach ich
definicje poprzedzane beda modyfikatorem local.

Zmienne wspotdzielone z kolei dostepne sa dla kilku (w szczegdlnosci
wszystkich) procesdw. Mozna rozwaza¢ rozne schematy dostgpnosci
zmiennych wspotdzielonych, np. dostgpno$¢ do zapisu w jednym
procesie, a do odczytu w pozostatych procesach. W prezentowanych
algorytmach wlasnosci takie nie beda wyrazane explicite, moga jednak
wynika¢ konstrukcji algorytmu. W algorytmach definicje zmiennych
wspoéldzielonych beda poprzedzane modyfikatorem shared.
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Systemy operacyjne

Dane wejsciowy i wyjsciowe

+ Niech D c D, oznacza zbiér danych czytanych przez
proces P, a DM c D, oznacza zbiér danych
modyfikowanych przez proces P;

» Dane wejsciowe procesu P; to takie dane wspotdzielone,
ktére sg czytane przez proces P, formalnie zatem jest to
zbiér:

DR U1sj§n,/zi D/

» Dane wyjsciowe procesu P, to takie dane wspétdzielone,
ktére sq modyfikowane przez proces P;, formalnie zatem
jest to zbior:

DM~ U1s;sn,j¢4‘ D]

Wspétbieznosé i synchronizacja procesow (14)

Za posrednictwem danych (zmiennych) wejsciowych proces uzyskuje
informacje od innych procesOw z jego otoczenia. Za posrednictwem danych
wyjsciowych z kolei proces przekazuje informacj¢ do innych proceséow z
otoczenia. Zbiory danych wejSciowych i wyjsciowych nie musza by¢ roztaczne
— pewne zmienne moga by¢ zardéwno wejsciowymi dla danego procesu, jak i
wyjsciowymi. Takie dane beda okres§lane jako wejsciowo-wyjsciowe.
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Systemy operacyjne

Przyktad przetwarzania wspétbieznego

n: integer := 0; /* zmienna wspdidzielona */
instrukcje watki watek A watek B
wysokopoziomowe n:=n+1 n:=n+1
RISC load R,, n load Ry, n
add R,, 1 add Ry, 1
store R, n store Ry, n
CIsC inc n inc n

Wspétbieznosé i synchronizacja procesow (15)

W przedstawionym programie instrukcja podstawienia n := n + 1 wykonywana
jest wspolbieznie przez 2 watki: A oraz B, a n jest zmienna wspoldzielona przez
te watki. Innymi stowy, zmienna » znajduje si¢ w obszarze pamigci
wspoldzielonym przez te watki 1 jest dla nich zmienna wejsciowo-wyjsciowa.
Instrukcja podstawienia wymaga wykonania operacji arytmetycznej, w zwigzku
z czym moze by¢ rdznie przettumaczona na kod maszynowy, czyli na sekwencj¢
instrukcji wykonywanych atomowo.

W procesorach o architekturze RISC operacje arytmetyczne wykonywane sa
wylacznie na rejestrach procesora, wobec czego podstawienie takie wymaga
wczesniejszego zatadowania zawarto$ci komorki pamieci, przechowujacej
warto$§¢ zmiennej n, do odpowiedniego rejestru, dodania wartosci 1 do
zawartosci tego rejestru, a nastgpnie umieszczenia zmodyfikowanej wartosci
ponownie w pamigci pod adresem przypisanym zmiennej n. W tym celu watek
A korzysta z jakiego$ rejestru procesora, oznaczonego R ,, a watek B z rejestru
Rz W szczegdlnosci moze to by¢ ten sam rejestr, ale raz wystgpujacy w
kontekscie watku A, a raz w kontekscie watku B.

W procesorach o architekturze CISC powszechne sa rozkazy typu
odczyt-modyfikacja-zapis (ang. read-modify-write). Przyktadem moze by¢ 16-
lub 32-bitowa architektura intelowska z rozkazem ine, ktorego operand moze
by¢ w pamigci. Rozkaz ten moze by¢ zatem uzyty w przekladzie na kod
maszynowy wysokopoziomowej instrukcja podstawienia n :=n + 1.
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Systemy operacyjne

Przyktad przeplotu instrukcji RISC

przeplot 1 przeplot 2
{A} load R,, n {A} load R,, n
{A} add R,, 1 {A} add R,,
{A} store R,, n // n=0

przeptyw // n=1 {B} load Ry,

[

n

sterowania| 5, 15,9 R, n  {B} add R, 1
{B} add Ry, 1 {A} store R,, n

{B} store Ry, n {B} store Ry, n

wartos¢ n 2 !

Wspétbieznosé i synchronizacja procesow (16)

Dwa rdézne przeploty operacji watkow A 1 B prowadza do innych wynikow.
Przeplot pierwszy daje wynik zgodny z oczekiwaniami, a w przeplocie drugim
watek B czyta zmienna n po jej modyfikacji w watku A, ale przed
udostgpnieniem zmodyfikowanej wartosci dla otoczenia. Mozna zatem
powiedzie¢, ze w momencie pobrania wartosci zmiennej n przez watek B
modyfikacja miala lokalny charakter w watku A. Innymi stlowy, przedstawiony
sposob modyfikacji nie jest wykonaniem instrukcji atomowej i po dwoch
pierwszych operacjach watku A nastapito przetaczenie kontekstu na watek B.
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Systemy operacyjne

Przyktad przeplotu instrukcji CISC

przeplot 1 przeplot 2
przeptyw {A} inc n {B} inc n
sterowania| {B} inc n {A} inc n
wartos¢ n 2 2

Wspétbieznosé i synchronizacja procesow (17)

W przypadku procesora typu CISC mozna wykona¢ atomowo operacjg
zwigkszenia o 1 bez ryzyka niepozadanego przeplotu. Niezaleznie od
kolejnosci wykonania operacji przez oba procesy wynik jest zgodny z
oczekiwaniami. Wykonanie takiej operacji w systemie
wieloprocesorowym wymagatoby jednak uzycia prefiksu LOCK przed
instrukcja inkrementacji w programie dla watkow. W przeciwnym
przypadku istnieje ryzyko, ze w trakcji realizacji operacji przez jeden
procesor, drugi procesor rozpocznie wykonywanie konfliktowej operacji.



Systemy operacyjne Wspotbieznos¢ 1 synchronizacja procesow

Systemy operacyjne

Istota synchronizacji

» Celem synchronizacji jest kontrola przeptywu sterowania
pomiedzy procesami tak, zeby dopuszczalne staty sie
tylko przeploty instrukcji zgodne z intencjg programisty.

» Synchronizacja na najnizszym poziomie polega na
wykonaniu specjalnych instrukcji, ktére powodujg
zatrzymanie postepu przetwarzania.

» Synchronizacja ha wyzszym poziomie polega na uzyciu
specjalnych konstrukcji programotwoérczych lub
odpowiednich definicji struktur danych.

Wspétbieznosé i synchronizacja procesow (18)

Jak wyda¢ na przedstawionym wczesniej przyktadzie, nie wszystkie przeploty
operacji wspotbieznych procesow (watkow) sa dopuszczalne z punktu widzenie
oczekiwan programisty. Swobod¢ przeplotu nalezy zatem czasami ograniczy¢
poprzez zastosowanie mechanizméw synchronizacji w celu kontroli przepltywu
sterowania pomig¢dzy wspotbieznymi procesami.

Synchronizacja na najnizszym poziomie polega na wykonaniu okreslonych
(czgsto specjalnych) instrukcji, ktore powoduja zablokowanie postgpu
przetwarzania do czasu wystapienia okre§Slonego zdarzenia w systemie,
zwigzanego rowniez z instrukcja synchronizujaca, ale w innym watku.

Synchronizacja na wyzszym poziomie polega na uzyciu w programie specjalnych
konstrukcji lub odpowiednim zdefiniowaniu struktur danych, ktére kompilator
zamienia na wlasciwe instrukcje synchronizujace, udostepniane przez system
operacyjny lub architektur¢ procesora.
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Systemy operacyjne

Poprawnos¢ programéw wspotbieznych

» Wiasnos¢ bezpieczenstwa (ang. safety) — w kazdym
stanie przetwarzania musza by¢ spetnione pewne
warunki.

* Wiasnos¢ zywotnosci (ang. liveness) — w wyniku
przetwarzania musza w koncu zaj$¢ pewne warunki.

Wspétbieznosé i synchronizacja procesow (19)

Problem wyspecyfikowania intencji programisty odnosnie
dopuszczalnych przeplotow wiaze si¢ z warunkami poprawnosci
programow wspolbieznych. Ogolnie formuluje si¢ dwie podstawowe
wlasnosci:

* bezpieczenstwo — w kazdym stanie przetwarzania wspotbieznego
(niezaleznie od przeplotu) spetniony bedzie pewien warunek, zwany
od nazwy wlasno$ci warunkiem bezpieczenstwa,

* zywotno$¢ — w wyniku przetwarzania, po skonczonej liczbie
zdarzen, zajdzie okreslony (oczekiwany) warunek.
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Systemy operacyjne

Wiasnosé uczciwosci programéw wspoétbieznych

» Uczciwo$¢ staba — nieprzerwanie zgtaszane zadanie
procesu bedzie kiedys obstuzone.

» Uczciwo$¢ mocna — nieskonczenie wiele razy
zgtaszane zadanie procesu bedzie kiedys$ obstuzone.

» Oczekiwanie liniowe — zgdanie proces bedzie
obstuzone po najwyzej jednokrotnym obstuzeniu zadan
innych proceséw.

» FIFO — zadania beda realizowane w kolejnosci
zgtoszen.

Wspétbieznos¢ i synchronizacja procesow (20)

Dodatkowo sformutowa¢ mozna wilasnos¢ uczciwosci (lub inaczej
sprawiedliwos$ci, ang. fairness) programéw wspotbieznych. Wilasnos$¢ ta jest
uszczegdlowieniem wilasno$ci zywotnosci 1 precyzuje czas oczekiwania na
wystapienie okreslonego stanu.

Wiasnos$¢ uczciwosci zostaje tylko zasygnalizowana i1 nie bedzie w dalszej
czgsci analizowana w prezentowanych algorytmach.
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Systemy operacyjne

+ Zapis lub odczyt wspétdzielonych danych

« Zlozone operacje atomowe na wspdtdzielonych danych
(np. test&set, exchange)

* Mechanizmy wspierane przez system operacyjny
— semafory
— mechanizmy POSIX (zamki oraz zmienne

warunkowe)

* Mechanizmy strukturalne (wspierane przez
wysokopoziomowe jezyki programowania)
— monitory
— regiony krytyczne

ja procesow (21)

Wsrod mechanizméw synchronizacji mozna wyodrgbni¢ dwie zasadnicze klasy:

* mechanizmy sprzgtowe — wspierane przez rozwiazania na poziomie maszynowym
procesora (lub architektury komputera), zwiazane z lista rozkazow i1 obstuga przerwan,

* mechanizmy systemowe — zintegrowane z systemem operacyjnym i zwigzane z
odpowiednim zarzadzaniem procesami.

Srodki udostgpniane przez poziom maszynowy procesora to gldwnie atomowy zapis oraz
odczyt wspotdzielonych danych, okreslanych réwniez jako wspotdzielone rejestry, czyli
wspoldzielone komorki pamigei. Na poziomie architektury komputera mamy gwarancjg
atomowego transferu danych 8-, 16-, 32-bitowych itd. pomigdzy rejestrami procesora a
pamigcia, co daje pewnos$¢, ze dane sa zapisywane lub odczytywane ,,w catosci”. Procesor
moze tez udostgpni¢ bardziej zlozone operacje atomowe na wspotdzielonych rejestrach lub
bitach rejestrow. Do takiej grupy naleza np. instrukcje testé&set oraz exchange.

Synchronizacja za pomoca odpowiednich instrukcji opartych na rozwiazaniach w
architekturze procesora oznacza konieczno$¢ permanentnego wykonywania okreslonej
instrukcji, az do uzyskania oczekiwanego efektu (odpowiednik odpytywania w interakcji
jednostki centralnej z urzadzeniem wejscia-wyjscia). Takie podejscie przy przediuzajacym
si¢ oczekiwaniu oznacza najczgsciej marnowania czasu procesora, chyba ze procesor jest
dedykowany wylacznie do wykonywania danego procesu. W systemach ogélnych, gdy
liczba zadan znacznie przekracza liczbg jednostek przetwarzajacych, lepszym rozwiazaniem
jest uspienie procesu do czasu zajscia oczekiwanego zdarzeniu lub osiagnigcia okreslonego
stanu. Wykonanie instrukcji synchronizujacej oznacza odpowiednia zmiang stanu procesu,
co jest z kolei sygnalem dla planisty, Ze proces nie jest gotowy i nie jest rozwazany jako
kandydat do przydzialu procesora. Do tego typu mechanizméw naleza semafory oraz
mechanizmy standardu POSIX — zamki (inaczej rygle, muteksy) i zmienne warunkowe.

Ponadto jezyki programowania wysokiego poziomu dostarczaja konstrukcji do wyrazania
oczekiwan odnosnie sposobu wspotbieznej realizacji  instrukcji  lub dostepu do
wspotdzielonych danych. Jako przyktady mechanizméw z tej grupy poda¢ mozna monitory,
regiony krytyczne, obiekty chronione (w jezyku Ada 95), spotkania symetryczne (w jezyku
CSP lub Occam), spotkania asymetryczne (w jezyku Ada-83).
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Systemy operacyjne

Wzajemne wykluczanie — sformutowanie problemu

» W systemie dziata n procesow Py, Py, ..., P, 4.
» W programie kazdego procesu znajduje sig fragment
kodu zwany sekcja krytyczng (ang. critical section).

» Sekcja krytyczna wykonywana jest w danej chwili przez
co najwyzej jeden proces.

Wspétbieznos¢ i synchronizacja procesow (22)

Problem wzajemnego wykluczania (ang. mutual execlusion) w ogdlnosci
formutowany jest dla n procesow, przy czym dla wygody prezentacji niektorych
algorytmow numeracja przyjeta jest od 0 do n-1, a nie od 1 do n.

Sekcja krytyczna jest fragmentem kodu w programie kazdego z procesow, ktory
ze wzgledu na poprawno$¢ nie moze by¢ wykonywany wspolbieznie.
Wykonywanie sekcji krytycznej przez jeden proces wyklucza mozliwose
wykonywania swoich sekcji krytycznych przez inne procesy (stad nazwa
wzajemne wykluczanie). Sekcja krytyczna kazdego procesu moze by¢ inna.
Najczesciej jest to fragment kodu zwiazany z modyfikacja jakies wspotdzielonej
zmiennej lub z dostgpem do jakiego$ zasobu, ktory moze by¢ uzywany w trybie
wytacznym. Przykladem operacji, ktora powinna by¢ wykonywana w sekcji
krytycznej jest zwigkszanie o 1 wartosci zmienne] n w przykladzie
przedstawionym wczesniej. Podobnym przykladem, z r6znym kodem w sekcji
krytycznej jest zwigkszanie licznika o 1 przez jeden proces, a zmniejszanie o 1
przez drugi proces. Z tego typu przypadkiem w praktyce mozna mie¢ do
czynienia w niektérych rozwigzaniach jednego z klasycznym probleméw
synchronizacji — problemu producenta 1 konsumenta.
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Systemy operacyjne

Ogolna postaé algorytmu wzajemnego wykluczania
reszta (ang.
remainder section)
sekcja wejsciowa
(ang. entry section)
sekcja krytyczna
(ang. critical section)
sekcja wyjsciowa
(ang. exit section

Wspéibieznos¢ i synchronizacja procesow (23

W ogoélnej strukturze algorytmu wzajemnego wykluczania wyr6znia si¢ 4 czg$¢:
* reszte — czg$¢ nie zwigzang w zaden sposéb z realizacja sekcji krytyczne;,

* sekcje wejsciowa — w ktorej proces sygnalizuje swoje zamiary wej$cia do
sekcji krytycznej oraz sprawdza zamiary innych procesow, nastgpnie podejmuje
decyzje co do wejscia do sekcji krytycznej,

* sekcje krytyczng — fragment kodu wykonywany w trybie wytacznym,

* sekcje wyjsciowa — w ktdrej proces informuje o wyjsciu z sekcji krytycznej 1
daje tym samym sygnat do wejsScia nastgpnemu procesowi lub sygnat do
wznowienia rywalizacji procesem przebywajacym w swoich sekcja
wejsciowych.

W celu wyeksponowania protokolu dostepu, algorytmy prezentowane na kolejnych
slajdach rozpoczynaja si¢ od sekcji wejsciowej. Ponadto, abstrahuje si¢ od kwestii
aplikacyjnych, z ktorych mogtoby wynikaé, ze w procesie jest kilka niezaleznych
sekcji krytycznych, zwiazanych z dostgpem do réznych zmiennych wspotdzielonych
lub zasobdw. Istoty jest realizacja protokotu dostepu!

W algorytmach tych nie wyrdznia si¢ réwniez procesu, ktoéry bylby arbitrem dla
procesow rywalizujacych o sekcje¢ krytyczna. Wszystkie decyzje odnosnie wejscia
do sekcji krytycznej podejmowane sa na podstawie informacji, znajdujacych si¢ we
wspoldzielonym obszarze pamigci. PodejScia z arbitrem wbrew pozorom nie
utatwiaja rozwiazania problemu, gdyz wymagaja pewnych $rodkow komunikacji
migdzyprocesowej, ktorych implementacja na bazie pamigci wspotdzielonej
wymaga z kolei odpowiednich mechanizmow synchronizacji, w szczegolnosci
gwarancji wzajemnego wykluczania. W pewnym sensie jednak rozwiazania
bazujace na mechanizmach systemowych (np. semaforach) opieraja si¢ na arbitrazu
ze strony jadra systemu operacyjnego, ktore decyduje o przejSciu procesu
zablokowanego w stan gotowosci.
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Systemy operacyjne
Poprawnosé r igzania pre

wykluczania

» Wzajemne wykluczanie — warunek bezpieczenstwa,
» Postep (ang. progress) — warunek zywotnosci z punktu
widzenia systemu,

» Ograniczone czekanie (ang. lockout-freedom) —
warunek zywotnosci z punktu widzenia procesu.

Wspétbieznos¢ i synchronizacja procesow (24)

Zasadnicze zalozenie na potrzeby analizy poprawnosci rozwiazania problemu
wzajemnego wykluczania to skonczony czas przebywania procesu w swojej
sekcji krytycznej.

Warunkiem bezpieczenstwa jest wzajemne wykluczanie, co oznacza, ze nigdy w
systemie nie moze zaistnie¢ stan, w ktorym dwa (lub wigcej) procesy bylyby w
swojej sekcji krytyczne;j.

Warunek postepu oznacza, ze jesli nie ma zadnego procesu w sekcji krytycznej, a
sa procesy w sekcji wejsciowej, to jeden z nich w skonczonym czasie (po zajsciu
skonczonej liczby zdarzen w systemie) wejdzie do sekcji krytyczne;j.

Warunek postgpu nie gwarantuje, ze konkretny proces wejdzie do sekcji
krytycznej. Moze si¢ zdarzy¢ tak, ze w momencie przej$cia do sekcji wyjsciowe;,
proces opuszczajacy sekcje krytyczna do sygnat do wejscia procesom
oczekujacym w sekcji wejsciowej, w wyniku ktorego jaki§ proces wejdzie do
sekcji krytycznej, a inny (przy zachowaniu warunku bezpieczenstwa) oczywiscie
nie wejdzie. Przy kolejnym sygnale ze strony procesu wychodzacego z sekcji
krytycznej pominigty poprzednio proces ponownie moze nie uzyskaé prawa
wejscia, podczas gdy inny proces wykonujacy swoja sekcje¢ wejsciowa prawo takie
dostanie. Sytuacja moze si¢ powtarza¢ w nieskonczono$¢. Postegp jest zachowany
bo jaki$ proces wchodzi do sekcji krytycznej, ale istnieje proces permanentnie
pomijany.

Warunek ograniczonego czekania gwarantuje wlasnie, ze kazdy proces ubiegajacy
si¢ o wejscie do sekcji krytycznej w koficu (w skoniczonym czasie, po skonczonej
liczbie zdarzen w systemie) uzyska prawo wejscia do niej. Warto podkresli¢, ze
nie wszystkie algorytmy gwarantuj¢ t¢ wlasnos¢.
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Systemy operacyine

e 2p S iscie 1

Algorytm dla procesu P; przy dwéch procesach P;i P;
shared numer: Integer := i;

while numer # i do
nic;

sekcja krytyczna;;

numer = j; <« sekcja wyjsciowa

reszta,;

} sekcja wejsciowa

procesow (25) |

Pierwsze podejscie do rozwiazania problemu wzajemnego wykluczania w oparciu
o pami¢¢ wspotdzielona polega na wykorzystaniu wspotdzielonej zmiennej
wejsciowo-wyjsciowej numer, wskazujacej numer (identyfikator) procesu, ktory
ma prawo wejs¢ do sekcji krytycznej. Podejscie rozwazane jest w konteks$cie
dwodch procesow, mogloby jednak by¢ uogdlnione na wigksza ich liczbe. Drugi z
procesdow wykonuje analogiczne operacje, przy czym w miejscu numeru i
wystepuje j 1 odwrotnie. Kod dla P; wyglada zatem nastgpujaco:

while numer # j do

nic;

sekcja krytycznay;

numer = 1;

resztas;

Zmienna numer, ze wzgledu na fakt wspotdzielenia, jest inicjalizowana globalnie
warto$cia, ktora jest numerem jednego z proceséw. Proces o tym numerze bedzie
mogt jako pierwszy wejs¢ do sekcji krytycznej, podczas gdy wszystkie pozostate
procesy, ubiegajace si¢ o wejscie, utkna w petli while.

Poniewaz dopiero w sekcji wyjSciowej proces ustawia numer nastgpnego procesu
do wejscia do sekcji krytycznej, nie ma ryzyka naruszenie warunku
bezpieczenstwa. Podejscie to wymusza jednak naprzemienno$¢ zajmowania
sekcji krytycznej przez dwa procesy. Nie jest zatem spelniony warunek postgpu,
gdyz proces P, wychodzac z sekcji krytycznej, nie moze zaja¢ jej ponownie,
zanim nie zrobi tego proces P;. Moze wige doj$¢ do takiego stanu, w ktorym
proces P; po opuszczeniu sekcji krytycznej ponownie wchodzi do sekcji
wejsciowej 1 nie moze zaja¢ sekeji krytycznej. Jesli z programu procesu P;
wynika, Ze nie bedzie on juz wchodzit do sekcji krytycznej, proces P, nie wejdzie
tam nigdy.
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Systemy operacyjne

e 2p S iscie 2

Algorytm dla procesu P; przy dwéch procesach P;i P;
(dla uproszczenia prezentacji zatozono, ze i=0,aj=1)

shared znacznik: array [0..1] of
Boolean := false;

znacznik[1i] = true;
while znacznik[j] do sekcja wejsciowa
ni

c
znacznik([i] = false; <« sekcja wyjsciowa

i synchronizacja proceséw (26)

Podejscie bazuje na wspotdzielonej tablicy znacznik, przy czy kazdy z dwoch
procesow modyfikuje w niej pozycj¢ odpowiadajaca swojemu numerowi. Traktujac
poszczegolne pozycje tablicy znacznik w odseparowaniu mozna stwierdzi¢, ze dla
procesu P; znacznik[i] jest zmienng wyjSciowa, a dla P; jest zmienna wejsciowa.
Odwrotna zalezno$¢ dotyczy oczywiscie zmiennej znacznik(j].

W rozwiazaniu tym proces sygnalizuje zamiar lub docelowo fakt wejscia do sekcji
krytycznej, ustawiajac zracznik na swojej pozycji na true. W celu stwierdzenia
dostepnosci sekcji krytycznej sprawdza wartos¢ znacznika na pozycji odpowiadajace;j
rywalowi (dla P; rywalem jest P; i odwrotnie). Jesli znacznik na pozycji rywala ma
warto$¢ false, proces przerywa petle while i1 tym samym wchodzi do sekcji
krytyczne;j.

Wiasno$¢ bezpieczenstwa tatwo mozna wykaza¢ metoda nie wprost. Zakladajac, ze
dwa procesy moga jednoczesnie wykonywac sekcje krytyczna, kazdy z nich musiat
odczyta¢ warto$¢ false z pozycji tablicy zmacznik, odpowiadajacej rywalowi.
Weczesniej jednak kazdy z nich ustawil warto$¢ true na swojej pozycji. Przeplot z
punktu widzenia kazdego z proceséw musi zatem uwzglednia¢ fakt, ze nie zostala
ustawiona warto$¢ true na pozycji rywala. Dla P, oznacza to, Ze podstawienie true pod
znacznik[j] wykonato sig po zakonczeniu przez niego petli while. Dla P; sytuacja
jest odwrotna, wigc P, musiatby wykona¢ pgtlg po podstawieniu true pod znacznik{j].

Wilasno$¢ postepu nie jest spetniona, gdyz moga nastapi¢ podstawienia true pod
odpowiednie pozycje znacznika, czyli:

znacznik|[1i] = true;

znacznik[j] = true;

W takim stanie systemu oba procesy utkna w petli while w swoich sekcjach
wejSciowych i zaden nie wejdzie do sekcji krytycznej. Stan taki bedzie stabilny, tzn.

nie zmieni sig, jesli nie nastapi jakas interwencja z zewnatrz (spoza zbioru procesow).
Jest to przyktad zakleszczenia.
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Systemy operacyne

ie 2 p 6w — podejscie 3

shared znacznik: array [0..1] of
Boolean := false;

znacznik[1] = true;
while znacznik[j] do
begin i s
znacznik[i] = false; Sekcja wejsciowa
znacznik[1] = true;
end;
sekcja krytyczna;;
znacznik([i] := false; <« sekcja wyjsciowa
reszta;;

Wspolbieznosé i synchronizacja procesow (27)

Przedstawione podejscie jest podobne do poprzedniego. Rdéznica polega na tym,
ze zamiast tylko testowal zmacznik na pozycji odpowiadajacej procesowi
rywalizujacemu po ustawieniu wartosci true na witasnej pozycji, proces dodatkowo
wykonuje kolejno dwa podstawienia — wartosci false oraz true — na swojej
pozycji w tablicy znacznik. Pomigdzy tymi podstawieniami moze by¢ pewna
zwloka czasowa. W ten sposob stwarza szans¢ rywalowi, ze ,,wplecie” sig¢ z
odczytem znacznika (w nagtowku petli while) pomiedzy te dwa podstawienia,
odczyta false 1 wejdzie do sekcji krytycznej. Przykladowy przeplot w
najprostszym przypadku bylby nastepujacy:

{P,;} znacznik[i] := true;

{P;} znacznik[j] = true;

{P,;} while znacznik[j] do

{P;} znacznik[i] = false;

{P,;} while znacznik[i] do ... // wyjsciez petli

{P;} sekcja krytyczna,

Nie ma tu zatem zakleszczenia, gdyz przy asynchronicznosci przetwarzania caty
czas istnieje potencjalna szansa, ze jeden z proceséw opusci sekcje wejsciowq i
wejdzie do sekcji krytycznej. Z drugiej strony nie ma pewnosci, ze tak si¢ kiedys
stanie. Stan taki nie jest stabilny — moze (ale nie musi) si¢ zmieni¢ — i1 nazywany
jest uwiezieniem (ang. livelock). Pojecie uwigzienia mozna kojarzy¢ z glodzeniem
procesu. Glodzenie dotyczy jednak okreSlonego procesu, ktoérego obstuga —
najczesciej ze wzgledu na niski priorytet — jest odkladana na dalszy plan, przy
czym w systemie ciagle jest rywal o wyzszym priorytecie. Uwigzienie z kolei
dotyczy ogoétu rywalizujacych proceséw, mozna zatem powiedzie¢, ze jest to
glodzenie wszystkich wspotpracujacych procesow.
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Systemy operacyjne

Wzajemne wykluczanie 2 proceséw — podejscie 4

shared znacznik: array [0..1] of Boolean;
shared numer: Integer;

znacznik[i] := true;

numer = j;

while znacznik[j] and numer # i do
nic;

sekcja krytyczna;;

znacznik[i] := false; <« sekcja wyjsciowa

reszta;;

sekcja
wejsciowa

Wspétbieznos¢ i synchronizacja procesow (28) |

Rozwiazanie to jest wynikiem polaczenia podejscia 1 1 2. Za posrednictwem
tablicy zmacznik procesy informuja si¢ nawzajem o swoim stanie, a za
posrednictwem zmiennej numer rozstrzygaja ewentualny konflikt. Jesli zatem
warto$¢ w tablicy znacznik na pozycji odpowiadajacej procesowi rywalizujacemu
jest ustawiona na false, to nie ubiega si¢ on o sekcje krytyczna. Nastepuje
wowczas opuszczenie petli while, tym samym sekcji wejsciowej 1 wejscie do
sekcji krytycznej. W przypadku, gdy dwa rywalizujace procesu ustawia warto$¢
true na swoich pozycjach w tablicy zracznik, rozstrzygnig¢cie sporu zalezy od
warto$ci zmiennej numer. Ten z procesow, ktory pdzniej ustawi w niej numer
rywala, ten musi poczekaé, az rywal wyjdzie z sekcji krytyczne;.

Przedstawione rozwiazanie znane jest pod nazwa algorytmu Petersona. Algorytm
ten mozna uogdlni¢ na n procesdw, stosujac podejscie ,,wieloetapowe”. Na
kazdym etapie eliminowany jest jeden proces. Zmienna numer musi by¢ wowczas
tablica n-1-elementowa, a tablica znacznik przechowuje numer etapu, na ktorym
jest dany proces.
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Systemy operacyjne
Wzajemne wykluczanie n proceséw —
algorytm piekarni (,

Algorytm dla procesu P, przy n procesach (i=0...n-1)

shared wybieranie: array [0..n-1] of
Boolean := false;

shared numer: array [0..n-1] of Integer := 0;
local k: Integer;

numer([i] := max (numer[0],numer[1l], ...

wybieranie[i] := true;
) + 1
wybieranie[i] := false;

Wspolbieznosé i synchronizacja procesow (29) |

Idea algorytm piekarni, zaproponowanego przez Lamporta, opiera si¢ na
przydzielaniu kolejnego numeru w kolejce oczekujacych petentow 1 wpuszczaniu
petenta z najnizszym numerem. Algorytm stosowany jest w niektorych urzgdach,
bankach oraz przychodniach lekarskich.

Etap algorytmu, w ktorym przydzielany jest numer, nazywany jest przejSciem
przez drzwi. Jest to cze$¢ sekcji wejsciowej. Proces, przechodzac przez drzwi,
odczytuje numer wszystkich pozostatych, wybiera maksymalny z nich, zwigksza
go 0 1 1 w ten sposob ustala swdj wlasny numer. Proces, ktory wykonuje reszte,
ma numer 0. Numery przydzielone procesom przechowywane sa w tablicy
wspoldzielonej numer. Pozycja i-ta tej tablicy jest zmienna wyjsciowa procesu P,
a wszystkie pozostale pozycje tablicy sa dla niego zmiennymi wejsciowymi.
Wynika to z rozwinigcia operacji max, ktora w pelnej postact mogtaby wygladac
nastg¢pujaco:

tmp := numer[0];
for kK := 1 to n-1 do

if numer(k] > tmp then tmp := numerl[k];
numer[1i] := tmp;

Dodatkowo mozna by jeszcze wykluczy¢ przypadek k& = i w petli. Poczatkowo
tablica numer wypelniona jest oczywiscie wartosciami 0.

W celu kontroli przydzialu numeru kazdy proces ustawia na swojej pozycji w
tablicy wybieranie warto$¢ true na czas ustalania swojego numeru. Poczatkowo
tablica wypelniona jest oczywiscie warto$ciami false.

Analizujac szczegoty operacji na zmiennych wspoétdzielonych, mozna zauwazy¢,
ze wszystkie zmienne sa modyfikowane przez 1 proces, a czytane przez
pozostate. Sa to tzw. wspoéldzielone rejestry typu ,,jeden zapisujacy wielu
odczytujacych” (ang. single-writer-multiple-readers shared registers).
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ie n pr P
algorytm piekarni

n for k = 0 to n-1 do begin
if k # i then begin
while wybieranie[k] do nic;
while numer([k] # 0 and
(numer(k], k)< (numer[i], i) do
nic;

sekcja wejsciowa

end;
o end;
s sekcja krytyczna;;
10 numer[i] = 0; <« sekcja wyjsciowa
1w reszta;;

Wspétbieznos¢ i synchronizacja procesow (30)

Po ustaleniu numeru zaczyna si¢ wtasciwa sekcje wejsciowa, w ktorej dokonuje
sig¢ rozstrzygnigcie odnosnie zajgcia sekcji krytycznej. W tym celu proces P,
sprawdza zamiary kolejnych rywali, analizujac wspotdzielone tablice poczawszy
od pozycji 0 z pominigciem wlasnej pozycji. Jesli analizowana pozycja odnosi
si¢ do procesu, ktory jest w trakcie wybierania numeru, wykonywana jest pgtla
oczekiwania na zakonczenie wyboru (linia 3). Wykazanie koniecznos$ci takiego
oczekiwania jest jednym z zadan ¢wiczeniowych.

Po ewentualnym zakonczeniu wyboru nastgpuje sprawdzenie stanu
potencjalnego rywala. Jesli ma on przydzielony numer 0, to znaczy, ze wykonuje
reszt¢ 1 nie jest zainteresowany sekcja krytyczna — petla while w linii 4
konczy si¢ 1 rozpoczyna si¢ kolejna iteracji petli £or. To samo dzieje sig, gdy
numer rywala jest wigkszy. Mozliwy jest jednak przypadek, gdy dwa procesu
uzyskaja te same numery. Rozstrzygajacy jest woéwczas numer procesu, ktory z
zalozenia jest unikalny. Stad poréwnanie:
(numer|kl,k) < (numer|il,i) = numer|k] < numer|i] v (numer[k] = numer[i] A k <
i), ktére mozna by rowniez zapisac€ jako (numer|k] - n + k) < (numer[i] - n + i).
Jesli w ten sposob procesowi P; uda si¢ zakonczy¢ petle for, to znaczy, ze nie
ma w systemie procesu ubiegajacego si¢ o sekcje krytyczna, ktorego numer
bylby mniejszy (lub réwny przy mniejszym identyfikatorze) od P; 1 mozne on
opusci¢ sekcje wejsciowa, zajmujac tym samym sekcje¢ krytyczna.

Po wyjsciu z sekcji krytycznej, proces sygnalizuje brak zainteresowania
rywalizacja, wpisujac wartos¢ 0 jako swoj numer.
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Operacja testaset

function testé&set (var 1: Boolean): Boolean;
begin
test&set = I;
1 = true;
end;

Wspétbieznosé i synchronizacja procesow (31)

Atomowo wykonywana operacja test&set polega na odczytaniu
dotychczasowej wartos$ci zmiennej logicznej (w praktyce jakiego$ bitu), a
nast¢pnie ustawieniu wartosci tej zmiennej na true. Jesli warto$¢ byla juz
true, wykonanie operacji niczego nie zmieni.

W systemie jednoprocesorowym efekt atomowosci (niepodzielnosci)
mozna uzyska¢ poprzez zablokowanie przerwan na czasy wykonywania
operacji. W 1implementacji musialyby si¢ zatem znalez¢ rozkazy
blokowania przerwan na poczatku 1 odblokowania na koncu, wtasciwe dla
danej architektury.

W architekturze IA-32 (Intel) tego typu operacje realizowane sa na
poziomie maszynowym przez rozkazy: bts, btr, bte, poprzedzone
ewentualnie prefiksem lock.
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Operacja exchange

procedure exchange (var a,b: Boolean);
var tmp: Boolean;
begin

tmp = a;
a = b;
b = tmp;

end;

Wspétbieznosé i synchronizacja procesow (32)

Atomowo wykonywana operacja exchange polega na zamianie wartosci
dwoch zmiennych logicznych. Podobnie, jak w przypadku testé&set, w
systemie jednoprocesorowym efekt atomowos$ci operacji mozna uzyskaé
poprzez zablokowanie przerwan na czas jej wykonywania.

W architekturze TA-32 (Intel) operacja exchange realizowana jest na
poziomie maszynowym przez rozkaz: xchg, dotyczy jednak nie bitow a
zawartosci catych rejestrow. Pewnym ograniczeniem jest fakt, ze jeden z
operandéw musi by¢ w rejestrze procesora, ale nie przeszkadza to np. w
zastosowaniu tego. rozkazu do rozwigzania problemu wzajemnego
wykluczania. Jesli ktory$S z operandow rozkazu xchg jest w pamigci,
nastepuje blokada magistrali niezaleznie od uzycia prefiksu 1ock.
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Wzajemne wykluczanie z uzyciem instrukcji test&set

shared zamek: Boolean;

while testé&set (zamek)
nic;

sekcja krytyczna;

zamek = false; <« sekcja wyjsciowa

reszta;

do . o
sekcja wejsciowa

Wspétbieznosé i synchronizacja procesow (33)

Rozwigzanie polega na wykorzystaniu wspotdzielonej zmiennej zamek,
ktorej warto$¢ true oznacza zajegtos¢ sekcji krytyczne;.

Na zmiennej wykonywana jest operacja testé&set, ktéra ustawia true (by¢
moze ponownie) i zwraca poprzednia wartos¢ zmiennej. Jesli poprzednia
warto$¢ byta false, to znaczy, ze w sekcji krytycznej nie bylo Zzadnego
procesu 1 moze ona zosta¢ zajg¢ta. W przeciwnym przypadku nie nastapila
zmiana wartosci zmiennej zamek (bylo true 1 jest nadal true), a jedynie
ustalenie wartos$ci tej zmiennej. Z warto$ci tej wynika oczywiscie, ze sekcja
krytyczna jest zaje¢ta i nalezy dalej kontynuowac¢ wykonywanie petli while.

Taki algorytm moze by¢ stosowany dla dowolnej liczby wspotpracujacych
procesOw. Nie gwarantuje on jednak ograniczonego czekania, gdyz nie ma
zadnej pewnos$ci, ze konkretny proces bedzie moght wykona¢ na swoje
potrzeby operacje test&set akurat wowczas, gdy zmienna zamek begdzie
miata warto$¢ false.
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Wzajemne wykluczanie z uzyciem instrukcji exchange

shared zamek: Boolean;
local klucz: Boolean;

repeat exchange (zamek, klucz); Sek,‘,:@
until klucz = false; wejsciowa
sekcja krytyczna;

zamek = false; <« sekcja wyjsciowa

reszta;

klucz = true; }

Wspétbieznosé i synchronizacja procesow (34)

Rozwigzanie z uzyciem procedury exchange jest bardzo podobne.
Wykorzystywana jest jednak dodatkowa zmienna lokalna Alucz. Warto$¢
zmienne] klucz zamieniana jest z warto$cia zmienne] zamek. Poniewaz na
poczatku sekcji wejsciowe] pod klucz podstawiana jest wartos¢ true, ta
warto$¢ trafia nastepnie do zmiennej zamek. Z zamka do klucza trafia z kolei
dotychczasowa warto$¢ zamka. Jesli wartos¢ ta jest false, mozna przerwac
petle repeat-until i wejs¢ do sekcji krytycznej. Jesli wartoscia ta jest
true, wykonanie operacji exchange niczego nie zmieni, a za posrednictwem
klucza proces dowie sig, ze sekcja krytyczna jest niedostepna.

Z realizacja wzajemnego wykluczania w taki sposdb wigza si¢ te same
kwestie, ktdre poruszono przy rozwiazaniu z uzyciem testé&set.



