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Wyktad obejmuje wybrane zagadnienia z synchronizacji i jest kontynuacjgq
poprzedniego wyktadu, gtdbwnie zagadnieh odnoszacych sie do synchronizacji
zegaréw fizycznych i logicznych, a takze transakcji. Tematy poruszane w tym
wyktadzie sg rownie wazne i przydatne w kontekscie synchronizacji w systemach
rozproszonych.

Wyktad skfada sie z trzech gtéwnych czesci. W pierwszej czesci zajmiemy sie
algorytmami elekcji, ktére sg bardzo istotne z punktu widzenia systemow
rozproszonych, poniewaz sg wykorzystywane w ramach innych algorytméw.
Nastepnie przejdziemy do problematyki wzajemnego wykluczania. W trzeciej i
ostatniej czesci wyktadu poruszymy temat zakleszczen w systemach
rozproszonych.



Systemy rozproszone

Algorytmy elekcji

» Stuzg do wyboru specjalnego koordynatora w
Srodowisku rozproszonym

* Decyzja musi by¢ jednomysina
 |dentyfikatory pozwalajg jednoznacznie odrozni¢ procesy

Synchronizacja 2 (2)

Algorytmy rozproszone wymagajq czesto specjalnego procesu, ktéry bedzie
koordynatorem dziatan innych proceséw. Do wyboru koordynatora stosuje sie
tzw. algorytmy elekcji (ang. election algorithms).

Do ustalenia koordynatora niezbedna jest mozliwosc¢ rozréznienia procesow,
ktdére biorg udziat w elekcji. W tym celu zatozymy, réwniez na potrzeby
prezentowanych algorytmow, ze kazdy proces ma przypisang pewng unikalng
liczbe, pewnego rodzaju identyfikator. Liczba taka pozwala w najprostszym
przypadku znalez¢ koordynatora np. poprzez wybér najwiekszej wartosci
liczbowej. Ponadto przyjmujemy, ze kazdy proces zna identyfikatory pozostatych
procesow.

Prezentowane dalej algorytmy zasadniczo réznig sie jedynie sposobem lokalizaciji
koordynatora. Poprawny algorytm elekcji powinien zapewnic, ze jezeli zostat
wybrany proces-koordynator, to zgodzity sie na to wszystkie inne procesy.



Systemy rozproszone

Algorytm tyrana

Kiedy proces zauwazy, ze koordynator nie odpowiada:
Proces P wysyta wiadomos¢ ELEKCJA do wszystkich
procesow z wyzszg liczbg

Jezeli nikt nie odpowiada, P wygrywa i staje sie
koordynatorem

Jezeli odpowie proces z wyzszym numerem, to on
przejmuje kontrole i wykonuje dalej algorytm elekcji

Synchronizacja 2 (3)

Algorytm tyrana (ang. bully algorithm) jest pierwszym z dwéch algorytmow
elekcji, ktoére zaprezentujemy.

Kiedy proces zauwaza, ze koordynator nie odpowiada juz na zgdania,
rozpoczyna elekcje.

Proces P wysyta wiadomos$¢ ELEKCJA do wszystkich procesow z wyzszg liczba.
Jezeli nikt nie odpowiada, P wygrywa elekcje i staje sie koordynatorem. Jezeli
natomiast odpowie jeden z procesow o wyzszej liczbie, to ten proces przejmuje
zadanie.

W dowolnym momencie proces moze otrzymac wiadomos$¢ ELEKCJA od
jednego z procesdw o nizszej liczbie. Kiedy taka wiadomosc¢ dotrze, odbiorca
odsyta z powrotem do nadawcy wiadomos¢ potwierdzajaca, ze dziata i przejmuje
kontrole. Odbiorca podtrzymuje wtedy proces elekcji, jezeli jej nie przeprowadzat
do tej pory.

W koncu wszystkie procesy za wyjatkiem jednego zaprzestajg elekcji i wtasnie
ten jedyny proces staje sie koordynatorem. Ogtasza on nastepnie swoje
zwyciestwo poprzez rozestanie do wszystkich proceséw wiadomosci z
informacja, ze jest nowym koordynatorem.



Systemy rozproszone

Algorytm tyrana — przyktad

ELEKCJA
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ODPOWIEDZ

KOORDYNATOR

Synchronizacja 2 (4)

Na powyzszej ilustracji znajduje sie przyktad wykonania algorytmu elekcji dla 8
procesow. Procesy oznaczone sg kolejno numerami od 1 do 8.

Proces 8., ktéry byt do tej pory koordynatorem ulega awarii. Zauwazyt to proces
5., ktoéry rozpoczyna w tym momencie algorytm elekcji. Robi to rozsytajac do
proceséw o wyzszych numerach (6, 7, 8) wiadomos¢ ELEKCJA. Te odsyfajg mu
ODPOWIEDZ, w celu powiadomienia go, ze przejmujg kontrole nad algorytmem
elekcji (za wyjatkiem 8., ktory nie dziata). Nastepnie proces 6. i 7. wysytajg
zapytanie do proceséw o wyzszych od siebie numerach. W ten sposéb proces 7.
nie otrzymuje zadnej odpowiedzi i zostaje koordynatorem, o czym informuje
pozostate procesy rozsytajgc wiadomos¢ KOORDYNATOR.



Systemy rozproszone

Algorytm pierscieniowy

Algorytm uzywa struktury pierscienia

Kiedy proces zauwazy, ze koordynator nie funkcjonuje:

1. Wysyta do sgsiada wiadomos¢ ELEKCJA z
numerem swojego procesu itd.

2. Gdy wiadomos¢ okrgzy pierscien i wroci do
inicjatora, jej typ zmieniany jest na KOORDYNATOR
i okrgza jeszcze raz caty pierscien, aby powiadomic
kto zostat koordynatorem

Synchronizacja 2 (5)

Kolejnym prezentowanym algorytmem elekciji jest algorytm pierscieniowy.

Algorytm uzywa pierscienia, ale bez zetonu, ktéry czesto wystepuje w
algorytmach tego typu.

Gdy jakis proces zauwazy, ze koordynator nie funkcjonuje, konstruuje
wiadomos$¢ ELEKCJA zawierajaca jego wiasny numer i wysyta jg do swojego
nastepcy. Ten z kolei dodaje do listy w otrzymanej wiadomosci swoj numer i
wysyta do swojego nastepcy itd. Dodanie numeru przez proces oznacza, ze
bierze on udziat w wyborach, jako jeden z kandydatéw na koordynatora.

Ostatecznie wiadomos¢ dociera z powrotem do procesu ktéry jg zapoczatkowat.
Typ wiadomosci jest zmieniany na KOORDYNATOR i wiadomos$¢ puszczana jest
w obieg jeszcze raz. Tym razem jednak w celu powiadomienia wszystkich
proceséw, kto jest koordynatorem (proces na licie o najwiekszym numerze).



Systemy rozproszone

Algorytm pierscieniowy — przyktad
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Synchronizacja 2 (6)

Przesledzimy teraz wykonanie pierscieniowego algorytmu elekcji dla 8 procesow.
Zatdzmy, ze proces 8. byt koordynatorem i ulegt nagle awarii. Zauwazyt to proces
5., ktéry rozpoczyna algorytm elekcji i wysyta wiadomosé ELEKCJA, z
dotaczonym swoim numerem, do nastepnego procesu w pierscieniu. Proces,
ktory odbierze wiadomosc elekcja dotgcza swoj numer i przesyta dalej
wiadomo$¢ do sgsiedniego procesu w pierscieniu. Wiadomos¢ ELEKCJA jest
przesytana do momentu, az nie dotrze do procesu 5. Ten oblicza ze wszystkich
otrzymanych numerow najwiekszy dostepny i wysyta wiadomos¢
KOORDYNATOR, ktora okrgza pierscien i powiadamia pozostate procesy, ze
proces 7. zostaje nowym koordynatorem.



Systemy rozproszone

Wzajemne wykluczanie

* Wzajemne wykluczenie zapewnia procesom ochrone
przy dostepie do zasobow, daje im np. gwarancje, ze
jako jedyne bedg mogty z niego korzystaé

« Typy algorytmow:

— Podejscie scentralizowane
— Algorytmy rozproszone

« algorytm Lamporta, algorytm Ricarta i Agrawali,
algorytm Maekawy

— Algorytmy bazujgce na zetonie
+ algorytm Suzuki-Kasami, algorytm Raymonda

Synchronizacja 2 (7)

Kolejnym problemem jakim sie zajmiemy jest wzajemne wykluczanie. Temat
wzajemnego wykluczania wywodzi sie ze sposobu programowania systemow z
wieloma procesami. Do tego celu wykorzystuje sie sekcje krytyczne, ktére na
czas wykonywania operacji na pewnych zasobach, zapewniajg procesom
wzajemne wykluczanie. Gdy proces wchodzi do sekcji krytycznej, moze miec
pewnos¢, ze jakis inny proces nie wejdzie do niej w tym samym czasie.
Wzajemne wykluczanie jest wazne takze w systemach jednoprocesorowych,
jednakze dalej zajmiemy sie algorytmami, ktore sg czesciej stosowane w
systemach rozproszonych.



Systemy rozproszone

& Podejscie scentralizowane

L ZEl NIA

1. Jeden proces jest wybierany jako koordynator
2. Proces P, ktory chce wejs¢ do sekcji krytycznej wysyta
wiadomosc¢ do koordynatora
. Jezeli inny proces nie przebywa aktualnie w danej

sekcji krytycznej, odsyta pozwolenie do P

Po otrzymaniu pozwolenia P wchodzi do sekcji
krytycznej

. Jezeli w tym samym czasie do tej samej sekcji
krytycznej chce sie dostac inny proces, jego prosba jest
rozpatrywana poézniej lub otrzymuje wiadomosc¢
odmowng

Synchronizacja 2 (8)

Sposréd dostepnych procesow jeden wybierany jest jako koordynator.
Kiedykolwiek proces chce wejs¢ do sekcji krytycznej wysyta informacje z
zgdaniem do koordynatora, okreslajgc do ktérej sekcji krytycznej chce wejsc i
pytajgc zarazem o pozwolenie. Jezeli w danej chwili zaden z procesow nie jest w
tej sekciji krytycznej, koordynator odsyta odpowiedz udzielajgcg pozwolenia.
Kiedy odpowiedz dotrze, proces, ktory ubiegat sie o wejscie do sekcji krytycznej,
uruchamia jg. Natomiast gdy inny proces zapyta o pozwolenie na wejscie do tej
samej sekcji krytycznej, koordynator po prostu wstrzymuje sie z odpowiedzia,
blokujac w ten sposbb proces, ktory czeka na odpowiedz. Ewentualnie moze np.
odesta¢ odpowiedz z odmowg wejscia do sekcji krytyczne;.

Algorytm ten posiada kilka istotnych wtasnosci.

Jest sprawiedliwy w tym sensie, ze procesy sg obstugiwane sg zgodnie z
kolejnoscig zadan. Dodatkowo kazdy z procesow w koncu, bedzie mogt
uruchomi¢ swojg sekcje krytyczng. Innymi stowy algorytm nie powoduje
zagtodzenia. Jest prosty w implementaciji. Proces wejscia do sekcji krytycznej
wymaga tylko trzech wiadomosci.

Wadag algorytmu jest scentralizowany koordynator, ktéry moze ulec awarii.



Systemy rozproszone

Podejscie scentralizowane — przyktad
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Synchronizacja 2 (9)

Niech proces Pc bedzie koordynatorem, ktory kontroluje sekcje krytyczne.
Zatbzmy, ze proces P1 chce wejs¢ do sekcji krytycznej i wysyta zgdanie do Pc.
Poniewaz w danej sekcji krytycznej nikogo aktualnie nie ma, Pc odsyta
odpowiedz z pozwoleniem na wejscie do sekcji krytycznej do P1. Nastepnie
okazuje sie, ze procesy P2 i P3 rowniez zgtaszajg zapotrzebowanie na sekcje
krytyczna, ktdra jest aktualnie zajeta przez P1. W zwigzku z tym P2 i P3 zostajg
umieszczone w kolejce do pozniejszego rozpatrzenia po zwolnieniu sekcji
krytycznej przez P1. Gdy P1 zakonczyto wykonywanie sekcji krytycznej odsyta
do Pc wiadomosc¢ zwalniajacg, po czym Pc odsyta pozwolenie kolejnemu
procesowi w kolejce oczekujgcych na sekcje krytyczng (proces P2). Po
zwolnieniu sekcji przez P2, dostep do niej uzyskuje P3.



Systemy rozproszone

Algorytm Lamporta — wprowadzenie

» Wykorzystuje mechanizm synchronizacji zegarow
Lamporta
Zbior zadan — zbiér proceséw, od ktérych wymagane sg
pozwolenia na wejscie do sekcji krytycznej
Zbioér zadan w algorytmie Lamporta jest zbiorem
wszystkich procesow
Kazdy proces przechowuje kolejke zadan sekcji
krytycznej uszeregowanych wedtug znacznikéw
czasowych

Synchronizacja 2 (10)

Lamport byt pierwszym, ktory podat rozproszony algorytm wzajemnego
wykluczania, jako przyktad zastosowania wymyslonego przez siebie schematu
synchronizacji zegarow.

Jako Ri oznaczmy zbiér zgdan (ang. request set) procesu Pi, tzn. zbiér
procesow, od ktérych Pi wymaga pozwolenia, kiedy chce sie dosta¢ do sekg;ji
krytycznej. W algorytmie Lamporta zbior zgdan kazdego procesu jest zbiorem
wszystkich innych proceséw. Kazdy proces Pi utrzymuje kolejke
kolejka_zgdarn(i), ktéra zawiera zgdania wejscia do sekcji krytyczne;j
uszeregowane wedtug ich znacznikow czasowych. Algorytm ten wymaga, aby
wiadomo$ci dostarczane byly pomiedzy kazdg parg procesow w kolejnosci FIFO
(ang. First In, First Out — pierwszy na wejsciu, pierwszy na wyjsciu).
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Systemy rozproszone

Algorytm Lamporta

1) Zadanie sekgji krytycznej w procesie Pi
* wystfanie zgdania ze znacznikiem czasu (ts(i),/) do
wszystkich proceséw ze zbioru Ri
+ dodanie zgdania do kolejki (rowniez lokalnie)
* odestanie odpowiedzi ze znacznikami czasu
2) Wejscie do sekcji krytycznej, gdy:
» odpowiedzi od wszystkich proceséw Pj majg znaczniki
czasowe (ts(j),i) wieksze od znacznika zadania
* zadanie to jest na poczatku kolejki procesu zadajgcego
3) Zwalnianie sekcji krytycznej
* wystanie wiadomosci ZWOLNIJ do innych procesow
* usuniecie zadania z poczatku kolejki

Synchronizacja 2 (11)

Gdy proces Pi zamierza wej$¢ do sekcji krytycznej, wysyta wiadomos¢ z
zgdaniem do wszystkich procesow, ktore znajdujg sie wewnatrz jego zbioru
zadan Ri. Nastepnie umieszcza zadanie w swojej kolejce zadan (ts(i) jest
znacznikiem czasowym zadania procesu Pi). Gdy proces Pj otrzyma zadanie od
procesu Pi, odsyla ODPOWIEDZ oznaczong znacznikiem czasowym do procesu
Pi i umieszcza zadanie procesu Pi w swojej kolejce zgdan. Proces Pi rozpoczyna
wykonywanie sekcji krytycznej, gdy spetnione sg dwa nastepujgce warunki: 1)
proces Pi otrzymat wiadomosc¢ ze znacznikiem czasowym wiekszym niz (is(i), i)
od wszystkich innych procesow oraz 2) zadanie procesu Pi jest na poczatku jego
wiasnej kolejki zgdan

Po wyjsciu z sekcji krytycznej proces Pi usuwa zadanie ze swojej kolejki zadan i
wysyta wiadomosci ZWOLNIJ oznaczong znacznikiem czasowym do wszystkich
procesow, znajdujacych sie w jego zbiorze zgdan. Jezeli proces Pj otrzyma
wiadomos¢ zwolnij od procesu Pi, usuwa zgdanie Pi ze swojej kolejki zgdan.

Kiedy proces usuwa pewne zgadanie ze swojej kolejki zgdan, jego wlasne zgdanie
moze pojawic sie na poczatku kolejki, umozliwiajgc mu wejscie do sekcji
krytycznej. Algorytm wykonuje zadania wejscia do sekcji krytycznej w rosngcym
porzadku i zgodnie z ich znacznikami czasowymi.
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Systemy rozproszone

Algorytm Lamporta — przyktad

P1 wchodzi do _sekcji krytycznej

2
(1.2

{(1,2)} {(1,2),(2,1)}

P2 wchodzi do éekcji krytycznej P2 wychodzi z éekcji krytycznej

Synchronizacja 2 (12)

Przesledzimy teraz dziatanie algorytmu Lamporta na przyktadzie 3 procesow.
Proces P2 chce wykonac sekcje krytyczng i wysyta zadanie oznaczone
znacznikiem czasu (1, 2) do procesow P71 oraz P2. W miedzyczasie do sekcji
krytycznej chce wejs¢ rowniez proces P1 i rowniez wysyta zgdania ze
znacznikiem (2, 1) do pozostatych proceséw P2 oraz P3. Odpowiednie procesy
odsytajg odpowiedzi opatrzone znacznikami czasowymi tzn. P71i P3do P2, a P2
P3do P1. W tym momencie procesy P1 i P2 otrzymaty wszystkie niezbedne
odpowiedzi, ale to proces P2 otrzymuje pozwolenie na wejscie do sekcji
krytycznej, poniewaz znacznik czasu jego zadania jest najmniejszy, a samo
zgdanie znalazto sie na poczatku kolejki. Po wyjsciu z sekcji krytycznej P2 wysyta
wiadomos¢ zwalniajgcg do P1 oraz P3. Po otrzymaniu tej wiadomosci zadanie
P1 znajduje sie na szczycie jego kolejki i P71 moze wejs¢ do sekcji krytycznej.

12



Systemy rozproszone

Algorytm Ricarta i Agrawali

1) Zadanie sekgji krytycznej
* wystanie do wszystkich zgdania ze znacznikiem czasu
» jezeli nie w sekcji i nie wchodzi - odestanie OK
» jezeli wchodzi i znacznik mniejszy - odestanie OK
* jezeli znacznik wiekszy lub w sekcji = dodanie do kolejki
2) Wejscie do sekcji krytycznej pod warunkiem, ze dotarty
odpowiedzi od wszystkich proceséw ze zbioru Ri
3) Zwalnianie sekcji krytycznej
* wystfanie odpowiedzi na wszystkie wstrzymane zadania

Synchronizacja 2 (13)

Algorytm Ricarta i Agrawali jest zoptymalizowana wersjg algorytmu Lamporta, ktéra obywa sie
bez wiadomosci Zj/VOLNIJ (sekcje krytyczna) poprzez sprytne potgczenie ich z wiadomosciami
typu ODPOWIEDZ.

Gdy proces Pi chce wejs¢ do sekcji krytycznej, wysyta wiadomos$¢ z zadaniem oznaczong
znacznikiem czasowym do wszystkich procesow, ktére znajdujg sie w jego zbiorze zadan. W
momencie gdy proces Pj otrzyma zadanie od procesu Pi, wysyta odpowiedz do procesu Pi pod
warunkiem, ze nie zachodzi jedna z nastepujacych sytuacji: 1) proces Pj wykonuje sekcje
krytyczna, 2) proces Pj zgda wykonania sekcji krytycznej, a znacznik czasowy jego zadania jest
mniejszy niz znacznik czasowy zadania procesu Pi. Jezeli zachodzi, ktéras z tych dwoch sytuacii,
zadanie procesu Pi jest odktadane i trafia do kolejki zgdan w procesie Pj.

Proces Pi wchodzi do sekgji krytycznej po otrzymaniu wiadomo$ci ODPOWIEDZ od wszystkich
proceséw, ktdre sg w jego zbiorze Ri. W chwili kiedy proces Pi konczy wykonywanie sekcji
krytycznej wysyta odpowiedzi na wszystkie odtozone wczesniej Zadania, a nastepnie usuwa je z
kolejki.

Odpowiedzi na zadania procesu blokowane sa tylko przez procesy, ktdre ubiegaja sie o wejscie
do sekcji krytycznej i maja wyzszy priorytet tzn. mniejszy znacznik czasowy. W ten sposob, gdy
proces odsyta wiadomos¢ typu odpowiedz na wszystkie odroczone zadania, proces, ktéry ma
kolejny najwyzszy priorytet Zadania, otrzymuje ostatnig niezbedng odpowiedz i wchodzi do sekcji
krytycznej. Innymi stowy sekcje krytyczne w algorytmie Ricarta i Agrawali wykonywane sg w
kolejnosci zgodnej z wartoSciami znacznikéw czasowych ich zadan.
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Systemy rozproszone

Algorytm Ricarta i Agrawali — przyktad
P1 wchodzi do _sekcji krytycznej

{2,1)  {(1,2)(2,1)}

2
{(1,2);
P3

(2 “2en

P2 wchodzi do éekcji krytycznej P2 wychodzi z éekcji krytycznej

Synchronizacja 2 (14)

Rozpatrzmy przyktad wykonania algorytmu Ricarta i Agrawali dla 3 procesow.
Algorytm poczatkowo przebiega podobnie jak w przypadku przyktady dla
algorytmu Lamporta. Dwa procesy P17 oraz P2 wysytajg zgdania na wejscie do

sekcji krytycznej. P3 odsyta odpowiedzi do P71i P2, P1 odsyta odpowiedz do P2.

W miedzyczasie P2, otrzymato wszystkie niezbedne odpowiedzi i jego wiasne
Zzgdanie znalazto sie z najmniejszym znacznikiem na szczycie lokalnej kolejki,
wchodzi do sekcji krytycznej. Dopiero po wyjsciu z sekcji krytycznej P2 odsyta
odpowiedz do P1, ktore moze wtedy wejsc¢ do sekcji krytyczne;.
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Systemy rozproszone

Algorytm Maekawy — wprowadzenie

Algorytm Maekawy rozni sie od poprzednich
algorytmow

1) Jezeli proces chce wejsé do sekcji krytycznej,
potrzebuje pozwolenia tylko od pewnego podzbioru
wszystkich procesow

2) Proces moze naraz wystac tylko jedng odpowiedz

Synchronizacja 2 (15)

Algorytm Maekawy rézni sie od typowych algorytmow wzajemnego wykluczania.
Swiadczg o tym gtéwnie dwie jego wiasnosci.

Po pierwsze proces, ktory chce wejs¢ do sekcji krytycznej, nie zgda pozwolenia
od wszystkich procesow, ale tylko od pewnego ich podzbioru. Jest to znaczaco
rézne podejscie w stosunku do algorytmu Lamporta i algorytmu Ricarta i
Agrawali, gdzie wszystkie procesy uczestniczg w rozwigzywaniu konfliktu. W
algorytmie Meakawy zbiory procesow, do ktérych wysytane sg zadania,
wybierane sg w taki sposob, aby iloczyn dowolnych dwdch réznych zbiorédw byt
zbiorem niepustym. W rezultacie tego kazda para procesow, posiada proces,
ktéry posredniczy miedzy nimi w rozwigzywaniu ewentualnych konfliktow.

Po drugie w algorytmie Maekawy dowolny proces moze wystaé naraz tylko jedng
odpowiedz. Ponadto procesowi wolno wysta¢ odpowiedz tylko po otrzymaniu
wiadomosci typu ZWOLNIJ, ktéra dotyczy poprzedniej wiadomosci
ODPOWIEDZ. Z tego powodu proces Pi, zanim wejdzie do sekcji krytyczne;j,
blokuje wszystkie pozostate procesy, ktdére razem z nim nalezg do pewnego
podzbioru proceséw oznaczonego przez Ri (zwanego dalej réwniez podzbiorem
zadan procesu Pi).
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Systemy rozproszone

& Konstrukcja zbioru zgdan w alg. Maekawy

L ZEl NIA
OHLUNE

Warunki, ktére musi spetnic¢ zbiér zgdan (N — liczba procesow):
M1:(Viv:izg, 1<Lj<N:RinRj#O).

M2: (Vi:1<i<N: SieRi

M3: (Vi:1<i<N: |Ri|=K)

M4: Dowolny proces Pj zawarty jest w K zbiorach Ri, 1<i, j <N
Maekawa ustalit nastepujaca relacje pomiedzy Ni K:

N = K(K-1)+1
Relacja ta daje:

|Ril = sqrt(N)

Synchronizacja 2 (16)

Konstrukcja zbioru zadan w algorytmie Maekawy wymaga, aby spetnionych byto
kilka warunkow.

Poniewaz istnieje co najmniej jeden wspaolny proces pomiedzy podzbiorami
zadan dowolnych dwdch proceséw (warunek M1), kazda para proceséw posiada
wspolny proces, ktory posredniczy w rozwigzywaniu konfliktdw pomiedzy nimi. W
danej chwili proces moze posiada¢ co najwyzej jedng zalegtg wiadomosc typu
ODPOWIEDZ. Oznacza to, ze gdy przychodzi zadanie wejscia do sekcji
krytycznej, proces udziela pozwolenia na jej wykonanie, jezeli nie udzielit go
wczesniej jakiemus innemu procesowi. W ten sposdb zapewnione jest wzajemne
wykluczanie.

Warunki M1 i M2 sg niezbedne dla poprawnosci, podczas gdy warunki M3 i M4
wprowadzajg inne pozadane cechy algorytmu. Warunek M3 okresla rowny
rozmiar podzbiorow zgdan wszystkich procesow. Oznacza to, ze wszystkie
procesy powinny wykonywac, rowng ilos¢ pracy, w celu wzajemnego
wykluczania. Warunek M4 wymusza, aby doktadanie ta sama liczba proceséw
zgdata pozwolenia od dowolnego procesu. Innymi stowy wszystkie procesy
ponoszg odpowiedzialno$¢ za udzielania pozwolenia innym procesom.
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Systemy rozproszone

Algorytm Maekawy

1) Zadanie sekgcji krytyczne;
* Wystanie przez Pi zadania do wszystkich procesow
w Ri
» Odestanie odpowiedzi lub odtozenie zgdania do
kolejki
2) Wejscie do sekcji po otrzymaniu odpowiedzi od
wszystkich proceséw ze zbioru Ri
3) Zwalnianie sekcji krytycznej
» Wystanie wiadomosci ZWOLNIJ do wszystkich
procesow z Ri

Wystanie odpowiedzi do kolejnych procesow, ktére
sq w kolejce

Synchronizacja 2 (17)

W pierwszym kroku algorytmu wzajemnego wykluczania Maekawy proces P,
ktory ubiega sie o wejscie do sekgcji krytycznej, rozsyta ZADANIE(i) do wszystkich
procesoéw, od ktérych wymaga pozwolenia (procesy ze zbioru zgdan Ri procesu
Pi).

Kiedy proces Pj otrzyma komunikat ZADANIE(i), wysyta ODPOWIEDZ(j) do
procesu Pi pod warunkiem, ze nie wystat juz komunikatu z odpowiedzig od czasu
otrzymania ostatniej wiadomosci ZWOLNIJ. W przeciwnym wypadku komunikat z
zgdaniem trafia do kolejki, w celu jego pdzniejszego rozpatrzenia.

W momencie kiedy proces Pi otrzyma komunikaty typu ODPOWIEDZ od
wszystkich procesow ze zbioru Ri, moze uruchomic¢ swojg sekcje krytyczna.

Po wykonaniu sekcji krytycznej, proces Pi wysyta wiadomosci ZWOLNIJ(i) do
wszystkich procesow w Ri. W wypadku kiedy proces Pj otrzyma komunikat
ZWOLNIJ(i) od procesu Pi, wysyta ODPOWIEDZ do nastepnego oczekujacego
procesu, ktory jest w jego kolejce i usuwa go z niej. Jezeli kolejka jest pusta,
wtedy proces aktualizuje swoj stan, tak aby odzwierciedlat fakt, iz proces nie
wystat zadnego komunikatu ODPOWIEDZ.
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Systemy rozproszone

Algorytm Maekawy — przyktad

ZADANIE ODPOWIEDZ ZWOLNIJ

Synchronizacja 2 (18)

Na ilustracji przedstawiono dziatanie algorytmu Maekawy dla 5 procesow. Mamy
tu dwie grupy procesow: {P1, P2, P3} oraz {P3, P4, P5}. Wspdlnym procesem dla
obu zbioréw jest proces P3.

Proces P1 zada wejscie do sekcji krytycznej i wysyta do wszystkich procesow
{P2, P3} wewnatrz swojego zbioru zadan ZADANIE. Procesy P2 i P3, poniewaz
nikomu wczesniej nie przydzielity pozwolenia na wejscie do sekcji krytycznej,
odsylaja do P17 pozwolenie na wejécie do sekgji krytycznej (ODPOWIEDZ). P1
wchodzi do sekcji krytycznej. W tym czasie do sekcji krytycznej chce sie rowniez
dostaé proces P5 i wysyta ZADANIE do proceséw ze swojego zbioru zgdan {P3,
P4}. Poniewaz P3 przydzielito wczesniej juz pozwolenie na wejscie do sekcji
krytycznej P1, w danym momencie nie moze odesta¢ odpowiedzi do P5.
Natomiast P4 wysyta odpowiedz do P5.

Po zakonczeniu sekcji krytycznej P1, wysyta wiadomos¢ ZWOLNIJ do proceséw
P2 oraz P3. P3 z kolei moze juz odesta¢ odpowiedz do P5. P5 wchodzi do sekcji
krytycznej.
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Systemy rozproszone

Algorytm Suzuki-Kasami
wprowadzenie (1)

« W algorytmie Suzuki-Kasami wykorzystywany jest Zzeton,
o ktory ubiegajg sie procesy chcace wejs¢ do sekcji
krytycznej

* Proces, ktory posiada zeton moze wchodzi¢ do sekcji
krytycznej do czasu, gdy nie poprosi o niego inny proces

» Pojawiajg sie problemy, co zrobi¢ ze:

— starymi (przedawnionymi) zgdaniami
— zalegtymi zadaniami

Synchronizacja 2 (19)

W algorytmie, ktéry zaproponowali Suzuki i Kasami, jezeli proces probuje sie
dostac do sekcji krytycznej i nie ma zetonu, rozsyta wiadomosc¢ z zgdaniem o
zeton do wszystkich inny procesow. Proces, ktéry posiada zeton, wysyta go do
procesu, ktory go zadat po otrzymaniu wiadomosci ZADANIE. Jezeli proces
otrzyma wiadomos¢ z zgdaniem w trakcie wykonywania sekcji krytycznej, wysyta
zeton chwile po tym jak wyjdzie z sekcji krytycznej. Proces, ktory posiada zeton
moze wchodzi¢ do sekcji krytycznej dopoty dopdki nie odesle zetonu innemu
procesowi.

Gtéwnymi problemami projektowymi w tym algorytmie sg: rozréznianie

przedawnionych zgdan od biezacych oraz okres$lenie, ktory proces ma zalegte
zgdanie sekgji krytycznej.
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Systemy rozproszone

Algorytm Suzuki-Kasami
wprowadzenie (2)

* Problem przedawnionych zgdan

— Zadania majg posta¢ ZADANIE(j, n), gdzie n
oznacza, ze proces Pj zada n-tego wykonania sekcji
krytycznej

— RNiI[1..N] jest tablicg przechowywang przez proces
Pi; RNi[j] oznacza najwiekszg liczbe porzadkowg
otrzymang w zgdaniu od procesu Pj

— ZADANIE(j, n) otrzymane przez Pi jest przedawnione
jezeli RNi[j]>n

— Po otrzymaniu przez Pi wiadomos$ci ZADANIE(], n),
RNi[j] = max(RNi[j], n)

Synchronizacja 2 (20)

Przedawnione zgdania sg rozrézniane od biezgcych w nastepujacy sposéb.
Wiadomos$é typu ZADANIE procesu Pj ma postaé¢ ZADANIE(j, n), gdzie n =
1,2,... jest liczbg porzadkowa, ktdéra wskazuje, ze proces Pj zgda n-tego
wykonania sekcji krytycznej. Proces Pi przechowuje tablice liczb catkowitych
RNi[1..N], gdzie RNi[j] jest najwiekszg liczbg porzadkowq otrzymang do tej pory
w zadaniu od procesu Pj. ZADANIE(j, n) otrzymane przez proces Pi jest
przedawnione jezeli RNifjJ>n. Kiedy proces Pi otrzymuje ZADANIE(j, n), to
zmienia RNifj]l:=max(RNifj], n).
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Systemy rozproszone

Algorytm Suzuki-Kasami
wprowadzenie (3)

* Problem zalegtych zadan

— Zalegte zadania okreslane sg przy uzyciu zawartosci
zetonu, ktory sktada sie z kolejki zetonu Q i tablicy
zetonu LN

— Q kolejkg procesow zadajacych

— LN jest tablicg o rozmiarze N, a LN[j] oznacza liczbe
porzadkowg ostatnio wykonanego zgdania przez
proces Pj

— Tablica LN jest odpowiednio aktualizowana i na jej

podstawie mozna stwierdzié, czy jaki$ proces ma
zalegte zadanie

Synchronizacja 2 (21)

Procesy z zalegtymi zgdaniami sekcji krytycznej sg okreslane przy uzyciu
zawartos$ci zetonu. Zeton skiada sie z kolejki zetonu Q oraz tablicy zetonu LN,
gdzie Q jest kolejkg proceséw zadajacych, natomiast LN jest tablicg o rozmiarze
N, takg ze LNJj] jest liczbg porzadkowg zgdania, ktére proces Pj wykonat jako
ostatnie. Po wykonaniu swojej sekcji krytycznej, proces Pi aktualizuje
LN[i]:=RNifi], aby wskazywato, ze zgdanie odpowiadajgce liczbie porzadkowe;j
RNiI[i] zostato spetnione. Tablica zetonu LN[1..N] pozwala procesowi ustali¢ czy
jakis inny proces ma zalegte zadanie sekcji krytycznej. Zauwazmy, ze jezeli dla
procesu Pi mamy RNIi[j]=LN[jJ+1, wtedy proces Pj jest w stanie zgdania zetonu.
Po wykonaniu sekcji krytycznej, proces sprawdza ten warunek dla wszystkich
wartosci j, zeby okresli¢ wszystkie procesy, ktore zgdajg zetonu oraz umieszcza
ich identyfikatory w kolejce Q, jezeli do tej pory ich tam nie ma. Nastepnie proces
ten wysyta zeton do procesu, ktéry znajduje sie na poczatku kolejki Q.
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Systemy rozproszone

Algorytm Suzuki-Kasami

1) Zadanie sekgcji krytyczne;
* wystanie przez proces zgdania o zeton, jezeli go nie
ma
* odestanie wolnego zetonu
2) Wejscie do sekcji po otrzymaniu zetonu
3) Zwalnianie sekcji krytycznej
« aktualizacja tablicy oraz kolejki zetonu
* wystanie zetonu do nastepnego procesu w kolejce

Synchronizacja 2 (22)

Algorytm sktada sie z nastepujacych krokéw. Jezeli proces ktéry zgda wejscia do
sekcji krytycznej, nie posiada zetonu, zwigksza swoja liczbe porzadkowa, RNIi], i
wysyta ZADANIE(i, sn) do wszystkich innych procesow (sn jest zaktualizowang
wartoscig RNI[i]).

Gdy proces Pj odbierze te wiadomosc¢, zmienia RNjfi] na max(RNjfi], sn). W
wypadku kiedy Pj ma bezczynny zeton, wysyta go do procesu Pi pod warunkiem,
ze RNj[i]=LN[i]+1.

Kiedy proces Pi otrzymuje zeton, uruchamia sekcje krytyczna.

Po ukonczeniu sekcji krytycznej, proces Pi wykonuje niniejsze czynnosci.
Zmienia wartosc elementu tablicy zetonu LN[i] na RNi[i]. Dla kazdego procesu P},
ktérego identyfikatora nie ma w kolejce zetonu, dodaje jego identyfikator do tej
kolejki, jesli spetniony jest warunek RNI[j]=LN[j]+1. Jezeli kolejka zetonu nie jest
pusta po powyzszych aktualizacjach, to proces Pi usuwa identyfikator z poczatku
kolejki i wysyta zeton do procesu oznaczonego tym identyfikatorem.

W ten sposdb, po wykonaniu sekcji krytycznej, proces nadaje priorytet innym
procesom z zalegtymi zagdaniami sekcji krytycznej (priorytet, ktéry przewyzsza
jego biezgce zgdania w toku).

Algorytm ten nie jest symetryczny, poniewaz proces zachowuje zeton nawet, jesli
sam nie zgda wejscia do sekcji krytycznej. Jest to przeciwienstwem koncepcji
algorytmu symetrycznego autorstwa Ricarta i Agrawali, gdzie ,zaden proces nie
posiada prawa dostepu do swojej sekcji krytycznej, jezeli nie byto takiego
zgdania”.
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Systemy rozproszone

Algorytm Raymonda — wprowadzenie

Algorytm Raymonda uzywa struktury drzewa
Korzeniem drzewa jest proces, ktéry posiada zeton
pozwalajacy na wejscie do sekcji krytycznej

Kazdy proces dysponuje zmienng posiadacz, ktéra

wskazuje na kolejny proces na sciezce prowadzacej do
korzenia drzewa

Struktura zmienia sie dynamicznie w zaleznosci od
posiadacza zetonu

Kazdy proces w drzewie przechowuje kolejke zadan
sgsiednich procesow, ktore nie posiadaty jeszcze zetonu

Synchronizacja 2 (23)

W algorytmie Raymonda, ktéry bazuje na drzewie, procesy sg logicznie
zorganizowane w postaci skierowanego drzewa, takiego, ze jego krawedzie
wskazujg w kierunku procesu, posiadajgcego zeton (korzen drzewa). Kazdy
proces ma lokalng zmienng posiadacz, ktéra wskazuje na sasiedni proces w
skierowanej sciezce do korzenia. Tym sposobem zmienna posiadacz, definiuje w
procesach strukture logicznego drzewa procesow. Jesli podgzymy za
wartosciami zmiennych posiadacz w procesach, zobaczymy ze kazdy proces
znajduje sie na skierowanej Sciezce prowadzgcej do procesu z zetonem. Wartosc
posiadacz korzenia, wskazuje na niego samego.

Kazdy proces P utrzymuje kolejke FIFO, oznaczang jako kolejka_zgdan, ktéra
przechowuje zgdania tych sgsiednich procesow, ktore wystaty Zadanie do
procesu P, ale nie wystano do nich jeszcze zetonu.
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Systemy rozproszone

Algorytm Raymonda (1)

1) Zadanie sekgcji krytyczne;
* wysylanie zgdania wzdtuz Sciezki do korzenia i
dodanie zadania do kolejki
odebranie zgdania, wstawienie go do kolejki i
przestanie dalej wzdtuz Sciezki do korzenia

wystanie zetonu przez korzen do ubiegajgcego sie
procesu oraz aktualizacja zmiennej posiadacz

odebranie zetonu, wyjecie zagdania z kolejki i
wystanie do procesu, ktory jest wskazany w tym
zgdaniu, aktualizacja zmiennej posiadacz

Synchronizacja 2 (24)

Kiedy proces Pi chce wejsé do sekgji krytycznej, wysyta ZADANIE do procesu
(wskazywany przez posiadacza), wzdtuz skierowanej sciezki prowadzacej do
korzenia, pod warunkiem Ze nie posiada zetonu i jego kolejka_zgdan jest pusta.
Nastepnie Pi dodaje swoje zadanie do swojej kolejki_zgdan(i). Nalezy zauwazyc,
ze niepusta kolejka_zgdarn procesu oznacza, ze wystat on ZADANIE do korzenia,
ktére odnosi sie do wpisu z poczatku kolejki.

Gdy proces Pj otrzyma ZADANIE, umieszcza je w swojej kolejce i wysyta
ZADANIE wzdiuz skierowanej $ciezki do korzenia o ile nie wystat jakiego$ innego
ZADANIA (ktére bylo nastepstwem otrzymanego wczesniej ZADANIA i znalazio
sie w kolejce zgdan).

W momencie gdy proces bedacy korzeniem drzewa (posiadacz zetonu), odbierze
wiadomosé z ZADANIEM, wysyta Zzeton do procesu Pi, od ktérego otrzymat to
ZADANIE, a nastepnie zmienia zmienng posiadacz, tak aby wskazywata na
proces Pi.

Kiedy proces Pk otrzyma zeton, usuwa wpis ze szczytu swojej kolejki_zgdan,
wysyta zeton do procesu Pj wskazywanego przez ten wpis oraz zmienia zmienng
posiadacz na proces Pj. Jesli w tym momencie kolejka_zgdan jest niepusta , to
proces wysyta ZADANIE do procesu, ktory jest wskazany przez zmienng
posiadacz.
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Systemy rozproszone

Algorytm Raymonda (2)

2) Proces wchodzi do sekcji krytycznej pod warunkiem, ze
otrzymat zeton, a jego zadanie jest na szczycie jego
kolejki zgdan

3) Zwalnianie sekcji krytycznej
* przestanie zetonu i aktualizacja kolejki oraz

zmiennej posiadacz

* ewentualne przestanie zgdania, jezeli kolejka zadan
jest niepusta

Synchronizacja 2 (25)

Proces Pi wchodzi do sekcji krytycznej w chwili gdy dostaje zeton, a jego wtasny
wpis jest na szczycie jego kolejki_zgdan. W tym wypadku, proces Pi kasuje
poczatkowy wpis ze swojej kolejki_zgdan i wchodzi do sekcji krytycznej.

Po ukonczeniu sekcji krytycznej proces Pi, jezeli jego kolejka zgdan jest niepusta,
kasuje wpis z poczatku swojej kolejki, wysyta zeton do odpowiedniego procesu Pj
i ustawia zmienng posiadacz na Pj. Jesli kolejka procesu Pi jest wcigz niepusta,
wtedy proces wysyta ZADANIE do procesu, ktory jest wskazany przez zmienng
posiadacz.
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Systemy rozproszone

Algorytm Raymonda — przyktad

Synchronizacja 2 (26)

Proces P5 zada zetonu. Zadanie dociera do aktualnego korzenia, ktorym jest
proces P1. Korzen po otrzymaniu zadania, przekazuje zeton do P5. Nalezy
zauwazyc, ze w trakcie dziatanie algorytmu zmieniajg sie zmienne posiadacz, a
wraz z nimi struktura drzewa.
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Systemy rozproszone

Zakleszczenia

» Zakleszczenia pojawiajg sie, gdy proces chce mie€ na
wytgcznos¢ dostep do pewnego zasobu, ale nie moze go
otrzymac i w wyniku tego zostaje zablokowany

Synchronizacja 2 (27)

W systemach rozproszonych czesto pojawia sie sytuacja, gdy dwa lub wiecej
procesow rywalizuje o pewne zasoby. Jezeli zasoby w danym momencie bedg
niedostepne, procesy mogg by¢ zmuszone do przejscia na jakis czas w stan
oczekiwania. Moze sie jednak zdarzy¢, ze jakis zasdb zostanie zablokowany
przez pewien proces na czas z gory nieokreslony. W zaistniatej sytuacji inne
procesy muszg oczekiwac na zasob, do ktérego nigdy nie bedg miaty dostepu. W
tym wypadku mamy do czynienia z tzw. zakleszczeniem (ang. deadlock).

Zagadnienie zakleszczenia pojawia sie czesto w kontekscie sSrodowisk
wieloprogramowych. W dalszej czesci wyktadu skupimy sie na problematyce
zakleszczen w systemach rozproszonych, a tym samym nie bedziemy zajmowac
sie pewnymi kwestiami, ktore wynikajg ze srodowisk nierozproszonych.

27



Systemy rozproszone

& Warunki konieczne zakleszczenia

L ZEl NIA

1. Wzajemne wykluczanie
2

Istnienie procesu, ktory blokuje zasob, a jednoczesnie
sam czeka na zaso6b blokowany przez inny proces

Brak wywtaszczania zasobow
Czekanie cykliczne

Synchronizacja 2 (28)

Aby wystgpito zakleszczenie muszg by¢ spetnione pewne warunki.

Po pierwsze musi wystepowa¢ wzajemne wykluczanie. Oznacza to, ze jesliw
danej chwili zasobu uzywa jeden proces, to nie moze z niego rownoczesnie
korzystac inny.

Kolejnym warunkiem koniecznym do wystgpienia zakleszczenia jest istnienie
procesu, ktory korzysta z jakiegos zasobu, a jednoczes$nie sam oczekuje na
przydziat zasobu blokowanego przez inny proces.

Zakleszczenie warunkuje réwniez brak mozliwosci wywlaszczania zasobow.
Jezeli proces blokuje zaséb, tylko on moze go zwolni¢ po zakonczeniu swojej
dziatania.

Ostatnim warunkiem, ktory naktada sie z dwoma poprzednimi, jest czekanie
cykliczne. Polega to na tym, Ze istnieje cigg proceséw, z ktérych kazdy czeka na
pewien zasob przetrzymywany przez kolejny proces w ciggu, a dodatkowo
ostatni proces w ciggu czeka na zasoby przetrzymywane przez pierwszy proces
W Ciggu.

28



Systemy rozproszone

Graf przydziatu zasobow

Synchronizacja 2 (29)

Do ilustracji i analizy zakleszczen mozna postuzy¢ sie tzw. grafami przydziatu
zasobow (ang. system resorce-allocation graph). Zbiér wierzchotkéw takiego
grafu podzielony jest na dwa zbiory: zbior proceséw oraz zbiér zasobow. Luk,
ktory biegnie od procesu Pi do zasobu Zj oznacza ze proces chce uzyc¢ tego
zasobu i czeka na niego. Jezeli natomiast tuk biegnie od zasobu Zj do procesu
Pi, oznacza to, ze zasob zostat przydzielony procesowi. Stad tez krawedzie tego
typu zwang sg odpowiednio: krawedzig zamoéwienia (ang. request edge) oraz
krawedziag przydziatu (ang. assignment edge).

Na podstawie grafu przydziatu zasobow mozna wykazac, ze jezeli w grafie nie
wystepujg cykle, to w systemie reprezentowanym przez ten graf nie ma
zakleszczen. W przeciwnym wypadku moze pojawic¢ sie zakleszczenie.

W grafie przydziatu zasobdw na rysunku dla uproszczenia zasoby oznacza sie
prostokatami, a procesy kotkami. Egzemplarze zasobow rozréznia sie dodatkowo
kropkami wewnatrz prostokgtow (zasobow); gdy proces wysyta zamdwienie na
zasob, oznaczamy to krawedzig zamdwienia dochodzacg do brzegu prostokata,
natomiast gdy proces otrzymuje przydziat, to jest to konkretny egzemplarz
zasobu i krawedz przydziatu rozpoczyna sie od kropki (egzemplarza zasobu).
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Systemy rozproszone

& Strategie postepowania z zakleszczeniami

L ZEl NIA
OHLUNE

Sposoby postepowania z zakleszczeniami
niedopuszczanie do zakleszczen

dopuszczanie do zakleszczen i pdzniejsze ich
usuwania

ignorowanie zakleszczen

* Metody niedopuszczania do zakleszczen
— zapobieganie zakleszczeniom
— unikanie zakleszczen

Synchronizacja 2 (30)

W przypadku zakleszczen mozna postepowac na kilka sposobdéw. Po pierwsze
mozna zapewni¢, aby do zakleszczen nigdy nie dochodzito. Po drugie mozna
zezwalac na zakleszczenia, ale po ich wystgpieniu usuwac je. Mozna tez
zakleszczenia zupetnie ignorowac.

W systemach, w ktorych pojawienie sie zakleszczenia nie jest pozgdane, stosuje
sie m.in metody zapobiegania zakleszczeniom (ang. deadlock prevention) i
unikania zakleszczen (ang. deadlock avoidance).

Zapobieganie zakleszczeniom polega w uproszczeniu na tym, aby nie dopuscié¢
do zajscia ktéregos z warunkdéw koniecznych do wystgpienia zakleszczenia.
Realizuje sie to najczesciej poprzez natozenie ograniczeh na porzadek w jakim
przydzielane sg zasoby do procesoéw.

W metodach stosujgcych unikanie zakleszczen, system stara sie zebrac jak

najwiecej informacji o zasobach z jakich beda korzystaty procesy, tak aby
podejmujac pdzniej decyzje o przydziale zasobdw mdgt unikng¢ zakleszczen.
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Zapobieganie zakleszczeniom w systemach
rozproszonych

Przydziat priorytetow dla procesow przy dostepie do
zasobow

Zastosowanie znacznikow czasowych — mozliwosc¢
pozbycia sie problemu zagtodzenia procesow o niskich
priorytetach. Metody:

1) Czekanie albo Smierc

2) Zranienie albo czekanie

Wadag powyzszych algorytmow jest wystepowanie
niepotrzebnych wywtaszczen

Synchronizacja 2 (31)

Wiele sposrod algorytmdéw zapobiegania zakleszczeniom stosowanych w systemach nierozproszonych
mozna zastosowac réwniez w srodowiskach rozproszonych. Wymaga to oczywiscie pewnych dodatkowych
mechanizméw, jak m.in. odpowiedniego zastosowania globalnego porzadku w systemie (np. wobec
zasobow). Nieraz koszt takiego rozwigzania jest jednak nieoptacalny i trzeba zastosowac inne rozproszone
metody.

Ponizej prezentujemy zastosowanie znacznikow czasowych, jako srodek stuzacy do zapobiegania
zakleszczeh w systemach z wywlaszczaniem zasobéw. Aby uprosci¢ analize, zaktadamy istnienie jednego
egzemplarza kazdego zasobu.

W przedstawianym algorytmie kazdy proces ma przypisany unikalny priorytet, ktéry decyduje o tym, czy
jeden proces powinien czekac na inny. Stosujgc informacje o priorytetach proceséw, mozemy nakazaé, aby
w razie konfliktu proces Pi o wyzszym priorytecie mégt czekaé na proces Pj o nizszym priorytecie. W
przeciwnym wypadku, gdy proces Pi ma nizszy priorytet, usuwamy go z pamieci.

Stosujac powyzszy schemat pozbyliSmy sie problemu zakleszczen, ale pojawit sie niestety problem w
postaci mozliwo$ci zagtodzenia procesdw o niskich priorytetach. Moze sie zdarzy¢, Zze procesy takie bedg
wiecznie wywlaszczane przez procesy o wyzszych priorytetach. W tym celu zaproponowano uzycie
znacznikow czasowych i zaproponowano dwa podejscia do rozwigzania problemu. Unikalne znaczniki czasu
nadaje sie procesom raz, w trakcie ich utworzenia.

W pierwszej metodzie, zwanej czekanie albo $mier¢ (ang. wait-die), nie uzywa sie wywlaszczen. Gdy
proces Pi przetrzymuje zaséb, ktérego chce uzyc¢ inny proces Pj, to Pj moze poczekac az zaséb zostanie
zwolniony tylko wtedy, gdy jego znacznik czasu jest mniejszy od znacznika czasu procesu Pi. W
przeciwnym razie proces Pj jest usuwany z pamieci.

Zranienie albo czekanie (ang. wound-wait) jest drugim zaproponowanym podejsciem, ktére stosuje
wywilaszczanie. W tym podejsciu jezeli proces Pj oczekuje zasobu uzywanego aktualnie przez Pi, to Pj
moze poczekaé na zaséb pod warunkiem, ze znacznik czasu Pj jest wiekszy. Inaczej Pj zostaje ,zraniony”,
czyli usuniety z pamieci.

Jak mozna zauwazy¢ powyzsze metody rdznig sie znaczaco od siebie. Niemniej pozwalajg na unikniecie
wczesniejszego problemu gtodzenia, jezeli usuniete procesy nie beda otrzymywaty nowych znacznikéw.

Wada obu schematdw jest wystepowanie niepotrzebnych wywtaszczen nawet, gdy nie ma zakleszczen. W
celu unikniecia tego typu sytuacji mozna zastosowac¢ wykrywanie zakleszczen.
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Wykrywanie zakleszczen

« Do wykrywania zakleszczen uzywa sie grafu
oczekiwania, ktory reprezentuje stan przydziatu zasobdéw

Jezeli stan przedstawiany przez graf dotyczy catego
systemu rozproszonego méwimy o globalnym grafie
oczekiwania

Jezeli stan, ktory reprezentuje graf dotyczy tylko danego
stanowiska, to jest to lokalny graf oczekiwania

P1\ /P3\

P2« P4

Synchronizacja 2 (32)

W algorytmach wykrywania zakleszczen, konstruuje sie tzw. graf oczekiwania
(ang. wait-for graph), ktéry jest grafem skierowanym. tuki w takim grafie
reprezentujg stan przydziatu zasobow. Majgc graf oczekiwania i wiedzac, czy
istnieje w nim cykl mozemy stwierdzi¢, czy mamy do czynienia z zakleszczeniem.

Wraz z pojeciem grafu oczekiwania w systemach rozproszonych, pojawiajg sie
réwniez pojecia lokalnego i globalnego grafu oczekiwania.

Lokalny graf oczekiwania zwigzany jest z danym stanowiskiem przetwarzania.
Wezly w takim grafie odpowiadajg procesom lokalnym lub zdalnym, ktére
aktualnie utrzymujg lub zamawiajg zasoby lokalne na okreslonym komputerze.
Zauwazmy, ze w ramach poszczegolnych stanowisk, procesy mogag sie
powtarzac.

Globalny graf oczekiwania odnosi sie do wszystkich stanowisk i otrzymywany jest
w wyniku zsumowania lokalnych grafow oczekiwania.

Fakt, ze lokalne grafy nie posiadajg cykli nie oznacza, ze nie wystepuje
zakleszczenie. Moze ono by¢ widoczne dopiero w globalnym grafie. Zatem aby
stwierdzi¢ ze w systemie rozproszonym wystepuje zakleszczenie, musimy znac
globalny graf oczekiwania.

Na rysunku zilustrowano przyktad zakleszczenie trzech procesow P2, P3 oraz
PA4.
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Podejscie scentralizowane

Kontrole nad systemem sprawuje koordynator
wykrywania zakleszczen

Zadaniem koordynatora jest konstruowanie globalnego
grafu oczekiwania na podstawie informaciji o lokalnych
grafach oczekiwania i wykrywanie zakleszczen

Sposoby konstruowania globalnego grafu oczekiwania:

— przy kazdej zmianie graféw lokalnych

— po uzbieraniu odpowiedniej liczby zmian w grafach
lokalnych

— przy uruchamianiu algorytmu wykrywania
zakleszczen

Problem fatszywych cykli i niepotrzebnych wycofan

Synchronizacja 2 (33)

Centralnym elementem podejscia scentralizowanego jest koordynator wykrywania zakleszczen (ang. deadlock-
detection coordinator). Jest to pojedynczy proces, ktérego gtéwnym zadaniem jest utrzymanie globalnego grafu
oczekiwania poprzez sumowanie lokalnych graféw. Ze wzgledu na charakterystyke i opéznienia panujace w systemie
rozproszonym wiedza koordynatora o globalnym grafie oczekiwania nie zawsze jest kompletna i aktualna. Dlatego
wprowadzono kolejne rozréznienie miedzy grafami oczekiwania: graf rzeczywisty odzwierciedlajacy rzeczywisty stan
systemu oraz graf konstruowany, czyli taki jakim widzi go koordynator. Innymi stowy graf konstruowany jest pewnym
przl()IIinZeniqm grafu rzeczywistego. Aby graf konstruowany byt przydatny musi da¢ mozliwo$¢ poprawnego wykrycia
zakleszczen.

Graf oczekiwania moze by¢ konstruowany na kilka sposobow. Informacje o globalnym grafie oczekiwania mozna
aktualizowac przy okazji kazdej zmiany graféw lokalnych lub po uzbieraniu okreslonej liczby zmian. Istnieje takze
mozliwos¢ konstrukgji grafu w momencie gdy wywotywany jest algorytm wykrywania zakleszczen.

W wypadku zastosowaniu pierwszego schematu aktualizacji grafu, gdy usuwany lub dodawany jest jakis$ tuk do ktéregos
z lokalnych graféw, powiadamiany jest o tym koordynator, a nastepnie aktualizowany jest globalny graf oczekiwania. Na
podstawie tego grafu koordynator wykrywa zakleszczenia i powiadamia odpowiednie stanowiska o swojej decyzji co do
usuniecia lub wstrzymania niektorych procesow.

Graf oczekiwania konstruowany wedtug powyzszego schematu nie jest wolny od pewnych niedogodnosci w postaci np.
falszywych cykli (ang. false cycles). Fatszywe cykle pojawiajg sie na skutek niedoinformowania koordynatora o
aktualnie zwolnionych i przydzielonych zasobach. W ten sposéb w grafie oczekiwania istnieje czasami tuk, ktérego nie
ma w rzeczywistym grafie oczekiwania, a ktéry to powoduje wykrycie nieistniejacego zakleszczenia. Niepotrzebne
wycofania moga sie réwniez pojawi¢, gdy procesy, ktére wczesniej powodowaty zakleszczenie, sg nagle usuwane bez
wiedzy koordynatora.

Kolejna wersja algorytmu scentralizowanego zaktada, ze aktualizacje grafu oczekiwania nastepujg w trakcie
wywotywania algorytmu wykrywania zakleszczen. Przewaga tego algorytmu nad poprzednim jest brak wykrywania
fatszywych zakleszczen. Gdy proces Pi zamawia zas6b od Pj, a oba procesy sag na réznych stanowiskach, zamoéwienie
opatrywane jest unikalnym znacznikiem czasu t. Tym samym krawedz zamowienia od Pi do Pj rowniez posiada znacznik
t. Ponadto krawedz ta wstawiana jest tylko do lokalnego grafu na stanowisku, gdzie przebywa proces Pi. W przypadku
drugiego stanowiska wspomniana krawedz zamowienia jest wstawiana tylko wtedy, jezeli stanowisko to otrzymato nowe
zamowienie na zasob i nie moze go od razu spetic. Lokalne zaméwienia nie sg opatrywane znacznikami.

W momencie kiedy koordynator chce zbudowac¢ globalny graf oczekiwania, rozsyta do wszystkich stanowisk prosbe o
dostarczenie grafow lokalnych. Po otrzymaniu wszystkich lokalnych graféw, sktadany jest graf globalny. Wierzchotkami
globalnego grafu sg wszystkie procesy w systemie, a do zbioru krawedzi trafiajg te krawedzie z lokalnych graféw, ktore
albo nie sg oznaczone znacznikami czasu, albo posiadajg znacznik i pojawiajg sie w wiecej niz jednym lokalnym grafie
oczekiwania. Jezeli w tak skonstruowanym grafie wystepuje cykl, to w systemie jest zakleszczenie.
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Podejscie scentralizowane — przyktad

Synchronizacja 2 (34)

W podejsciu scentralizowanym koordynator wykrywania zakleszczen zbiera od
réznych stanowisk lokalne grafy oczekiwania, a nastepnie konstruuje globalny
graf oczekiwania. Na zatgczonej ilustracji mozemy zobaczy¢ u koordynatora
sume dwdéch graféw lokalnych ze stanowisk 1 i 2. Przerywang linig oznaczono
strzatki, ktére wspdlnie tworzg wykryty cykl w globalnym grafie oczekiwania, a
tym samym reprezentujg zakleszczenie.
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Podejscie rozproszone

« Za wykrywanie zakleszczen jest odpowiedzialnych wiele
procesow

W podejsciu rozproszonym do lokalnego grafu
oczekiwania wprowadzono dodatkowy wierzchotek
Pzew, ktory reprezentuje powigzanie lokalnych
procesOw z zasobami przechowywanymi przez procesy
na innych stanowiskach

Kazde stanowisko buduje pewng czesc¢ globalnego grafu
oczekiwania

* Wystgpienie zakleszczenie jest stwierdzane w
momencie wykrycia na ktoryms ze stanowisk cyklu, ktory
nie zawiera wierzchotka Pzew

Synchronizacja 2 (35)

W przeciwienstwie do algorytmu scentralizowanego w podejsciu rozproszonym konstrukcjg,
globalnego grafu oczekiwania, a doktadniej jego czesci, zajmuje sie wiele procesow.
Odpowiedzialno$¢ za wykrywanie zakleszczen jest wiec podzielona pomiedzy tych kilka
procesow. Jezeli, ktérys z takich procesow wykryje cykl w swojej czesci globalnego grafu,
oznacza to, ze wystapito zakleszczenie.

Graf lokalny kazdego procesu rézni sie nieco od tego w algorytmie scentralizowanym, gdyz
dodano do niego specjalny wierzchotek Pzew. Jezeli istnieje tuk z pewnego procesu Pi do Pzew,
to Pi czeka na zasob z innego stanowiska przetrzymywany przez dowolny proces. Jezeli zachodzi
sytuacja odwrotna tzn. pojawia sie tuk od Pzew do Pi, znaczy to, ze jaki$ zdalny proces czeka na
zasoby, do ktérych dostep ma w danej chwili lokalny proces.

Schemat dziatania algorytmu wyglada nastepujaco. Jezeli stanowisko wykrytlo w swoim grafie
oczekiwania cykl, ktéry nie zawiera Pzew, to w systemie jest zakleszczenie. Jezeli cykl zawiera
wierzchotek Pzew, to wykonywany jest algorytm rozproszony.

Jezeli stanowisko Siwykryto cykl w grafie z wierzchotkiem Pzew, wysyta informacije o wystgpieniu
zakleszczenia oraz dane o cyklu do stanowiska Sj, na ktérym znajduje sie proces przetrzymujacy
aktualnie zasoby potrzebne procesowi czekajgcemu na Pzew. Stanowisko Sj po otrzymaniu
informacji o wykryciu zakleszczenia, aktualizuje swoj graf oczekiwania i szuka cyklu nie
zawierajgcego Pzew. Jezeli znajdzie, to jest zakleszczenie. Jezeli w cyklu wystepuje natomiast
Pzew, to informacje o wykryciu zakleszczenie wedrujg do kolejnego stanowiska. Cata procedura
powtarzana jest skoriczong liczbe razy do momentu zakonczenia algorytmu lub wykrycia
zakleszczenia.

Do algorytmu wprowadzono pewng optymalizacje komunikaciji, tak aby w sytuacji, gdy kilka
procesow wykryje zakleszczenie, nie wszystkie wysytaty o nim informacje. Kazdy proces
oznaczono unikalnym identyfikatorem. Gdy stanowisko wykryje cykl, na ktéry sktada sie ciag
proceséw (Pzew, P1, P2, ..., PN, Pzew), sprawdza czy zachodzi warunek identyfikator(PN) <
identyfikator(P1). Jezeli warunek jest spetniony, informacja o zakleszczeniu jest wysytana, w
przeciwnym wypadku inicjatywe musi przeja¢ inne stanowisko.
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Podejscie rozproszone — przyktad

: Stanowisko 2

/P1\PT4

Pzew ¢—— P2 ¢— P5

Synchronizacja 2 (36)

Na ilustracji przedstawiono przyktadowy schemat dziatania rozproszonego
algorytmu wykrywania zakleszczen. Zatozmy, ze stanowisko 1. wykryto cykl w
swoim grafie oczekiwania Pzew P2 2>P1-2>Pzew. Cykl ten zawiera wierzchotek
Pzew potgczony z procesami P1 oraz P2, co oznacza, ze P1 oczekuje na zasoby
przetrzymywane przez jaki$ zdalny proces, natomiast P2 uzywa zasobodw,
ktorych zada rowniez zdalny proces. Poniewaz stanowisko 2. zawiera proces P1,
ktory to na stanowisku 1. oczekuje na zwolnienie zasobdw, graf ze stanowiska 1.
przesytany jest do stanowiska 2. Na stanowisku 2. lokalny graf oczekiwania
sumowany jest z grafem otrzymanym ze stanowiska 1. W wyniku operac;ji
sumowania okazato sie, ze uzyskany graf oczekiwania zawiera cykl
P12P52P22P1, czyli zostato wykryte zakleszczenie.
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