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Kontrola dostepu

Kontrola dostepu Polityka kontroli dostepu okresla sposéb dostepu do
poszczegdlnych zasobéw (przepustowosci sieci, pamieci dyskowej, zasobéw
obliczeniowych itp.) organizacji. Polityka kontroli dostepu moze by¢
zalezna od:

e Kierunku - czy zadanie (dane) pochodzi z sieci wewnetrznej czy
zewnetrzne]

e Ustugi - rodzaju ustugi sieciowej (np. WWW - HTTP, poczta -
SMTP, przesytanie danych - FTP)

o Wezta sieci - mozna okresli¢ grupe adresow sieciowych z ktérych
dostep jest dozwolony/zabroniony

@ Uzytkownika - czasem granularnosé¢ zapewniana przez adresy weztéw
nie jest wystarczajaca

e Czasu - w pewnych godzinach dostep moze by¢ dozwolony

e Jakosci ustugi - mozna natozy¢ ograniczenia na ilos¢ zasobéw (np.
przepustowos¢ sieci) dostepnych dla zadajacego
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Sciana ogniowa

Sciana ogniowa to system (lub grupa systeméw) wymuszajaca polityke
kontroli dostepu.

Zazwyczaj kontrola dostepu odbywa sie pomiedzy siecig wewnetrzng, a
Internetem. Mozliwe sg jednak takze inne zastosowania.

Sciany ogniowe moga stuzy¢ do ochrony przed wiekszoscig atakéw
aktywnych - pod warunkiem, ze zostaty wtasciwie skonfigurowane.
Podstawowa reguta przy ustalaniu polityki dostepu brzmi:

Jesli ustuga nie musi by¢ dostepna to nalezy ja zablokowaé.
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Skad wiemy kto ma dostep do ustugi?

Podstawowa metoda réznicowania zadar dostepu do systemu jest
wykorzystanie informacji zawartej w nagtéwkach pakietéw zawierajacych

zadanie.
Port docelowy - wskazuje na typ ustugi do ktérej odnosi sie zagdanie np.
@ 23 - Telnet
@ 25 - SMTP
@ 53 - DNS
e 110 - POP-3

Istnieje 20000 zarezerwowanych i powszechnie znanych portéw.
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Statyczne filtrowanie pakietéw

Statyczne filtrowanie pakietéw na podstawie informacji zawartej w
nagtéwku pakietu dopuszcza lub blokuje potaczenia pomiedzy okreslonymi
parami portéw.

Jest to najstabszy sposéb kontroli dostepu jako, ze nie bierze pod uwage
dynamiki i historii ruchu sieciowego.

Wiele ruteréw ma wbudowana mozliwos¢ statycznego filtrowania pakietéw.
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Dynamiczne filtrowanie pakietéw

Dynamiczne filtrowanie korzysta z tablicy potaczen w celu monitorowania
stanu komunikacji. Ta cecha pozwala na doktadniejsze "przykrawaniezuchu
sieciowego.

Jesli ktos zaatakuje system wysytajac pakiet podszywa sie pod dozwolony
wezet sieci ale z zawartosciag mogaca spowodowac zapasé systemu (np.
przez przepetnienie stosu) to $ciana ogniowa ze statycznym filtrowaniem
przepusci taki pakiet.

Jesli jednak skorzystamy z filtrowania dynamicznego to $ciana ogniowa na
podstawie tablicy potgczen uzna, ze pakiet przychodzacy nie nalezy do
zadnego aktywnego pofaczenia i odrzuci go.
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Serwery posredniczace (Proxy)

Serwery posredniczace to aplikacje stuzacej jako posrednik w ruchu
pomiedzy siecia wewnetrzng, a Internetem. Dzieki temu wezty sieci
wewnetrznej nie s3 nigdy bezposrednio podtaczone do komputeréw w
Internecie.

Serwery takie moga uzupetniac filtrowanie pakietéw przez sciany ogniowe.
Serwery posredniczace dziata ja na poziomie aplikacji (np. HTTP lub
FTP), a wiec ma ja dostep nie tylko do nagtéwkéw pakietu ale takze do
danych w nich zawartych. Dlatego mozemy za ich pomoca wymusié¢
kontrole dostepu na wyzszym poziomie szczegétowosci niz w przypadku
Scian ogniowych. Na przyktad Proxy dla FTP moze blokowaé wszystkie
zadania PUT oraz MPUT.
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Serwery posredniczace (Proxy) cd.

Oprécz filtrowania serwery Proxy moga spetnia¢ dodatkowe funkcje:
@ uwierzytelnia¢ uzytkownikéw nawiazujacych potaczenia
@ zapamietywac informacje o potaczeniach do pézniejszej analizy
@ stuzyé jako cache (np. serwer Proxy dla HTTP)

Do wad serweréw posredniczacych naleza:

@ niezbedna jest osobna implementacja dla kazdego nowego
protokotu/ustugi.

@ nie s przezroczyste - klient musi skonfigurowa¢ aplikacje tak aby
korzystata ona z serwera posredniczacego

@ bardziej skomplikowana niz w przypadku $cian ogniowych konfiguracja
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Innym typem serweréw posredniczacych jest Socks. Mozna go poréwnac do
centrali telefonicznej ktéra zajmuje sie faczeniem potaczen przychodzacych
z wychodzacymi.

Serwery SOCKS dziata ja z TCP oraz UDP (od wersji 5tej) oraz zapewnia
ja zaréwno logowanie jak i silne uwierzytelniania (takze od wersji 5.0)
potaczen.

SOCKS moze taczy¢ wezty z adresami IP v.4, IP v.6 jak i pomiedzy nimi.
Aby skonfigurowa¢ potaczenie przez SOCKS po stronie klienta niezbedna
jest biblioteka SOCKS ktéra jest warstwg posredniczaca pomiedzy warstwa
aplikacji i warstwa gniazd.

Aplikacja jest w ten sposéb észukiwana- wywotania funkcji z API gniazd i
DNS s3 zastepowane przez wywotania funkgcji z SOCKS Lib o tej samej
nazwie. Rozwigzanie takie jest przezroczyste dla aplikacji klienckich.
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Ttumaczenie adreséw (Network Address Translation)

Jedna z metod chronienia informacji o wtasnej sieci jest ukrywanie adreséw
komputeréw do niej nalezacych. Zadaniem tym zajmuje sie specjalny
serwer stuzacy jako ttumacz na styku sieci wewnetrznej i Internetu.
Ttumacz taki ma pule zarejestrowanych adreséw Internetowych z ktérej
moga korzysta¢ wezty sieci wewnetrznej jesli chca dokonaé potaczenia z
Internetem. Zadaniem ttumacza jest utrzymywanie tablicy powiazan
pomiedzy komputerami w sieci wewnetrznej, a adresami z puli oraz
ttumaczenie odpowiednio adresu zrédta (w pakietach wychodzacych) oraz
przeznaczenia w pakietach wchodzacych do sieci wewnetrzne;.
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Ttumaczenie adreséw (Network Address Translation) cd.

Zalety korzystania z NAT (Network Address Translation):
o serwery NAT s3 dostepne dla wiekszosci systeméw operacyjnych
o NAT nie wymaga specjalnego oprogramowania na poziomie aplikacji
@ NAT jest w wysokim stopniu konfigurowalne

Gtoéwng wada systeméw NAT jest koniecznosé zapewnienia duzej puli
adresowej dla odpowiednio duzej sieci - co moze by¢ dos¢ kosztowne.
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Nazywana takze NAT 1 do wielu". Serwer Maskarady zamiast ttumaczy¢
adresy weztéw w sieci wewnetrznej na adresy z puli uzycza im swojego
wtasnego adresu IP.
Jak to dziata?
@ serwer w sieci wewnetrznej wysyta pakiet do Internetu przez serwer
Maskarady
@ serwer zmienia w pakiecie adres zrédtowy na wtasny oraz port
zrédtowy na wolny zapisujac jednoczesnie pary adreséw i portéw w
specjalnej tablicy
@ gdy nadejdzie odpowiedz z Internetu serwer Maskarady sprawdza czy
ma odpowiednig pare adreséw i portéw w tablicy i jesli tak to
ttumaczy adres i port na ich odpowiedniki wziete z tablicy i wysyta tak
zmieniony pakiet do sieci wewnetrznej
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Maskarada cd.

Zalety Maskarady:
@ potrzebny jest tylko jeden adres IP
@ nie wymaga specjalnego wsparcia ze strony aplikacji
@ dobrze zintegrowane z oprogramowaniem $cian ogniowych - zapewnia
wieksze bezpieczeristwo
Wady:
@ pewne typy protokotéw wymaga jg specjalnego wsparcia ze strony
$ciany ogniowej aby dziata¢ poprawnie (dostepne na Linuksie)
@ serwery w sieci wewnetrznej nie beda widoczne dla klientéw z
zewnatrz - kazdy ruch wchodzacy musi byé wczesniej zainicjowany
przez wezet w sieci wewnetrznej
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IDS - Intrusion Detection

Systems Systemy IDS s3 dopetnieniem $cian ogniowych. Ich zadaniem jest
monitorowanie sieci i wykrywanie wszelkich podejrzanych zachowan. Jesli
zatozymy, ze wtamywacz przesliznat sie przez $ciane ogniowa to czeka na
niego system IDS, ktéry bedzie logowat wszelka aktywnos¢ sieciowa i
ewentualnie podniesie alarm (np. przez wystanie listu do administratora
systemu).

Systemy IDS korzysta ja z bazy danych zawierajacej historie
dotychczasowego ruchu w sieci i dokonuja na jej podstawie analizy
statystycznej ktéra pozwala im odrézniaé zachowania typowe od
nietypowych. Potrafig tez rozpoznawac¢ typowe ataki na podstawie
wbudowanych w nie algorytméw.

Zalety systemow typu IDS jest tez to, ze utrudnia jg ataki nadchodzace z
wnetrza systemu (sieci wewnetrznej).
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Odmowa $wiadczenia ustug (Denial of Services)

Jest to atak aktywny ktérego celem nie jest wtamanie sie do systemu ale
uniemozliwienie mu normalnej pracy. Zazwyczaj polega na zapchaniu
serweréw lawing pakietéw.

Jesli bedzie to atak rozproszony to przy obecnej infrastrukturze Internetu
jest on wtasciwie nie do unikniecia. Mozemy jedynie stara¢ sie odcigé
fizycznie ruch przychodzacy od podejrzanych weztéw kontaktujac sie z
administratorami ruteréw lezacych na jego trasie.
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Elementy architektury zarzadzanie siecig w SNMP

@ stacja zarzadzajaca
@ agent zarzadzajacy
@ baza informacji
@ protokét zarzadzania siecia
Stacja zarzadzajaca powinna byé wyposazona w nastepujace elementy:
@ zestaw aplikacji stuzacych do analizy informacji, naprawiania btedéw
itp.
@ interfejs stuzacy administratorowi do obserwacji i kontroli sieci

e mozliwos¢ przektadania wymagar administratora sieci na faktyczna
mozliwos¢ obserwacji i kontroli elementéw sieci

@ baze danych zawierajacg informacje z baz informacji administracyjnych
(MIB) wszystkich jednostek w administrowanej sieci
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Polecenia SNMP

o GetRequest - dla kazdego obiektu wymienionego w poleceniu zwréé
wartés¢ tego obiektu

o GetNextRequest - dla kazdego obiektu wymienionego w poleceniu
zwr6¢ wartdsé nastepnego obiektu (w porzadku leksykograficznym
danego MIBa)

o GetBulk (SNMPv2) - dla kazdego obiektu wymienionego w poleceniu
zwré ¢ wartosé nastepnych N obiektéw

@ SetRequest - dla kazdego obiektu wymienionego w poleceniu ustaw
warto$¢ na wymieniong w poleceniu

@ Trap - przedlij informacje o zaistniatym zdarzeniu (agent do
menedzera)

@ Inform (SNMPv2) - przeslij informacje o zaistniatym zdarzeniu
(menedzer do menedzera)

@ GetResponse - odpowiedz na zadanie menedzera
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Elementy bezpieczenstwa w SNMP

o Uwierzytelnianie (SNMPv2) - procedura umozliwiajaca stronie
odbierajacej sprawdzenie, ze komunikat pochodzi z danego zrédta i ma
wiasciwy czas. Realizuje sie ja przez dotaczenie do komunikatu
dodatkowej informacji.

@ Prywatno$¢ (SNMPv2) - ochrona danych przed odczytaniem przez
nieupowaznionych odbiorcéw. Realizuje sie ja przez szyfrowanie
danych.

@ Kontrola dostepu - ograniczenie dostepu menedzera do konkretnego
fragmentu MIBa oraz okreslonego zbioru polecen.
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Spotecznosci w SNMPv1

Kazdy agent w systemie dysponuje swojg wtasna MIB i ma mozliwosé¢
kontrolowania dostepu do niej przez wielu menedzeréw. Kontrola ta ma
nastepujace aspekty:
@ ustuga uwierzytelniania - agent moze zastrzec prawo dostepu do MIB
tylko dla pewnych menedzeréw
@ ograniczenia dostepu - agent moze przydziela¢ r6znych przywilejow
réznym menedzerom
@ ustuga petnomocnictwa - agent moze dziataé jako posrednik innych

agentéw. Wymaga to implementacji poprzednich dwéch ustug dla
agentéw wzgledem ktérych petniona jest funkcja posrednika

W celu realizacji wszystkich tych aspektéw definiuje sie spotecznos¢ SNMP.
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Spotecznosci w SNMPv1 cd.

Spotecznosc¢ to relacje taczace agenta i zbiér menedzeréw SNMP w ramach
ktérych procedury kontrolne maja okreslone cechy. Spotecznosé ma
charakter lokalny zdefiniowany u agenta. Agent tworzy spotecznos¢ dla
zadanej kombinacji cech:

@ uwierzytelniania

@ kontroli dostepu

@ petnomocnictwa
Kazdej spotecznosci nadaje sie unikalng (w ramach agenta) nazwe ktéra
nalezacy do niej agenci musza podawac przy wszystkich operacjach
zwigzanych z danym agentem.

Agent moze ustanowi¢ wiele spotecznosci. Menedzerowie moga naleze¢ do
wielu spotfecznosci.
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Polityka ograniczen dostepu w SNMPv1 Kazdej spotecznosci SNMP
odpowiada profil spotecznosci okreslajacy polityk,e dostepu do obiektow
MIB. Profil taki ma dwa aspekty:

o widok MIB - to zbiér obiektéw MIB do ktérych dostep ma dana
spotecznosé

@ tryb dostepu - okresla polecenia ktére mozliwe sa do wykonania na
danym obiekcie. Tryb dostepu w SNMPv1 to nastepujacy zbidr:
{READ — ONLY ,READ — WRITE}
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Bezpieczenstwo w SNMPv2

Srodki zapewniania bezpieczenistwa w SNMPv2 stuza do ochrony przed
nastepujacymi zagrozeniami:
@ ujawnianie - przeciwnik moze $ledzi¢ informacje wymieniane przez
menedzera i agenta i w ten sposdb poznac wartos¢ zarzadzanych
obiektéw oraz uzyskaé¢ informacje o wydarzeniach

@ maskarada - przeciwnik moze stara¢ sie podszy¢ pod cztonka
spotecznosci w celu wykonania niedozwolonej dla siebie operacji

e modyfikacja tresci komunikatu - przeciwnik moze zmienié
wygenerowany przez cztonka spotecznosci komunikat w trakcie
przesytania w taki sposéb aby doprowadzi¢ do wykonania
niedozwolonej operacji zarzadzania.

o modyfikacja kolejnosci i czasu komunikatéw w celu doprowadzenia do
wykonania niedozwolonych operacji przeciwnik moze zmienia¢
kolejnosé¢, opdzniaé lub powtarza¢ komunikaty SNMP
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Bezpieczenstwo w SNMPv2 cd.

SNMPV2 nie chroni natomiast przed nastepujacymi zagrozeniami:

@ uniemozliwienie dziatania - przeciwnik moze zablokowa¢ wymiane
informacji miedzy agentem a menedzerem

@ analiza ruchu - przeciwnik moze sledzi¢ schemat ruchu pomiedzy
menedzerem i agentami
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Strony w SNMPv2

Komunikaty SNMPv2 zawieraja informacje o tozsamosci zrédta i miejsca
przeznaczenia. Kazda jednostka moze jednak zachowywaé sie inaczej pod
wzgledem bezpieczenstwa w zaleznosci nie tylko od tozsamosci drugie;
strony ale takze od wtasnie obstugiwanego programu. Rola jednostki w
SNMPv2 zalezy wiec od kontekstu jej dziatania. ldee roli wyraza pojecie
strony. Jednostki moga obejmowa¢ wiele stron.

Kazda jednostka SNMPv2 dysponuje baza danych o zawierajaca informacje
o wszystkich znanych jej stronach, s3 to:

@ Strony lokalne - zbiér stron na ktérych dziatania wykonuje lokalna
jednostka SNMPv2 czyli zbiér rél tej jednostki

@ Strony reprezentowane - zbiér stron jednostek reprezentowanych przez
dang jednostke SNMPv2

@ Strony odlegte - zbiér stron, ktérych dziatania realizuja inne jednostki
SNMPv2 z ktérymi dana jednostka moze wchodzi¢ w interakcje
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Prywatno$¢ Dla kazdej znanej jednostki SNMPv2 baza danych stron
zawiera trzy zmienne ktérych znaczenie zalezy od stosowanego protokotu
prywatnosci
@ partyPrivProtocol - okresla protokét prywatnosci i mechanizm ochrony
komunikatéw otrzymywanych przez dana strone. Warto$¢ noPriv
oznacza, ze komunikaty otrzymywane przez strone nie sa chronione
przez ujawnieniem.
@ partyPrivPrivate - tajna wartos¢ ktérej wymaga protokét prywatnosci.
Moze to by¢ klucz szyfru symetrycznego lub prywatny klucz szyfru
asymetrycznego.

@ partyPrivPublic - dowolna warto$¢ jawna potrzebna w protokole
prywatnosci. Moze to by¢ klucz publiczny w systemie asymetrycznym.

Mechanizm zapewniania prywatnosci w aktualnej wersji SNMPv2 polega na
szyfrowaniu z uzyciem algorytmu DES i wymaga aby obie strony dzielity
wspélny klucz szyfrujacy. Struktura bazy danych umozliwia jednak
zastosowanie innych algorytméw szyfrujacych (symetrycznych badz
asymetrycznych).
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Uwierzytelnianie

Dla

kazdej strony znanej danej jednostce SNMPv2 baza danych stron

zawiera pie¢ zmiennych:

partyAuthProtocol - okresla protokét uwierzytelniania stosowany do
potwierdzania pochodzenia i nienaruszalnosci wysytanych
komunikatéw. Warto$¢ noAuth wskazuje, ze komunikaty wysytane
przez strone nie podlegaja uwierzytelnianiu.

e partyAuthClock - okresla aktualny czas lokalny danej strony
@ partyAuthPrivate - tajna warto$¢ wymagana przez protokét

uwierzytelniania. Moze to by¢ tajna wartos¢ hasha z komunikatu,
klucz szyfru symetrycznego lub prywatny klucz szyfru asymetrycznego.
partyAuthPublic - dowolna wartos¢ jawna potrzebna w protokole
uwierzytelniania. Moze to by¢ klucz publiczny w systemie
asymetrycznym.

partyAuthLifetime - narzucona administracyjnie gérna granica
akceptowanego opdznienia dostarczania komunikatéw generowanych
przez dang strone
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Kontrola dostepu

Na polityke kontroli dostepu sktadaja sie cztery elementy:

@ strona przeznaczenia - strona SNMP wykonujaca operacje zarzadzania
na zadanie strony zrédfowej

@ strona zrédtowa - strona SNMP zadajgca wykonania operacji
nazadanie stron przeznaczenia

@ zasoby - informacje zarzadzania na ktérych mozna przeprowadzac
zadane operacje zarzadzania w postaci lokalnego widoku MIB lub
relacji petnomocnictwa, nazywane takze kontekstem

@ przywileje - operacje dozwolone, zdefiniowane jako dozwolone PDU
przynalezace do danego kontekstu i do ktérych wykonania w imieniu
podmiotu jest uprawniony odbiorca
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Kontrola dostepu cd.

Kontrole dostepu okreslaja informacje zawarte w MIB stron. Baza ta
sktada sie z czterech tablic:

@ tablicy stron - zawiera po jednej pozycji na kazda strone znang
lokalnemu agentowi. Kazda pozycja zawiera parametry
uwierzytelniania i prywatnosci. Raz na sekunde lokalny menedzer musi
zwiekszy¢ wartos¢ zegara dla kazdej pozycji tablicy

@ tablica kontekstéw - moze zawieraé pozycje zwiazane z informacjami
lokalnymi oraz relacjami petnomocnictwa

@ tablica kontroli dostepu - jest indeksowana strong zrédtowa, strona
przeznaczenia i kontekstem. Kazda pozycja zawiera zbiér PDU
akceptowanych przez odbiorce

@ tablica widokéw MIB - sktada sie ze zbioru widokéw
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