9. Zapory sieciowe (firewall) i translacja adreséw

W dziedzinie zabezpieczen ruchu sieciowego duzg role odgrywajg systemy kontroli komunikacji
nazywane w jezyku ang. firewall. W jezyku polskim $cieraja sie na ogot dwa terminy: zapora
sieciowa oraz $ciana przeciwogniowa. Drugi z nich jest ttumaczeniem rdzennego pojecia
amerykanskiego (rysunek 1)

Def.. fire wall — ognioodporny mur uzywany jako zapora zapobiegajgca
rozprzestrzenianiu sie ognia.

Stownik dziedzictwa amerykanskiego

Rysunek 1. Etymologia pojecia firewall

Inng analogiag tego pojecia jest kontrola paszportowa i celna na granicy — w naszym przypadku
granicy sieci komputerowe;.

Podstawowe funkcje systemow firewall

Podstawowe funkcje systeméw firewall obejmujg filtracje ruchu oraz posredniczenie w dostepie
do ustug sieciowych

Filtracja pakietow to podstawowa forma zabezpieczenia sieci. Polega na analizie pakietoéw (a
dokfadniej parametréw ruchu zawartych w nagtéwkach pakietéw) warstwa 3 (czasami 2-4)
modelu OSI. Mozliwa jest:

e filtracja pakietdw nadchodzacych <::"]|]
e filtracja pakietéw wychodzacych

e filtracja pakietow propagowanych przez modut routingu (dotyczy oczywiscie
wytacznie weztdw miedzysieciowych)
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Ruch sieciowy jest filirowany (przepuszczany lub blokowany) w zaleznosci od decyzji podjetych
na podstawie analizy pakietow, przy zastosowaniu zdefiniowanych regut (regut filtracji).

Posredniczenie w dostepie do ustug jest realizowane poprzez odseparowanie Swiata
wewnetrznego i zewnetrznego wzgledem zapory sieciowej (brak funkcji routingu). Komunikacja
poprzez zapore nie jest mozliwa w zadnej warstwie poza aplikacyjng (warstwa 7 modelu OSI).
Na zaporze uruchomione sg aplikacje posredniczace (proxy services) w komunikacji koncowych
aplikacji uzytkowych (np. klient-serwer). Oznacza to, iz klient, uruchomiony — przyjmijmy — w
sieci wewnetrznej, nie moze nawigzaé potaczenia bezposrednio z serwerem pracujgcym w sieci
zewnetrznej. Moze tylko nawigzac potgczenie z aplikacjg proxy. Ruch moze przechodzi¢ przez
zapore, jedynie gdy zostanie pozytywnie sklasyfikowany przez aplikacje proxy. Zaakceptowane
poftaczenie od klienta jest nastepnie zestawiane w imieniu klienta przez aplikacje proxy z
serwerem. W istocie zatem utrzymywane sg dwa potgczenia: klient-proxy i proxy-serwer
dolecowy.
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Rysunek 2. Model posredniczenie w realizacji ustug (firewall typu proxy)
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Podstawowe komponenty systemoéw firewall

Systemy firewall konstruowane sg ze ztozenia wymienionych ponizej komponentéw.

Specjalizowany wezet miedzysieciowy (router)

Jest to rozwigzanie najprostsze i najtatwiejsze w utrzymaniu. Mozna je zrealizowac
przy pomocy nastepujgcych urzadzen:

» router filtrujgcy (screening router)

» router szyfrujacy (ciphering router)

Komputer Twierdza (Bastion Host)

Jest to dedykowana stacja lub wezet miedzysieciowy, na ktérym uruchomione sg
ustugi proxy.

Strefa Zdemilitaryzowana (Demilitarized Zone — DMZ)

Jest to dedykowana podsie¢ obejmujgca jedno lub kilka stanowisk o ztagodzonych
wymaganiach wzgledem ochrony. Typowo umieszcza sie tam stanowiska oferujgce
pewne wybrane informacje publicznie, w odréznieniu od stacji sieciowych
pracujacych wewnatrz sieci chronionej.

Router filtrujacy

Podstawowym zagadnieniem dotyczacym realizacji zapory sieciowej tego typu jest kwestia
definicji regut filtracji. Reguty filtracji operujg w ogoélnosci na parametrach analizowanych
pakietéw, takich jak:

» adresy z nagtéwka protokotu sieciowego (zrédtowy i docelowy)
» typ protokotu (PDU i SDU, np. protokotu transportowego)

» rodzaj ustugi (numer portu z nagtdéwka protokotu transportowego)
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Rysunek 3. Model systemu z zapora sieciowa typu router filtrujacy

Schemat wewnetrznej kompozycji urzgdzenia filtrujgcego jest przedstawiony na rysunku 4.
Mozliwe jest utrzymywanie oddzielnych list filtracji dla ruchu wchodzacego i wychodzgcego z
zapory sieciowe;j.
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Rysunek 4. Model modutu filtracji

Filtry mozna zdefiniowa¢ na nastepujace sposoby:

e filtry statyczne — definicje regut filtracji sq dokonane z wyprzedzeniem i obowigzujg
az do jawnej ich zmiany

e filtry kontekstowe — realizujg dynamiczne reguty filtracji (SPF = Stateful Packet
Filtering)

» w trakcie pracy aktualizowane sg informacje o biezgcych sesjach (asocjacjach
protokotu sieciowego)

» decyzje o filtracji pakietéw podejmowane sg z uwzglednieniem stanu ses;ji, do
ktorej przynalezg

e filtracja nieliniowa:

» elastyczne definiowanie wyrazen warunkowych (zagniezdzone reguty logiczne)

Przyktad statycznych regut filtracji pokazuje rysunek 5. Opisuje on filtracje przypadku z rysunku
6. Na nim mamy hipotetyczng sie¢ wewnetrzna, ktérej stacjom zezwala sie na nawigzywanie
potaczen tylko wybranej ustugi (w przyktadzie — telnet) i jedynie z wybranym serwerem
zewnetrznym.



s kierunek nadawca odbiorca protokot port port flagi dziatanie
9 ruchu pakietu pakietu transportowy nadawcy odbiorcy 9
1. na zewnatrz 150.254 %% 138.60.12.1 TCP >1023 23 * przepusé
2. do wewnatrz 138.60.12.1 150.254 % TCP 23 >1023 ACK=1 przepu$é
3. do wewnatrz 138.60.12.1 150.254 .%.x TCP 23 >1023 ACK=0 odrzué
(default) * ok Kk *k Kk * * * * odrzué

Rysunek 5. Przyktadowe statyczne reguly filtracji

Reguty zdefiniowane na statycznej liscie filtracji sa przegladane sekwencyjnie do pierwszego
trafienia. Dla pasujacej reguty jest aplikowane zdefiniowane w niej dziatanie (na ogét akceptacja
lub odrzucenie pakietu). Reguta nr 1 zezwala na ruch wychodzacy na zewnatrz jesli adres
nadawcy nalezy do zakresu adreséw sieci wewnetrznej, odbiorcg pakietu jest wyrozniony
serwer zewnetrzny, port nadawcy nie jest portem systemowym, a port odbiorcy zgadza sie z
portem ustugi telent. Druga reguta zezwala na ruch w przeciwnym kierunku, pod warunkiem
odwrotnej kombinacji parametréw, lecz jedynie pod warunkiem, ze w nagtéwku TCP ustawiona
jest flaga ACK. Natomiast w przypadku, gdy flaga ta jest wyzerowana, ruch wchodzacy z
serwera jest blokowany. Jest konsekwencjg faktu, iz flaga ACK jest wyzerowana jedynie w
pierwszym segmencie TCP — nawigzujagcym potaczenie (segment SYN). Nie jest oczywiscie
naturalne, by serwer ustugi telent probowat zestawi¢ potaczenie z klientem ochranianej sieci,
zatem takg sytuacje nalezy rozpozna¢ jako podejrzang i odrzuci¢ pakiet (najprawdopodobniej
oprogramowanie podszywajgce sie za serwer prébuje nawigzaé potgczenie ze stacjami
wewnatrz chronionej sieci). Regufa ostatnia jest realizacjg zasady domysinej reguty dostepu —
blokuje jakikolwiek ruch, ktéry nie zostat zdefiniowany w poprzednich regutach.
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Rysunek 6. Schemat sieci do przyktadu definicji statycznych regut filtracji

Statyczne reguly filtracji posiadaja kilka ograniczeh. Przyktadowo niektdre ustugi trudno poddajg
sie filtracji statycznej (np. FTP, X11, DNS). Rozwazmy jak w trybie aktywnym pracy serwera
FTP (przypomnij sobie jaki to tryb) ochroni¢ sie przed naduzyciem, w ktérym oprogramowanie
podszywajace sie za serwer prébuje nawigzacC potaczenie ze stacjami wewnatrz chronione;j
sieci. Z pomocg przychodzg pewne nowe rozwigzania proponowane w samych protokotach
aplikacyjnych. Coraz powszechniej wprowadza sie i stosuje tryby pracy zmodyfikowane pod



katem usprawnienia filtracji, np. tryb passive w protokole FTP (skadinad uzyteczny takze np.
przy korzystaniu z dostepu xDSL)

Komputer Twierdza

Komputer Twierdza to stacja z odseparowanymi interfejsami sieciowymi (Dual Homed Host
Gateway) zajmujgca miejsce wezta miedzysieciowego (rysunek 7). Oferuje fizyczng i logiczng
separacje prywatnej sieci lokalnej od zewnetrznej sieci publicznej. Dzieki separacji interfejsow
tylko Komputer Twierdza jest widoczny z sieci publicznej. Zatem, aby wtargngé do sieci
prywatnej trzeba uprzednio zawtadngé Komputerem Twierdzg. Komputer Twierdza petni role
bramy aplikacyjnej — ustugi posredniczace i zastepcze (proxy) rozwigzujg problem ustug
trudnych do filtracji. Dzieki temu, iz jest on pelnym stanowiskiem komputerowym, potencjalnie
wyposazonym w dowolne zadane oprogramowanie i praktycznie nieograniczone zasoby
pamieci masowej, mozliwa jest szczegdtowa rejestracja zdarzen (auditing), utatwiajaca
diagnozowanie ewentualnie pojawiajgcych sie nowych zagrozen i niedoskonatosci konfiguracii.
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Rysunek 7. Model systemu z zapora sieciowa typu Komputer Twierdza

Filtracja podwdéjna

Rysunek 8 pokazuje schematyczne potaczenie w jedng linie obrony réznych typow zapoér
sieciowych, doktadniej jest to brama aplikacyjna poprzedzona routerem filtrujgcym (Screened
Host Gateway).
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Rysunek 8. Model systemu z filtracjq podwoéjna



Mozliwe jest dalej ,rozciggniecie” Twierdzy na catg dedykowang podsie¢ (Screened Network),
co pokazuje z kolei rysunek 9, a nawet kaskade podsieci.
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Rysunek 9. Model systemu z podsiecig ochronng

Strefa Zdemilitaryzowana

Konfiguracja ktéra przyjeta sie pod nazwg Strefa Zdemilitaryzowana (DMZ = Demilitarized
Zone) to wydzielona podsie¢ zawierajgca komponenty Swiadomie wyjete spod kontroli
obejmujgcej catg reszte sieci wewnetrznej, takie jak np.:

e publiczne zasoby (np. ogdinodostepny serwis WWW)

® przynety, putapki

publiczny
serwer

sie¢ lokalna WWW
serwer
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Rysunek 10. Model systemu ze Strefa Zdemilitaryzowang DMZ

Translacja adres6w — Network Address Translation (NAT)

Translacja adreséw jest powszechnym w sieciach komputerowych mechanizmem, ktéry ma
rézne cele, a sg to:

e rozszerzenie dostepu do sieci publicznej na stanowiska nie posiadajace przydziatu
adresow publicznych (posiadajace tylko adresy prywatne — RFC 1918)



e wykorzystanie wewnatrz sieci nieprzydzielonych publicznych adreséw IP
(za cene braku mozliwosci komunikacji z takimi oficjalnymi adresami)

e ukrycie wewnetrznej struktury sieci przed swiatem zewnetrznym

e przekierowanie ruchu (portow: NAPT = Network Address Port Translation)

Metody wzajemnego odwzorowania adresow sg ustandaryzowane i opisane w dokumentach:
e RFC1631 (translacja na pojedynczy adres, tj. N:1)
e RFC1597,1918 (translacja na pule adresowa, tj. N:M)

Wyréznia sie przy tym translacje adresow zrédtowych — Source NAT (SNAT) — oraz docelowych
— Destination NAT (DNAT).

Translacja adresow zréodiowych (SNAT)
W tym przypadku pakiety wychodzace z sieci wewnetrznej otrzymujg nowy adres Zrodiowy w
nagtéwku (rysunek 11). W przykfadzie, pakiet wychodzgcy w rzeczywistosci z adresu IP réwny

10.1.1.1 otrzymuje po translacji adres zrédtowy serwera translacji (jest nim brzegowy wezet
miedzysieciowy), mianowicie 150.254.1.100. Numer portu zrédtowego tez ulega zmianie.
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150.254.1.100:2001 > 138.60.12.1:80

o

138.60.12.1
10.1.1.100 150.254.1.100 w

10.1.1.1:3000 > 138.60.12.1:80
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Rysunek 11. Schemat translacji adreséw zrédtowych (SNAT)

Translacja adreséw docelowych (DNAT)

W mechanizmie Destination NAT (DNAT) pakiety przychodzace ze strony inicjujacej (na ogot —
sieci zewnetrznej) otrzymujg nowy adres docelowy (w tym w szczegdlnosci — port). Celem moze
by¢ przekierowanie ruchu okreslonej ustugi pod rzeczywisty, nie ujawniany na zewnatrz, adres
wewnetrznego serwera tej ustugi. Na rysunku 12 adres serwera (o jakg ustuge chodzi w tym
przyktadzie?) upubliczniony na zewnatrz jest réwny 150.254.1.1, podczas gdy rzeczywisty
adres to 150.254.1.200.



150.254.1.200

138.60.12.1:5000 > 150.254.1.200:8080

x 138.60.12.1

Rysunek 12. Schemat translacji adreséw zrédiowych (SNAT)

Dodatkowa funkcjonalnos¢ zapér sieciowych

tancuch funkciji realizowanych przez zapory sieciowe wyglada¢ moze nastepujaco:

jedynie funkcje podstawowe:

138.60.12.1:5000 -> 150.254.1.1:80

|][| filtry DNAT routing SNAT filtry m]
wejsciowe pre-routing post-routing wyjsciowe
réwniez funkcje dodatkowe:
|][| filtry DNAT routing SNAT filtry
wejsciowe pre-routing post-routing wyjsciowe

—>

Dodatkowymi funkcjami mogg by¢

obrona przed atakami DoS (flood-wall) — specyfikowanie dopuszczalnego rozmiaru
strumienia wejsciowego (np. w pakietach na sek.)

kontrola fragmentacji IP i $ledzenie numeréw sekwencyjnych TCP (kontrola czy
znajdujg sie w oczekiwanym zakresie)

wsparcie dla IPv6: fragmentacja, ICMPv6, ochrona przed atakami DoS
analogicznymi jak dla IPv4
filtry 1Pv6, np. ipf (FreeBSD), rozpoznawanie tunelowania IPv6 w IPv4

(tzn. takich protokotéw jak 6to4, 6over4, Toredo)



e integracja z réznymi zewnetrznymi modutami, np. systemami antywirusowymi,
modutami sieciowej detekcji intruzéw (IDS), czy ograniczenia dostepu (parental
control)

Filtry kontekstowe

Standardowy przeptyw ruchu poddawanego filtracji (round-trip) mozna przedstawié
schematycznie postaci ponizsze;j:

ﬂﬂ::> filtty | DNAT | routing | SNAT | filtry ﬂﬂ:>
in ouT

<:ﬂu filty | SNAT | routing | DNAT | filtTY <:uu
ouT IN

Filtry kontekstowe podejmujg dynamicznie zmienne decyzje na podstawie weryfikacji kontekstu
(stateful inspection):

e kazda zainicjowana poprawnie sesja jest pamietana na dynamicznych listach

e w drodze powrotnej pakiet jest sprawdzany na przynaleznos¢ do zapamietanej sesji
— filtracja moze by¢ pominieta:

Przedstawia to ponizszy schemat:

un:> filtty | pNAT | routing | SNAT | filtry un:>
IN ouT

<:|ﬂﬂ filtry || SNAT | routing | DNAT || 7Y <:uu
ouT IN

Problemy realizacji zapor sieciowych

Zapory sieciowe cierpig na wiele probleméw, zaréwno technologicznych jak i realizacyjnych.
Problemy technologiczne dotyczg np. ustug takich jak FTP. Przyktadowo, jesli filtr kontekstowy
w zaporze obstuzy komende PORT 23 protokotu FTP, to czy bedzie to naruszenie polityki
bezpieczenstwa? Problemy technologiczne zwigzane sg réwniez z wykorzystaniem w ruchu
sieciowym mechanizméw takich jak fragmentacja IP. Z filtracjg pakietow pofragmentowanych
zwigzane sg nastepujace problemy:

e odrzucanie tylko pierwszych fragmentéw umozliwia wyciek informacji w strumieniu
wyjsciowym

e istniejg narzedzia do tak perfidnego fragmentowania, by flagi ACK i SYN nagtéwka
TCP nie pojawialy sie w pierwszym fragmencie



e mozna scala¢ fragmenty na zaporze — uwaga na btedy przy scalaniu

® mozna narzuci¢ wymog, aby pierwszy fragment zawierat co najmniej 16B danych
(a najlepiej caty nagtéwek TCP)

Istotne problemy niesie ze sobg pielegnacja regut filtracji. Szczegdlnie trudna jest ona do
sprawnego przeprowadzenia w przypadku duzych zbioréw regut. Dodatkowo potegujg trudnosci
czeste na naszym rynku informatycznym zmiany personelu i brak dokumentacji
uniemozliwiajacy pielegnacje starych regut (odziedziczonych po poprzednim administratorze).
Czesto wystepujg rowniez problemy wewnetrzne: duze organizacje posiadajg czesto zlozong
polityke bezpieczenstwa, co implikuje wielos¢ nachodzgcych na siebie domen bezpieczenstwa i
trudnosci w definicji i pielegnacji spojnych regut filtracji.

Ostroznie nalezy tez postepowac z tunelami wirtualnymi. Autoryzowane tunele VPN moga by¢
potencjalnym nosnikiem nieautoryzowanych tresci poza kontrolg zapoér ogniowych. Zatem
powinny by¢ zaplanowane i zrealizowane w sposéb przemyslany. Podobnie jak VPN, réwniez
propagowanie potaczen (port forwarding) moze przyczyni¢ sie do skutecznego ominiecia
kontroli na zaporze. Podobnie trudnosci sprawia dos¢ rozpowszechniony protokét SOAP
(Simple Object Access Protocol), stuzacy, mowigc kolokwialnie, do tunelowania jakiegokolwiek
ruchu w HTTP. Pod tym wzgledem skrajnie  wywrotowy jest hitptunnel
(http://www.noccrew.org/software/httptunnel.html)

Pytania problemowe
1. W przykfadzie statycznych regut filtracji z rysunku 5 zdefiniowano 4 reguty. Jedna z nich

jest jednak nadmiarowa i mozna jg usuna¢ bez zadnych konsekwencji dla przebiegu
filtracji. Ktéra to reguta?
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