Systemy wykrywania
wiaman

1 Wprowadzenie

Systemy wykrywania intruzéw(ang. Intrusion detection systems ) naleza do jednych z
najmtodszych rozwigzan w arsenale obronnym administratoréw systeméw. Systemy te maja na
celu wspomaga¢ administratorow w wykrywaniu prob naruszen polityki bezpieczenstwa.
Docelowym dazeniem tworcéw takich rozwigzan jest petna automatyzacja w procesie
wykrywaniu réznego rodzaju naduzy¢ systemow informatycznych. Naturalnym dazeniem oprocz
petnej automatyzacji wykrywania intruzéw jest che¢ doposazenia takich systeméw w mozliwosci
udaremniania atakow. Systemy IDS dzieki temu przeobrazajg sie w systemy zapobiegania
wlamaniom(ang. Intrusion Prevention Systems). Takie systemy z natury rzeczy sa jeszcze
bardziej skomplikowane niz systemy IDS, posiadajg mozliwos¢ blokowania akcji wykonywanych
przez inne programy, np. dynamiczna modyfikacja firewalla i zablokowanie ruchu sieciowego.
Dlatego tez wymagania stawiane takim programom sg bardzo wysokie.

Stowa kluczowe: IDS, IPS, Snort, wykrywanie wtaman.

2 Zastosowanie systemow wykrywania wiaman

Gtéwna przyczyng stosowania rozwigzan IDS/IPS w $rodowiskach sieciowych jest
wzrastajgca liczba r6znego rodzaju atakéw przeprowadzanych automatycznie np. za pomoca
robakow internetowych czy wiruséw jak i tych grozniejszych w ktérych intruz aktywnie pracuje
nad uzyskaniem nieuprawnionego dostepu do chronionego systemu. Ochrona systeméw
komputerowych jest kosztowna i czasochtonna. Systemy IDS/IPS w zatozeniach maja poméc
obnizy¢ koszty takiej ochrony oraz podnies¢ jej efektywnos¢ poprzez automatyzacje analizy
zdarzen, ktére moga swiadczy¢ o potencjalnym naruszeniu polityki bezpieczenstwa dane;
organizaciji.

3 System Snort

Przyktadem systemu IDS jest program Snort. Obecnie Snort jest uwazany za najlepsze
tego typu rozwiazanie Open Source. Mimo, ze Snort jest darmowy okazat sie na tyle dobry, ze
wiele firm szkoleniowych oferuje ptatne profesjonalne kursy uczace zarzadzania aplikacjg Snort.
Roéwniez firmy zajmujace sie komercyjnie tworzeniem systeméw IDS docenity Snorta i oferujg
wsparcie dla regut Snorta w swoich produktach.



3.1 Podstawy

Uruchomienie programu Snort w trybie wykrywania intruzéw z plikiem konfiguracyjnym
snort.conf. Snort bedzie dziatat jako demon:

snort —-c snort.conf -D

Mozliwe jest rdwniez uruchomienie programu Snort w trybie sniffera:

snort -v —-e -1 ethO

Inny tryb pozwala logowac pakiety:

snort -1 /$ciezka/do/kataloau

W przypadku logowania pakietdw mozliwe jest réwniez logowanie do formatu akceptowanego
przez program tcpdump, co jest bardzo duzg zaletg tego programu Snort. Logowanie binarne o
ktorym mowa jest o wiele szybsze i pozwala zastosowaé Snorta w sieciach o szybkosci
100Mbit/s:

snort -1 /sciezka/do/katalogu -b

Tryb wykrywania wtaman mozna uruchomié w nastepujacy sposob:

snort —-c snort.conf -D

Snort posiada jeden plik konfiguracyjny. W domysinej konfiguracji wystarczy zmieni¢ kilka opcji
aby uruchomi¢ program. Plik konfiguracyjny posiada komentarze pomocne przy konfiguraciji.
Najwazniejsze opcje to:

e HOME_NET - definiuje lokalng przestrzen adresowa, ustawi¢ mozna ja na warto$¢
$eth0_ADDRESS lub jawnie poda¢ adres podsieci wraz z maska postaci /xx

e EXTERNAL_NET — definiuje przestrzen adresowag nie nalezaca do sieci HOME_NET,
mozna ustawi¢ na any lub poda¢ adres lub adresy sieci.

3.2 Koncepcja preprocesorow

Aby umozliwi¢ uzytkownikom fatwe dodawanie nowych funkcjonalnosci do programu
Snort, powstata koncepcja modutéw nazywanych preprocesorami. Kazdy preprocesor zawiera
nowg funkcjonalnos¢ wraz z mozliwosciami konfiguracji. Przyktadowy preprocesor portscan
loguje poczatek i koniec skanowania portéw. Skanowanie portéw w tym przypadku jest



definiowane jako proby potaczen do wiecej niz p portéw w przeciggu t sekund. Preprocesor
portscan zawiera kilka parametréw:

adres sieci dla ktérej ma by¢é monitorowane skanowanie portéw

ilos¢ przeskanowanych portéw w zatozonym czasie

okres w sekundach w ktérym nastepuje skanowanie portéw

$ciezka do pliku w ktérym bedag zapisywane informacje o prébach skanowania

Zalgczenie w snort.conf preprocesora portscan:

preprocessor portscan: 20.1.2.0/24 5 7 /var/llog/snort/portscan.log

Preprocesor portscan-ignorehosts pozwala ignorowac niektére hosty lub cate sieci przed
wykrywaniem ich przez preprocesor portscan. Dzieki temu mozliwe jest ograniczenie
podatnosci preprocesora portscan na fatszywe komunikaty o prébach skanowania portéw.
Zataczenie preprocesor portscan-ignorehosts:

preprocesor portscan-ignorehosts: 192.168.1.432

3.3 Moduty wyjsciowe

Dzieki modutom wyjsciowym uzytkownik ma mozliwos¢ okreslic, gdzie maja trafia¢ informacije
od systemu Snort. Ogoélna postac polecenia tadujacego modut wyjsciowy wyglada nastepujaco:

output <name>: <options> np: output alert_syslog: log_auth
log_alert

Modut alert_fast pozwala logowac skrécong posta¢ komunikatu bez nagtowka pakietu, ktéry
spowodowat uaktywnienie reguty tworzacej zapis w logach. Inne dostepne moduty to
alert_full, alert_unixsock, log_tcpdump. MozZliwe jest rowniez logowanie do bazy
danych jak réwniez wytaczenie logowania za pomocg modutu 1og_null.

3.4 Regutly Snorta

To, co stanowi o sile systemu Snort to tryb wykrywania wtaman i systemem tworzenia
regut, dzieki ktérym Snort potrafi wykrywac¢ réznego rodzaju ataki. Jezyk tworzenia regut Snorta
jest dos¢ skomplikowany . Zostang tutaj zaprezentowane tylko podstawowe elementy
niezbedne do wykonania éwiczen. Przyktad kompletnej reguty:

alert tcp any any -> 192.168.1.0/24 111 (content: 00 01 86 a5 ;
msg: mount access ;)




Reguta Snorta jest podzielona na dwie logiczne czesci: cze$¢ nagtowka i cze$¢ z opcjami.
Czesc¢ nagtowkowa zawiera akcje jakg nalezy wykonaé, rodzaj protokotu, adres ip zrédta , port
zrodtowy oraz adres ip docelowy oraz numer docelowego portu. Mozliwe jest réwnie uzycie
wieloznacznego stowa any, ktére symbolizuje dowolny adres ip, dowolny port. Czes¢ w
nawiasach okragtych zawiera zestaw opcji uzytych dla tej reguty, Kazda opcja zakonczona jest
Srednikiem.

Po odebraniu pakietu poréwnuje nagtéwki regut oraz opcje zawarte w regutach z pakietem. Jesli
nastapi poréwnanie wykonywana jest zapisana w regule akcja.

Mozliwe do wykonania akcje to:

alert, generuje alarm i loguje pakiet

log, tylko loguje pasujacy pakiet

pass, przepuszcza pakiet

activate, wywotuje alarm i uruchamia dynamiczng regute

dynamic, reguta pozostajaca w bezczynnosci az do momentu aktywacji przez regute typu
activate

3.5 Opcje w regutach programu Snort

Dzieki rozbudowanym i licznym opcjom jest mozliwe wykonywanie wielu testéw na pakietach.
Kazda opcja skiada sie z stowa kluczowego, po nim dwukropka i argumentu dla danej opcji.
Przyktadowe opcje:

Opcja:msg: <tekst>;

Opcja pozwala dodawac tekst do regut, dzieki temu informacje zapisane w plikach logu sg
bardziej czytelne.

Opcja flag: [! | *|+]<FSRPAUO> [, <FSRPAUO>];
Opcja pozwala analizowa¢ nagtéwek pakietu pod katem ustawionych w nim flag:

- FIN

- SYN

— RST

- PSH

ACK

— URG

- brak ustawionych flag

— dopasuj do danej flagi i opcjonalnie do reszty
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— dopasuj do ktérejkolwiek z podanych flag

dopasuj jes$li podanej flagi nie sa ustawione w pakiecie

Np. alert tcp any any -> any any (flags:SF;)

4 Podsumowanie

Program Snort jest zaawansowanym narzedziem IDS/IPS. Istnieje szereg dodatkowych
funkcjonalnosci dla programu Snort ,co sprawia, ze jest to rozbudowane narzedzie ktérym nie
tatwo zarzadzaé. Nauka postugiwania Snortem moze zaja¢ troche czasu ale warto poswiecic¢



czas na nauke obstugi tego rozwigzania poniewaz moze ono poméc lepiej chroni¢ srodowisko
sieciowe.

5 Zadania

Uruchom program Snort w trybie sniffera.
Uruchom program Snort w trybie logowania pakietéw i sprawdz w jaki sposéb Snort
zapisuje pakiety.

e Uruchom program Snort w trybie wykrywania wlaman z preprocesorem skanowania
portow. Uzyj narzedzia nmap do zasymulowania skanowania portéw. Sprawdz czy
program Snort wykryje dziatanie programu nmap. Sprawdz zawartos¢ pliku logow.

6 Problemy do dyskusji

e Zapoznaj sie z rozwigzaniem Snort_inline.
e Jakie niebezpieczenstwa niesie za sobg uzywanie programéw typu IPS?
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